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瞄准美军“大脑”

全俄国家电视广播公司旗下的“俄
罗斯第一频道”电视台 2月 24日在节目
中表示，在华盛顿使用导弹威胁俄罗斯
的情况下，俄军将使用“锆石”高超音速
导弹进行回击。该导弹的潜在打击目标
包括：华盛顿特区的五角大楼、马里兰州
戴维营的美国政府指挥所、马里兰州里
奇堡的总统指挥所和参谋长联席会议指
挥中心、加利福尼亚州麦克莱伦的战略
进攻部队指挥所以及华盛顿州吉姆·克
里克的核力量指挥所。

上述五大目标均为美国军事指挥中
枢，其中，3处位于美国东海岸：五角大
楼是美国国防部的办公大楼和美国国家
军事指挥中心所在地，同时也是美国军
事当局的象征性建筑；马里兰州戴维营

附近的雷文·罗克山中建有美国国家预
备军事指挥中心，被视作“第二个五角大
楼”，其规模之大，好比最近热映的影片
《流浪地球》中的地下城，最多可容纳
3000人工作生活，战时将接替五角大楼
遂行国家层面的作战指挥任务；马里兰
州里奇堡地下的国家备用军事指挥中
心，是美国国家军事指挥中心的备用指
挥中心之一，平时处于维护待命状态，战
时若五角大楼、白宫等枢纽指挥所被完
全摧毁，将同北美防空司令部等指挥中
心一起遂行指挥任务。

与西海岸的 3 个核心指挥中枢相
比，俄罗斯媒体“点名”的美国西海岸两
个指挥中枢的重要性逊色不少。其中，
麦克莱伦战略进攻部队指挥所所在的
麦克莱伦空军基地，曾是美国空军后勤
和装备司令部驻地，但该空军基地在
2001 年已改为民用机场。而所谓的吉

姆·克里克核力量指挥所实为吉姆·克
里克海军无线电站，是美国海军低频无
线电发射中心之一，主要负责对太平洋
地区美海军核潜艇部队实施通信保障。

讨论众说纷纭

俄军用“锆石”高超音速导弹打击美
军指挥所的方案是否可行？外界众说纷
纭。总体来看，媒体和相关人士主要从
发射、突防和毁伤 3个层面对该方案进
行了分析。

首先是发射问题。根据俄军方和媒
体透露的信息，在研的“锆石”为海基高
超音速导弹，射程在 1000 公里以上，发
射平台包括“纳希莫夫海军上将”号和
“彼得大帝”号战列巡洋舰、在研的“波塞
冬”无人潜航器，以及 22800型“红带蛛”
和 21630型“暴徒-M”小型导弹舰等，一

般需在离敌方海岸线 500公里左右的地
方发射。面对战略和战术侦察体系较为
完备的美军，俄军若想在美军发现前将
“锆石”导弹发射出去，最可行的平台应
该是小型导弹舰或无人潜航器，而前一
种模式已在叙利亚战场得到实践。

其次是突防问题。俄总统普京表
示，“锆石”高超音速导弹的巡航速度为
9马赫，这一速度让美军部署在阿拉斯
加和加利福尼亚州的 44枚陆基中段拦
截导弹“望尘莫及”。此外，俄军事专家
表示，如果俄军在大西洋和太平洋上各
部署 2至 3艘水面舰船或潜艇，可同时
发射约 40 枚“锆石”导弹，这一饱和式
攻击打法能让美军任何现役反导系统
“俯首称臣”。

再次是毁伤问题。在俄媒所列举的
五大打击目标中，美国东海岸的 3处目
标均在地下建立了较为坚固的防护设

施，以戴维营附近的国家预备军事指挥
中心为例，该指挥中心可以说是被花岗
岩包裹得严严实实的地下城，能够承受
中等当量的核打击，“锆石”导弹如对其
进行打击，只能取得象征性而非实质性
打击效果。至于东海岸的两处目标，虽
然俄军能够对其实施有效毁伤，但对美
军的战略指挥不会产生太大影响。

博弈恐将升级

在俄媒曝光俄军高超音速导弹将美
军指挥所列为打击目标消息后，俄罗斯
官方不置可否。俄总统新闻秘书德米特
里·佩斯科夫表示，普京总统在谈到可能
使用“锆石”高超音速导弹时并没有提及
任何地理位置，而且克里姆林宫也没有
干涉电视频道的编辑政策。他还意味深
长地说道：“如果美国在我国边境部署一
些瞄准我们的短程和中程导弹，我们将
不得不采取对等措施。我们的导弹不仅
会瞄准发射器本身，而且会瞄准决策中
心所在的那些地区。”

对于俄媒的爆料，美国官方反应较
为冷淡，美国媒体则极度关注。《华尔街
日报》等媒体认为，俄方此举将加剧美俄
之间的紧张关系，助推美俄开展新一轮
军备竞赛。美国军备控制协会负责人达
里尔·金博尔等人认为，俄方此举实为一
种策略，旨在“让美国重新参与关于两个
大国之间战略平衡的谈判”。

总的来看，美国开启《中导条约》退
约进程以来，美俄关系急剧恶化，双方频
频互放狠话：美国提出将研发射程超过
1600 公里的新型高超音速导弹和战略
远程火炮，俄罗斯则宣称将研制最大射
程超过 4500公里的陆军版“口径-M”巡
航导弹。俄总统普京更是警告称，如果
美国想制造一场“古巴导弹”式的危机，
俄罗斯已做好军事上的准备。俄媒此次
曝光的俄军打击美军指挥中枢方案可谓
是“故意泄密”，意在向美国释放强烈信
号，展示俄军在前沿军事力量方面的强
大战略威慑能力。未来，美俄围绕《中导
条约》的博弈有愈演愈烈之势，相关动向
值得持续关注。

“斯特赖克”轮式装甲车是美国陆
军最新一代主战装备，据称，未来 20年
内都不会被淘汰。该装甲车的最大优
势在于拥有以网络化为核心的信息技
术，具备强大的战场态势感知能力。
然而，这样一款明星武器近期却被曝
出存在致命网络漏洞，引发美国各界
对高技术武器网络安全性的担忧。

“斯特赖克”可能被劫持

为提高“斯特赖克”轮式装甲车的
火力，美陆军对其进行升级改造后衍
生出两个新型号：一款被称为“龙骑
兵”，安装射程超过 2.7公里的 30毫米
机关炮；另一款搭载装有“标枪”反坦
克导弹的通用遥控武器站，射手不需
探出车外便能操作“标枪”导弹。

就在美军期待这两款战车一显身
手时，从欧洲传来的消息让他们如坠
冰窖。美国国防部作战测试与评估部
门对美陆军第 2骑兵团部署在欧洲的
两款“斯特赖克”装甲车进行测试后发
现，虽然该型装甲车展示出超越同类
武器系统的打击能力，但也暴露出一

个致命“命门”——在网络安全方面存
在可被敌人利用的弱点。

美国“驱动”网站刊文称，尽管测
试报告没有具体指出“斯特赖克”装甲
车的网络漏洞出现在哪一部分，但可
以推测，该装甲车的数据共享、导航或
数字通信等系统，是最容易被黑客突
破的环节。“换句话说，黑客们非常可
能从‘斯特赖克’的软件系统入手，将
其劫持供自己使用。”美国《陆军时报》
报道称，“斯特赖克”新装配的 30毫米
机关炮和遥控武器站没有问题，出现
漏洞的是它们的“共享语言以及其他
通用型硬件和系统”。

一石激起千层浪

五角大楼作战测试与评估负责人
罗伯特·贝勒认为，“斯特赖克”装甲车
确实存在网络漏洞，但不会带来灭顶之
灾。对此，美国政府问责局称，美军武
器系统正变得“越来越依赖计算机和网
络”，受黑客攻击的风险正在增加，网络
安全漏洞是关系生死存亡的大事，不容
忽视。美国军事工业协会网络安全专

家克里斯·加拉法也表示，以高技术为
核心的美军车辆和武器系统确实面临
致命网络安全威胁。如果放任不管，美
军的技术优势将丧失殆尽。

俄罗斯卫星通讯社网站注意到，
2018年，美军组织了200次网络入侵演
习，大部分取得成功。美国政府问责局
也通过红蓝对抗形式对五角大楼网络
安全能力进行评估，结果发现“扮演敌
方的红军能够相对轻松地突破和控制
网络，而且大部分情况下不被蓝军察
觉”。为说明美军武器系统在网络方面
存在致命漏洞，美国政府问责局列举了
一个关于 F-35战斗机的事例：虽然该
机集各种先进技术于一身，其系统默认
密码却异常简单，黑客只需9秒就能将
其破解，并取得飞机控制权。

加拉法说，尽管美军在网络安全领
域投入了高额预算，最基本的安全措施
却被他们忽略了。“五角大楼并未将武
器系统的网络安全性列入采购要求，制
造商也乐于将这笔费用节省下来。他
们甚至在生产过程中忽略保密要求，
比如，根据调查，7家武器制造商中有 5
家存在违反网络保密规定的情况。”

近期，争论多年的驻日美军普天间
基地搬迁问题再掀波澜：冲绳县居民于
2月 24 日举行公投，超过 7成投票者反
对将普天间基地搬迁至该县名护市边野
古地区。对此，日本政府表态称，无论公
投结果如何，基地搬迁计划都不会停止。

公投当天，冲绳县 41个市町村全部
参加，民众就是否同意将基地搬迁至边
野古进行投票，公投设“同意”“反对”及
“不好说”3个选项，结果显示，反对票近
43.43 万张，约占有效票数的 72.2%。此
次公投虽不具法律约束力，但根据冲绳
县相关规定，如果一项公投得到至少 1/
4选民投票支持或反对，县知事必须“尊
重”公投结果。结果出炉后，冲绳县知事
玉成丹尼表示，希望中央政府了解冲绳
县民众坚决反对在边野古填海造陆的民
意，马上停止在该地区施工，并就早日关
闭、归还普天间基地与冲绳县展开对
话。玉成丹尼还表示将于近日访问美
国，向美国政府通报冲绳民意。

对此，日本首相安倍晋三表示，日美
达成基地搬迁协议超过 20年，“不能再
拖延下去”。美国驻日大使哈格蒂 2月
25日也强调，边野古搬迁计划是旨在减
轻冲绳负担和归还普天间基地的“唯一
解决办法”。他表示，特朗普政府推进搬
迁的方针不变。

冲绳民众公投结果与日本政府坚持
不改变搬迁计划的表态，显示出两者在
基地搬迁问题上的巨大分歧。“冲绳在

线”等媒体认为，日本政府的冷漠回应，
是对冲绳主流民意的无视。评论者认
为，“此次公投是冲绳民主取得很大进展
的一步，希望中央政府听取冲绳民意并
采取行动。”甚至还有学者发出疑问：冲
绳到底属不属于日本？呼吁以此为契机
对日本国家存在形式进行讨论。

冲绳县面积仅占日本国土面积约
0.6%，却承担了驻日美军 74%的设施和
50%以上的兵力。多年来，位于冲绳宜野
湾市的美军普天间基地由于靠近居民
区，犯罪、坠机、噪音骚扰等问题层出不
穷，冲绳民众不堪其扰。1996年，日美双
方达成协议，决定将普天间基地搬迁到
名护市边野古，遭到冲绳民众反对，他们
要求“要么彻底关闭基地、要么将它迁至
县外”。随着搬迁工作的不断推进，这片
区域内本来是碧蓝色的海水变得浑浊肮
脏，许多民众对此进行强烈抗议，并举行
大规模示威游行。此次公投也是冲绳方
面的急迫之策，再不阻止，或许新基地就
建成了。

有分析称，无论是从日本维护日美同
盟的角度看，还是从日本政府目前的表态
看，此次冲绳公投都难以阻止基地搬迁计
划的继续推进。但这次冲绳公投所带来
的民意表达声势，已在日本国内外引发巨
大关注，将对安倍未来执政形成一定压
力。同时，有了民意支持，冲绳知事玉成
丹尼才更有底气带领民众与日本政府就
普天间基地搬迁问题继续展开交锋。

试想，如果不是被逼无奈，谁会
“一言不合就拔自家网线”？继俄罗
斯国家杜马批准通过“断网”相关内
容法案后，总统普京日前再次公开
表示，俄罗斯有必要建立不依赖任
何人的互联网。俄罗斯切断本国与
全球互联网连接的演练试验，也被
视为专门用于检验自身应对外部互
联网威胁能力的一次“壮士断腕”般
的测试。

国家“断网”是指某些国家或组
织利用物理或技术手段，使该国境
内网民不能访问国际互联网、境外
网民不能访问该国境内互联网资源
的一种状况。俄罗斯“断网”操作的
本意，是检验其主权网络在遭到外
部攻击的紧急状态下，俄罗斯的应
急响应能力。但此消息一出，立刻
引发西方舆论普遍关注。一时间，
“俄罗斯准备切断与互联网连接”
“俄罗斯正在准备网络战争”等新闻
充斥于各类西方媒体。

事实上，俄罗斯的“断网”操作
并非切断国内所有互联网连接，而
是在网络空间筑起一道事关国家安
全的“防火墙”，确保本国网络空间
的安全。作为“断网”测试的一部
分，俄罗斯互联网服务提供商需要
向俄联邦电信、信息技术和大众传
媒监管局等部门，展示如何将网络
数据流引导至受俄政府控制的路由
节点，使国内网络数据传输不经过
境外服务器。俄此次“断网”之举，
也是其“主权互联网”法案的一部
分，该法案考虑创建一个国家网络
系统，在遭到外部断网时,保证国内
网络稳定运行。俄国家杜马主席沃
洛金强调称，“主权互联网”法案的
任务“不是关闭，也不是切断互联
网，而是要确保互联网安全”。如果
一切顺利，“断网”测试有望在今年 4
月 1日前完成，俄政府计划为实施该
法案拨款 200 亿卢布（约合 21 亿元
人民币）。

有分析人士指出，在“断网”背
后，俄罗斯有诸多无奈。冷战结束
后，俄罗斯仍被美国视为主要对手，
国际互联网也成了美国制裁俄罗斯
的战略新疆域。一旦互联网遭到攻
击，俄罗斯国内政治、金融、军事等
领域将遭受严重影响。这也难怪
2018年 11月，北约专门加大针对俄
罗斯的年度网络战演习力度。美国
新版《国家安全战略报告》直接将遭
受到的一系列网络攻击归罪于俄罗
斯。对此，俄罗斯在防范美国“断
网”威胁的同时，也在未雨绸缪，通
过制定“主权互联网”法案等举措，
确保国内网络在遭遇西方世界孤立
后能够正常运行。

正所谓“冰冻三尺，非一日之
寒”，俄罗斯的“断网”测试，也是网
络空间激烈博弈的真实写照。近年
来，以美国为首的西方国家在网络
空间军事化进程中的步伐明显加
快，美国在新版《核态势评估》报告
中提到，美国将使用核武器来应对
网络攻击等非核武器攻击。特朗普
政府还进一步放宽了美国实施网络
攻击的限制，使美军网络战部队可
以更频繁地向对手发起网络攻击。
对此，俄罗斯选择主动“断网”测试
“应急预案”，积极打造自主可控的
信息化和网络化基础设施，不仅是
应对网络安全威胁的应有之意，也
对其他国家具有一定借鉴意义。

打击美军指挥中枢，俄胜算几何
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■胡小刀

近期，美国和俄罗斯围绕
《中导条约》的博弈持续升
级，双方爆发激烈的“口水
仗”。俄罗斯媒体 2 月 24 日
报道称，如果受到美国导弹
威胁，俄军将运用“撒手锏”
武器——“锆石”高超音速导
弹，对美国五大“军事决策中
心”实施打击。

网络漏洞：美高端武器的“命门”

公投难解冲绳基地搬迁僵局
■文威入

■王 权

“斯特赖克”轮式装甲车

日本民众在名护市边野古地区抗议政府强行填海造陆

“锆石”高超音速导弹设计图

俄军进行导弹发射试验


