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在人人都是麦克风的时代，涌现出
一大批军事类自媒体，筹办主体既有官
方平台，也有不少退役军人、军事爱好
者等。不可否认，这些新媒体为军队、
军人发声等方面发挥了重要作用，取得

了良好的社会效果。但同时，由于新媒
体具有传播速度块、范围广的特点，一
旦有涉密信息发布，即使及时撤回，网
络上仍可找到蛛丝马迹。

2013 年 9 月 14 日，美国《时代》杂

志网站刊登了一篇文章，公布我国首
艘航母辽宁舰的分析报告，这些资料
完全来自中国网民公开发表的博文和
图片。自媒体不经意间“揭秘”的文章
照片，可能就把国家和军队秘密“拱手
送人”。

安全提示：
个人和单位给相关自媒体投稿时，

应严格按照有关要求把好审查关。

军事类自媒体从业人员应注重提

升自身媒体道德素养，熟悉《中华人民

共和国保守国家秘密法》《中国人民解

放军保密条例》等保密规章制度，把握

军事新闻报道的度。

军事类自媒体在报道相关内容时

应严格把关，不得随意公开涉密的重大

任务和军事活动图片，不得出现部队番

号、编制、武器装备的性能、相关保密数

据等，严防失泄密。

公众发现有泄露军事秘密危害国

家安全的信息，可及时登录网络涉军违

法犯罪和不良信息举报平台进行在线

举报。

莫让军事类自媒体沦为泄密号

近日，今日俄罗斯电视台网站报道

称，俄罗斯国家杜马2月19日最终通过

《军人地位法》修正案，禁止军人和参加

军事训练的公民在媒体和互联网发布跟

履职及军训相关的信息。

消息一出，关于信息化时代现代通信

手段可能泄露国家和军事保密的问题再一

次摆在世人眼前。当下由于信息技术的发

展，尤其是自媒体时代的到来，每个用户可

以随时随地发布消息、上传图片和影像，与

他人分享信息。但凡事均优劣相间、利弊

相伴。共享信息也是一把双刃剑，也许涉

军的快门随手一按、涉密的指尖随意一点、

涉战的言论随便一传，就为不法分子提供

了可乘之机。数据显示，现在获取情报的

渠道，有80%左右来源于公开信息，而这其

中又有近一半来自互联网。

网络已成军事信息泄露的重要渠道，

而大部分的泄露是“无意的”。有军事发

烧友出于猎奇与炫耀心理，将一些部队现

役装备车辆和演习场景拍照传至网络，引

起大量的转发分享，有户外爱好者随手将

涉足过的地方甚至是军事禁区拍照定位

分享至网络，也有军人直播自己的生活区

域。这些人认为自己不处在要害部位，不

掌握核心机密，且网络安全是技术部门和

专业人员的事情，因此主动防护的意识不

强。殊不知，这些指尖上不经意的滑动，

就很有可能将不法分子千方百计想要得

到的信息“拱手相送”。

西方军事家若米尼认为，至少有一

千种精神与物质的因素与战争直接相

关。历史上，一张风景照、一幅导游图、

一条新闻稿、一个通讯地址……这些日

常生活中司空见惯的信息，却能在战争

中发挥出奇的效果。

1983年10月，突然接到转向格林纳达

执行登陆作战任务命令的美国第六舰队，

虽然事先毫无准备，但凭借当地向游客出

售的十分清晰和详细的导游图，顺利完成

了登陆作战任务。格林纳达人为发展自己

的旅游业而制作的精美旅游图，却成了引

狼入室的向导、诱发战争灾难的“内奸”。

谋成于密而败于泄。军事秘密特别是

核心机密，往往事关一个国家的底牌、命门，

一旦失守将满盘皆输。从这个意义上讲，保

密就是保安全、保打赢，绝不是一句戏言。

在由大向强阔步前行的征程上，我

们需要一个和平安宁的国际国内环境。

然而，我周边安全形势并不乐观。敌对

势力对我军事机密的窥探、窃取一刻也

没有停止过，并且花样不断翻新、手段不

断升级。尽管我们远离了战场的厮杀，

但随着网络社会化、社会网络化程度的

日益加深，围绕军事信息夺取与反夺取、

防护与反防护的对抗会更加激烈。面对

严峻的挑战，我们的安全保密工作必须

做到有备无患、万无一失。

机事不密则害成。传播精彩，谨防

泄密。面对潜藏在信息之中的“潘多拉

魔盒”，脑子里一定要绷紧保密这根弦。

平时多一些保密意识、多一分防范责任，

战时就少一些损失、多一分打赢胜算。

互联网时代，严守用网保密规定，提高网

络保密意识，应成为每一位公民义不容

辞的责任和义务。

切莫忽视指尖上的泄密
■张西成 刘金伟

当心，潜伏在移动终端里的陷阱
■魏岳江 刘 鑫

近年来，随着信息化技术和通信技术的飞速发
展，智能手机、平板电脑等移动终端走进了千家万
户，走进了军营，为官兵获取信息、积累知识、沟通
交流带来了诸多便利。5G 通信技术的出现，又将
给工作、生活、联系与沟通带来全新改变。

然而，移动终端是把双刃剑，其在提供智能化服
务的同时，也在不知不觉中抓取使用者的位置、社
交、账户等个人信息。因此，官兵在享受互联网红利
的同时要清醒地看到存在的诸多泄密安全隐患，严
格保守军事秘密，防患于未然，提高安全防范意识。

移动存储设备使用日益便捷的今
天，祝福信息正由贺卡等传统形式向文
字、图片、视频结合的微信信息等多元
化方式转变。军人在自编独具特色的祝

福短信、利用网络编写电子贺卡或制作
祝福视频时，有时会注明自己的单位、
职务、姓名，甚至在其中泄露部队番号、
军营驻地等信息。

部分官兵在手机通讯录或微信等
社交平台上，将朋友、领导、同事的职
务、单位、姓名等信息实名制存储标注，
甚至备份至云端。存储在远程服务器上
的数据，可能被不法分子非法浏览、拷
贝或篡改，造成信息泄露。

此外，一些官兵聊天谈论涉军信息
时，虽然用拼音、谐音代替敏感字段，但
被稍微有一点军事常识的人读几遍就能
知道大概内容，极易发生失泄密事件。

安全提示：
关闭或停用智能手机自带的上传

云端功能，防止数据自动传输。

存储电话号码和备注社交平台好

友信息时，尽量简化对方信息，或用仅

自己理解的“密码”形式标记记录，降低

通讯录泄露风险。

在网络上交流聊天中，不要谈论涉

军信息和工作情况。

各单位建立的局部微信群，尽量使

用单位编码、机构代码。

送节日祝福时，可在不涉及军事秘

密的情况下，在祝福语言后面写上自己

名字。

通讯录信息泄密不容小觑

随着移动存储设备的普及，智能手
机拍照、拍摄视频成为工作生活中的常
态。殊不知，随手拍摄上传的照片、视
频，就有可能被网络间谍盯住。

因为警惕性不高，擅自在社交平
台上传身着军装或有军事装备武器背
景的照片，更有甚者因其手机存贮空
间不足，就把涉密照片放到网上加密

文件夹，很可能被不法分子窃取利
用。即使给文件加密或删除文件也容
易被破解或恢复，不能保证信息绝对
安全。

基于此，2月 19 日，俄罗斯国家杜
马通过《军人地位法》修正案，要求不能
传播与履行军人职责相关的照片、视
频、地理位置等信息。《中华人民共和国
军事设施保护法》也明确规定，除军事
机关批准外，军事禁区等特殊地点和场
合禁止拍照。

安全提示：
不要在工作地点、训练场所用手机拍

照录像，不得对涉密资料进行摄像拍照。

不要将手机带入重要会议、涉密场

所，如确需带入，要将手机电池取出，或

者将手机统一暂时存放在远离会场的

地方，防止手机被远程监控。

参加军事演习、执行涉密任务等特

殊情况下，智能手机要实行统一保管，

分发到个人时，手机摄像等功能要按规

定关闭。

使用过的智能手机不可随意转让，

必须经保密部门审查处理方可丢弃。

随手拍的照片不可小视

从目前侦破案件来看，被境外间
谍情报机关通过网络勾连渗透策反
的手段主要是以金钱为诱饵，对象是
那些急需钱的人，途径是利用互联网
聊天工具和社交媒体，伪装成军事爱
好者、招聘猎头等身份，广泛活跃于

各类军事论坛、社交、征婚、求职等网
站，主动与网民聊天、帮助解决困难、
提供就业机会等，逐渐拉近关系，一
步步将网民拉下水。

基于此，许多发达国家和军队都
相继建立健全社交媒体保密制度。美

军颁布规范社交网络行为的 6条基本
准则中强烈建议不要加陌生人为好
友。以军为防止社交媒体泄密发布命
令，包括高级将领在内的所有以色列
军人一律禁止使用社交软件，以防敌
对势力渗透进以色列安全系统和国家
机密被泄露。

安全提示：
安全设置微信个人头像，不使用着

军装照片。

社交平台注册个人信息时，不使用

军中术语，在地区设置上，选择范围广

的地理位置信息，比如中国、美国等。

在社交平台添加好友时，设置要求

对方需要验证，不要添加不知底细的陌

生人为好友。停用“漂流瓶”“摇一摇”

“附近的人”“允许陌生人查看十张照

片”等功能，以防被不法分子翻看到重

要信息并加以利用。

不要在招聘网站上以军人、军人家

属或者子女身份发布求职信息，严禁暴

露部队番号、单位驻地等详细简历及联

系方式。

拒绝参加网上实名注册的各种抽

奖、答题活动和非官方组织的有关政

治、外交、军事等方面网上有奖征文等

活动。

网络聊天小心误入钓鱼圈套

随着移动终端设备的普及，各类网
络安全威胁也向移动终端转移，如不加
识别就随意下载App，就可能成为网络
间谍窃取用户个人隐私和信息的目标。

拿健身定位来说，由于用户在跑步
锻炼时习惯打开健身定位，而在回家或

到单位后将其关闭，在无意中就将自己
住宅或单位的位置信息上传至软件后
台。一家荷兰媒体就通过运动追踪器
Polar 准确找到了美国特工处特工、美
国国家安全局特工、英国军情六处特工
及众多国际秘密组织成员的确切动向

和活动地点。
基于此，美国国防部发布禁令，禁止

外派现役人员使用健身追踪器、智能手
机和相关App的地理定位功能。俄罗斯
国家杜马通过《军人地位法》修正案，军
人在履职时禁止使用可联网的，可传送
照片、视频、定位数据的电子产品。

安全提示：
通过官方渠道下载应用软件，禁止

来源不明的软件安装请求，谨慎登记姓

名、年龄、生日、手机号等信息，防止落

入被间谍组织设置的钓鱼软件圈套。

不要在 App或者网页端记录账号

密码，养成定期修改密码的习惯，防止

账号被盗。

及时升级更新移动终端系统，提升

安全系数。

不要轻易打开诸如营销奖励、扫

码送话费、寻人捐助等相关的链接和

小程序。

严禁军人在驻地营院、健步走时打

开移动终端的地理定位功能，防止被跟

踪定位，暴露部队驻地位置信息。

授予应用软件程序权限时，注意严

控访问个人隐私和网络的权限。

不用军队配发的保密手机连接互

联网，做到办公专机专用。

警惕定位软件泄露隐私信息

出于传送文件的便捷性，社交软件
和电子邮件是现代人工作信息交流的
重要媒介。殊不知，文件在网络中传送
时会经过千千万万个节点，一旦被“黑

客”利用服务器发起攻击，短时间内即
能侵入移动终端获取文件信息。

2016年，美国民主党全国委员会网
络被黑客组织入侵，近2万封电子邮件被

维基解密披露，影响了美国大选局势。
2017年6月，英国议会电子邮件系统遭到
攻击，泄露至少90个由弱密码保护涉及
国会议员及工作人员的电子邮件账户。

涉密文件历来是敌对势力利用恶
意程序窥视和窃取的重点对象。即使
文件上传后被立即删除，也可利用数据
恢复技术复原。因此在使用社交平台
和电子邮件进行工作交流时，涉及国
家、军事机密的信息，决不能随意透漏。

安全提示：
涉密内容不通过微信群等社交平

台和商业电子邮箱传送，尽量当面传达

或使用保密电话。

不要打开陌生人发来的邮件和链

接，防止感染木马病毒，导致手机或者

电脑文件丢失甚至硬盘损坏。

要安装专业杀毒软件，及时升级，

防止病毒侵入窃取邮箱密码。

切忌将手机电脑作为“U盘”存储涉

密文件。

定时清理聊天中和邮件附件留下

的图片、文件等临时文件，防止被非法

截留、获取。

切勿让涉密文件“网上冲浪”

本版漫画：曹修武


