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公布网络安全状况

根据俄国家防御指挥中心信息安全

中心的数据，俄公民和政府机构遭境外

网络攻击或入侵事件近年来逐年递增。

俄媒称，西方情报机构不断尝试猎取俄

国防和经济情报。

2014 年克里米亚入俄后，美国等西

方国家对俄展开全面制裁，双边关系急

剧恶化，多领域的交锋频繁展开，网络空

间成为西方国家利用技术霸权对俄实施

攻击的重要领域。

俄在新版《国家安全战略》中指出，

近 5 年 外 部 势 力 借 助 互 联 网 开 展 反 俄

行动，如跨国电信运营商通过互联网平

台向俄境内用户推送歪曲历史的信息；

在重大节日前夕，美英等国通过互联网

煽动反俄舆情风暴等。2020 年下半年，

北约通过互联网话语权优势在白俄罗斯

试图煽动新一轮颜色革命，被视为西方

反俄新伎俩。

俄发布的国家计算机事故协调中

心统计数据显示，2018 年以来，俄国家

关 键 基 础 设 施 遭 遇 网 络 攻 击 高 达 172

亿余次，俄政府、国防部和经济部门及

国家战略设施成为西方国家主要攻击

目标。2019 年，俄国家电网遭遇来自西

方的木马病毒攻击。2020 年，卡巴斯基

实验室遭遇大范围网络围攻。2021 年，

一家国防部下属网络研究机构网站遭

外来入侵瘫痪。俄联邦安全会议秘书

帕 特 鲁 舍 夫 表 示 ，西 方 国 家 网 络 渗 透

等 不 友 好 行 为 ，对 俄 国 家 安 全 构 成 严

重威胁。

此外，俄部分机构长期使用国外信

息技术设备，致使关键信息基础设施面

临较高安全风险。

全方位提升应对能力

为应对日益严峻的网络安全威胁，

俄正全方位提升应对能力，加快推进国

家网络攻防能力建设，优先做好金融和

国防领域网络安全工作。

在新版《国家安全战略》中，俄评估

了当前网络安全威胁源，包括外国针对

性开展对俄信息资源网络攻击、外国情

报机构运用网络开展对俄情报窃取、外

部势力通过互联网发布涉恐涉暴信息破

坏俄社会稳定等 7 个方面。

联邦安全局建立针对俄国家信息资

源和驻外使领馆实施网络攻击的预警、

识别、溯源及后果清除机制，将有关网络

攻击的信息第一时间发送至相关部门并

汇总至国家计算机事故协调中心，利用

专业力量妥善处置威胁。

军队层面，一方面，俄军坚持物理隔

离原则，打造军队专属互联网，军队和军

工企业重要敏感信息仅在内网使用。俄

国防部将于今年年底前完成多功能服务

通信传输网工程，并铺设穿越北极海底的

专属光纤网络，信息传输可靠性高，可保

证战时稳定运转。另一方面，俄国防部在

总参情报局下成立网络特种部队，负责军

用互联网运行维护，发现并处置网络威胁

目标。该部队对人员忠诚度和专业水准

要求极高，选拔条件苛刻，人员全部由高

衔级专业技术军官组成。俄媒披露，俄部

队拥有僵尸网络和溯源工具等系列网络

武器，侦攻防能力兼备，是俄军在该领域

开展战略反击的重要力量。

俄高度重视技术防护，为国家互联

网 构 建 多 重“ 防 火 墙 ”。 目 前 ，俄 正 推

动实现政府等办事机构全面使用国产

网络设备，防止对手预留后门，在国产

技术无法满足现实需要情况下，优先使

用中国和德国技术。俄还根据《俄罗斯

主权互联网法》，建立了内外分层管理

机制，即设立网络用户区和管理区，管

理区技术人员在掌握威胁来源后可切

断 两 个 层 级 间 联 系 ，确 保 管 理 区 正 常

运转。

此外，在特殊条件下，俄还将采取断

网这一极端措施。俄方已开展至少两次

国家断网演习。演习中，俄方按照不同

方式将军用网络和民用网络与国际互联

网脱轨。军队和政府依托 2016 年建成

的内部网络封闭数据传输段实施信息数

据交互；商业及民用网络则利用俄方镜

像服务器技术，以国内路由器为数据节

点，实现内部循环，确保在无法连接国外

服务器情况下，俄境内互联网资源能正

常运行。

俄与西方博弈新战场

随着俄与西方博弈加剧，双方在网

络空间碰撞也逐渐激烈。

报道称，俄在网络空间的防御性布

势引发西方国家担忧。美方指责，俄方

以安全威胁为幌子强化网军建设，最终

形成巨大的网络破坏能力。欧洲媒体炒

作称，俄加强互联网管控旨在为其专制

统治建立安全屏障。美军方唱衰俄方互

联网防御行为，认为俄建立新的互联网

交换中心需花费近 2000 亿卢布（1 卢布

约合 0.09 元人民币），这将拖累俄军队现

代化进程。

针对西方质疑，俄方表示，超过 60%

的俄罗斯民众支持政府网络安全举措，

且俄在西方制裁下已完成包括计算机

操作系统、芯片和银行支付系统在内的

产品自研。同时，为搭建独立互联网，

政府每年将为通信运营商补贴 1340 亿

卢布。

俄构筑网络“防火墙”应对西方
■石 文

近日，美国与英国、澳大利亚两个

盟国宣布建立新的安全伙伴关系，将

共同为澳建造核动力潜艇，此举引发

国际社会的广泛批评。外界认为，美

英澳安全合作将成为美国未来“印太

地区”军事安全战略的重要基础，其核

心目的是通过打造“一体化威慑”阻止

“战略竞争”对手获得军事上的优势。

拉帮结派形成威慑

“一体化威慑”战略是拜登政府上

台 后 美 国 军 方 提 出 的 新 概 念 。 所 谓

“一体化威慑”，是指通过统一美国和

其盟友的主要作战装备和武器弹药，

实现美军在亚太地区与盟国军队的无

缝对接并相互补充，从而提高整体威

慑力。美、英、澳宣布建立新的安全合

作伙伴关系后，美国防长奥斯汀表示

此举是“一体化威慑”的具体体现。

今 年 4 月 ，美 国 防 长 奥 斯 汀 在 夏

威 夷 出 席“ 印 太 ”司 令 换 届 仪 式 时 首

次 对“ 一 体 化 威 慑 ”战 略 进 行 公 开 阐

述。奥斯汀称，威慑仍然是美国防政

策的基石，“一体化威慑”战略将使用

现有能力并建立新能力，与盟友和伙

伴紧密联合并覆盖多个领域，以确保

美 国 的 国 防 安 全 。 美 国 将 研 发 量 子

计算、人工智能等尖端技术，推动陆、

海 、空 、天 、网 各 军 种 协 同 作 战 。 为

此 ，美 需 把 技 术 、作 战 概 念 和 能 力 以

可 靠 、灵 活 的 方 式 编 织 成 网 ，从 而 令

对手陷入困境。

7 月，奥斯汀在“全球新兴技术峰

会”上发表演讲时表示，“一体化威慑”

战略将使用所有军事和非军事工具，

与盟友和合作伙伴保持政策同步。未

来 5 年，美国将投入约 15 亿美元用于人

工智能相关技术的研发。除军工巨头

外，军方还将与高校和企业加强合作，

推动新兴技术的使用。

引发地区安全焦虑

所谓“一体化威慑”战略，实际上

是杂糅了拜登政府“从实力地位出发”

“低成本、非对称”地应对“大国竞争”

战略思维，企图覆盖亚太地区，通过引

发地区安全焦虑维护美国霸权。美国

试图搭建的“一体化”平台，是要统合

军事、外交、情报、经济、金融、科技等

各方面资源和力量，强化军事部署，更

新作战理念，突出尖端技术，强调盟友

合作，编织力量网络，加强“四边机制”

“ 五 眼 联 盟 ”、七 国 集 团 、北 约 协 调 联

动，形成“全政府”“全社会”“全方位”

的威慑阵型，谋求达到“力量倍增”的

效果。

在所谓“一体化威慑”战略的指导

下，美国加速推进“联合全域指挥与控

制”建设，加紧在亚太地区排兵布阵，

打 着“ 航 行 自 由 ”名 义 ，派 遣 战 机 、军

舰、航母战斗群等进入亚太地区，对域

内国家开展抵近侦察监视活动。美还

拉 拢 鼓 动 英 国 、法 国 、德 国 、荷 兰 、日

本、加拿大、澳大利亚等盟友向亚太地

区部署军舰，加剧地区紧张局势。

多年来，亚太地区保持合作发展

的良好态势，其中重要原因是得益于

地区国家坚持平等相待，开放包容，合

作共赢，积极维护地区和平稳定的发

展环境。“一体化威慑”战略暴露出美

国“印太战略”军事对抗的鲜明意图，

反映出穷兵黩武式的冷战思维，这与

地区国家追求合作发展的愿望不符，

与时代发展的潮流相悖，注定会遭遇

失败。
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据外媒报道，乌克兰近期与以美国

为首的北约高调举行大规模联合军演，

对外示强意味浓厚。俄罗斯也针锋相对

采取军事示强行动，双方火药味渐浓的

对抗为欧洲安全蒙上阴影。

加强黑海军事存在

近日，乌克兰和北约举行的“快速三

叉戟-2021”联合军演落下帷幕。据悉，

这项为期两周的军事演习由美国和乌克

兰共同主导，来自北约组织的 11 个国家

参与演习，总参演人数为 6000 人。

乌克兰方面表示，演习目的是“加

强盟国和伙伴之间的协同作战能力”，

展示战备状况，“共同对抗黑海地区的

多重威胁”。北约宣称，黑海地区对北

约所有成员国及伙伴具有重要战略意

义，因此北约增加了在这一地区的军事

存在。

演习前夕，乌克兰总统泽连斯基会

晤北约秘书长斯托尔滕贝格，强调“在

黑海增加北约舰队”的重要性，并表示

乌 方“ 准 备 积 极 参 与 北 约 相 关 联 合 行

动，且有意愿增加联合演习次数”。

同期，泽连斯基还与美国总统拜登

举行会谈。其间，两国发表战略伙伴关

系联合声明，称目前两国关系是过去 30

年来最牢固的。拜登向泽连斯基表示：

“面对俄罗斯的‘入侵’，美国支持乌克兰

的主权和领土完整。”

俄白联手应对威胁

对于乌克兰近期向美示好、对俄示

强 举 动 ，俄 罗 斯 也 联 合 盟 友 进 行 有 效

应对。

一方面，联演联训应对现实威胁。

日前，俄罗斯联合白俄罗斯在两国西部

边境地区举行了大规模联合军演。俄白

两国明确表示，此次联合军演为应对北

约威胁。俄白两国近 20 万名军人参加

演习，出动超过 80 架固定翼飞机和直升

机，以及 290 辆坦克和 15 艘舰艇。

外界评论认为，此次俄白联合军演

规模大、区域广、实战性强，既强化了俄

罗斯和白俄罗斯的军事合作力度，还对

为俄白两国带来安全威胁的相关国家进

行了强有力的回应。

白俄罗斯总统卢卡申科近日向乌

克 兰 以 及 北 约 发 出 警 告 ，如 果 北 约 在

乌 克 兰 部 署 军 队 ，俄 白 两 国 将 采 取 反

制措施。

另 一 方 面 ，军 事 合 作 彰 显 同 盟 关

系。据报道，俄白两国近期达成一项价

值 10 亿美元的军售协议，涉及数十架直

升机、“道尔-M2”防空导弹系统等武器

装备。双方还正在讨论由俄罗斯向白俄

罗斯供应 S-400 防空导弹系统事宜。

上述军售协议既可大幅提升白俄罗

斯的军事防御能力，又能进一步推进俄

罗斯的前沿防御纵深，体现俄白两国牢

不可破的盟友关系。

维持欧洲战略平衡

近年来，乌克兰与俄罗斯关系逐渐

恶化，乌克兰积极向北约示好，倚美遏

俄、拉欧制俄意图明显。美国不断向乌

克兰提供军事援助，但并未真正采取行

动支持乌克兰加入北约。美国仅希望拉

拢乌克兰消耗俄罗斯的军事实力，不想

真正触及俄罗斯底线。

有 分 析 认 为 ，乌 克 兰 是 北 约 与 俄

罗 斯 之 间 的 战 略 缓 冲 地 带 ，由 于 这 一

缓 冲 带 的 存 在 ，北 约 与 俄 罗 斯 得 以 保

持战略平衡。如果乌克兰加入北约或

者 邀 请 北 约 军 队 进 驻 ，战 略 平 衡 必 然

被 打 破 。 届 时 乌 克 兰 不 但 得 不 到 保

护 ，而 且 将 成 为 北 约 与 俄 罗 斯 斗 争 的

牺牲品。

从阿富汗近日的局势走向不难看

出，以美国为首的北约不会顾及其他国

家利益，乌克兰把自身国家安全发展利

益寄托于别国的做法并不明智。

乌与北约军演搅动欧洲安全局势
■杨 淳

据俄罗斯《消息报》报道，俄正加

紧 为 以“ 萨 尔 马 特 ”洲 际 导 弹 为 首 的

陆海空三位一体战略核力量“装修安

家 ”，力 争 年 底 前 完 成 这 一 工 作 。 此

外，相关军事院校正在积极培养专业

技术骨干，做到“宁让人等装备，不让

装备等人”。

2020 年年底，俄国防部长绍伊古

提出，计划让战略导弹部队 13 个装载

“亚尔斯”洲际导弹和“先锋”高超音速

导弹的发射装置担负战斗值班任务。

近 日 ，绍 伊 古 对 外 宣 布 最 新 建 设 进

度。目前，俄已在新西伯利亚、下诺夫

哥罗德、科泽利斯克、捷伊科沃等地为

战略导弹部队修建了新基地。从今年

年初开始，机场网络、海军驻泊系统和

基 础 设 施 建 设 等 工 程 在 北 极 全 面 展

开。新西伯利亚群岛捷姆普机场建设

工作已近尾声，第 3 防空师在季克西镇

修建军营的工程正在紧锣密鼓推进，

北冰洋群岛修建了办公住宅设施，亚

历山大地岛修建了世界最北端的 25 米

泳池，为驻北极官兵创造了良好的训

练和生活条件。

日前，驻扎奥伦堡州的第 13 导弹

师师长安德烈·切列夫科表示，今年年

底前，第 13 导弹师将拥有第一个完全

装备“先锋”高超音速导弹的导弹团。

该团成立于两年前，目前正在修建两

个井基导弹发射装置，将于今年第四

季 度 装 载 导 弹 并 投 入 使 用 。 2023 年

前，装备“先锋”高超音速导弹的第二

个导弹团将进入战斗值班。

俄 国 防 部 负 责 军 事 建 设 工 作 的

副 部 长 季 穆 尔·伊 万 诺 夫 透 露 ，战 略

导 弹 部 队 不 仅 换 装“ 先 锋 ”高 超 音 速

导 弹 ，还 将 逐 步 部 署“ 亚 尔 斯 ”“ 萨

尔 马 特 ”洲 际 导 弹 ，相 关 基 础 设 施 建

设 工 作 持 续 进 行 ，计 划 今 年 年 底 前

竣 工 。

据俄《红星报》报道称，俄军在升

级换代战略核力量同时，也在积极培

养相应专业技术人才，为三位一体战

略核力量储备骨干力量。

战略导弹部队军事教育处处长弗

拉基米尔·涅斯捷罗夫指出，目前，战

略 导 弹 部 队 所 属 军 事 院 校 在 开 展 主

要专业教学过程中，开设小众技术专

业课。比如，考虑到井基液体燃料重

型战略导弹“萨尔马特”的操作特点，

开 始 进 行 专 项 学 员 培 养 工 作 。 这 表

明 ，尽 管 该 导 弹 尚 未 列 装 部 队 ，但 战

略 导 弹 部 队 军 事 学 院 已 开 始 未 雨 绸

缪。与此同时，“先锋”高超音速导弹

系统专家培养教材也编撰完成，战略

导 弹 部 队 军 事 学 院 借 助“ 机 器 制 造 ”

科 学 生 产 联 合 体 组 装 全 尺 寸 导 弹 模

型，向导弹专业学员传授相关知识和

技能。俄国防部此前宣布，俄军其他

军 事 院 校 也 正 在 为 空 天 军 和 海 军 培

养 能 够 熟 练 操 作 新 式 战 略 武 器 的 专

业技术骨干。

俄加紧为战略核力量“装修安家”
■李子实

俄战略导弹部队对各导弹师进行检验俄战略导弹部队对各导弹师进行检验

近 期 ，俄 罗 斯 外 交 部
称，一系列证据表明，西方
国家通过网络信息渗透等
手段干预破坏第八届俄国
家杜马选举。俄方公布网
络空间遇袭数据，指责西方
国家在网络安全问题上贼
喊捉贼，警告其立即放弃这
一行动，否则俄将以自己的
方式作出反击。

俄军官兵进行反黑客攻击操作俄军官兵进行反黑客攻击操作

乌克兰与北约举行乌克兰与北约举行““快速三叉戟快速三叉戟--20212021””联合军演联合军演


