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网军实力浮出水面

近年来，韩国愈发注重网络安全领

域发展，韩国国家情报院长期与 40 余个

国家在该领域开展合作。

2010 年，韩国成立隶属于国防部国

防情报本部的网络司令部，并在次年升

格为国防部直属司令部。该部门主要

负责执行技术情报侦察、心理战和网络

防御任务，成立初期编制 450 人，2014

年增至 1000 人。

2018 年 ，根 据 韩 国 国 防 部 提 出 的

“自主国防 2.0”建设规划, 韩军网络司

令部进行改革重组，更名为“网络作战

司令部”，同时入列联合参谋本部作战

指挥序列，以实现“行政管理-作战指

挥”一体化运行。

在行政链条上，其作为国防部业务

职能机关，对韩军网络空间领域业务进

行顶层设计和现实指导。在作战链条

上，对各军兵种部队网络战力量进行作

战行动管理。

韩军网络作战司令部下辖国防网

络指挥控制中心、作战中心和国防综合

数据中心三大核心机构。国防网络指

挥控制中心主要担负国防网络防护、情

报搜集与分析、网络空间领域战斗能力

拓展等职能。其在各军种编设情报搜

集团、情报作战团和研究开发团。

作战中心主要负责检查部队网络

防护能力、对网络空间领域威胁作出综

合判断、研究开发杀毒工具等。其在各

军种设置网络作战分中心，各分中心负

责对具体网络安全行为开展调查和分

析。国防综合数据中心主要负责还原

受损系统和丢失的数据包。

此外，韩国政府部门长期与韩军网

络作战司令部保持业务合作。其中，以

科学技术信息通信部为主要牵头单位，

与国防综合数据中心开展对韩国企业

的备份数据检查，并适时调整网络威胁

等级等。目前，韩军网络作战司令部对

网络空间安全领域划设 4 个安全威胁评

定等级，分别为正常状况、需要关注、加

强注意和严重警戒。

高调宣扬牵手北约

今年 5 月，韩国正式加入北约网络

防御中心，成为首个加入该组织的亚洲

国家。韩国媒体宣称，此次牵手北约是

韩 国 在 网 络 空 间 领 域 软 、硬 实 力 的 体

现，也是“韩国与北约关系持续深化拓

展的折射”。

此后，韩国分别与荷兰、澳大利亚

和德国进行了网络安全对话会议，围绕

评 估 对 手 网 络 攻 击 能 力 、制 定 政 策 法

规、规划战略等内容展开经验交流。在

不久前结束的北约峰会上，网络安全领

域合作成为韩国与比利时、英国等国双

边会晤的重要议题。

此次韩军计划接连参加两场北约组

织的网络战演习，目的是进一步加强其

与北约国家在新型作战领域的军事合

作。按计划，在美国主办的“网络旗帜”

多国联合军演中，韩军将派遣 20 名网络

战人员，模拟构建韩国网络作战司令部

指挥中心，重点演练联合友军帮助“基础

设施受到网络攻击的盟友”进行防御、溯

源和反击。韩国国防部介绍称，演习结

束后，韩军网络作战司令部将分批次派

遣不同层级的军官赴美交流。

在北约网络防御中心主办的演习

中，韩国将以正式成员身份参加竞技比

武。韩军将派出网络领域专家团，围绕

演 习 进 程 和 效 果 ，研 究 讨 论 网 络 空 间

“作战规则”。

螺旋效应引发关注

报道称，韩国近期在军事领域对北

约亦步亦趋，相关举措引发的螺旋效应

或将对地区局势造成负面影响。

一方面，韩国和西方国家在网络空

间领域的实兵化合作，意味着美国及其

盟友正加紧从传统战场向新型作战领

域拓展。外界认为，美国联合盟友在保

持战略武器和常规军力优势基础上，不

断提升非对称领域战备能力，将催生地

区甚至全球范围的“新冷战”氛围。

另 一 方 面 ，美 国 及 其 盟 友 借 助 演

习、会议等时机，在网络空间等新型作

战领域制定所谓的规则，试图通过打造

“小圈子”限制战略对手发展。此次，韩

国借网络演习、加入北约网络组织等方

式提高自身影响力的同时，也为北约在

网络领域介入亚太事务提供借口。在

美国与北约牵头主办的网络联合演习

中，日本、澳大利亚等亚太地区国家将

作为参演成员，美国联合盟友构建“亚

太版北约”的图谋昭然若揭。

韩国高调参加北约网络军演
■刘 澄

近期，美国海军陆战队司令和分管

航空部队的副司令相继签署《陆战队部

队设计 2030》和《2022 年美陆战队航空

计划》，明确未来一段时期的建设发展

规划和构想。其中，以“现代化兵器为

主”的火力打击效果和以“信息情报为

支撑”的数字化建设工作，成为美海军

陆战队建设聚焦的重点。

火力是主要投资方向

美海军陆战队航空副司令怀斯表

示，火力将是未来主要投资方向。2032

年前，美海军陆战队将列装 420 架 F-35

系列战斗机，其中包括 353 架 F-35B 战

斗机和 67 架 F-35C 战斗机。

5 月初，美军第 2 艘美国级两栖攻

击舰“的黎波里”号，搭载 20 架 F-35B

战斗机和远征作战小队，由圣迭戈赴西

太平洋遂行部署任务。其间，美海军陆

战队重点检验两栖攻击舰和 F-35B 战

斗机的集成运用作战概念。美媒称，F-

35 系列战斗机将成为美海军陆战队火

力打击的重要工具。

按计划，2023 年，美海军陆战队将

组建完成第 2 支假想敌中队，并装备 10

架 F-5N/F 战斗机。2026 年，在夏威夷

组建完成第 153 加油运输机中队，以提

升亚太地区后勤和空中支援能力，并列

装 17 架 KC-130J等型加油运输机。

弹药方面，海军陆战队认为，目前

装备的迫击炮射程短、精度低，适合火

力压制却不利于精确打击。未来 3 年

内，美海军陆战队将采购用于轻型战车

和无人地面战车的新型车载武器，以实

现“作战任务范畴内的精确火力打击能

力”。此外，美海军陆战队将采购大量

现代化单兵便携式弹药，以实现车载和

步兵火力配系同时具备“战场压制的作

战能力”。

重视数字互操作性

美海军陆战队司令部能力发展局

局长奥斯汀就数字互操作性进行了阐

释。他表示，美海军陆战队将通过此类

技术，扩大空中力量、海上舰船和地面

部队之间的联通性，并通过创建战场态

势感知共享网络获取情报数据。随着

该技术的成熟和广泛运用，美海军陆战

队未来可将分散在西太平洋海域诸多

岛屿的小型部队串联，打造一支机动性

更强的部队。

报 道 称 ，数 字 互 操 作 性 将 改 变 美

海 军 陆 战 队 在 态 势 感 知 领 域 的 窘 境 。

目前，在遂行海外任务过程中，美海军

陆战队主要依托其他军种获取和传递

情报。

奥斯汀表示，未来美海军陆战队将

以小集群分布式存在于各个领域战场，

通过“富有弹性的通信路径”实现目标

数据联通共享。美海军陆战队还将成

立信息战司令部，整合太空和网络领域

信息力量，以便进一步开发数字互操作

性的战场潜能。

转型发展更深一步

美 海 军 陆 战 队 司 令 大 卫·伯 格 表

示，《陆战队部队设计 2030》和《2022 年

美陆战队航空计划》将成为美海军陆战

队深入转型的重要指南，同时也是继濒

海团组建后的配套“组合拳”。

今年 3 月，美海军陆战队首支濒海

团成立，并在美国与菲律宾举行的史上

最大规模两栖登陆演习中亮相。演习

中，美海军陆战队将“以陆制海”能力作

为主要发展方向，对“加强版火力远征打

击”等作战概念进行重构。美海军陆战

队后勤保障部队提出“21世纪觅食”作战

理念，即依托地方物资保障战场补给，这

一理念在不久前西太平洋地区举行的

“斯巴达狂怒”演习中得以实践运用。

外 媒 称 ，美 海 军 陆 战 队 启 动 航 空

力 量 、火 力 配 系 和 数 字 化 信 息 能 力 建

设 工 作 ，试 图 推 动 转 型 向 多 域 拓 展 ，

但 存 在 两 个 方 面 的 困 难 。 一 方 面 ，时

间 跨 度 过 长 ，政 府 和 国 防 政 策 能 否 延

续 存 在 变 数 ，此 前 美 陆 军 和 海 军 的 转

型 发 展 都 曾 发 生 中 途 夭 折 情 况 。 另

一 方 面 ，在 美 军 连 年 上 演 的 各 军 种 军

费 争 夺 战 中 ，海 军 陆 战 队 的 存 在 感 一

直 不 高 。 未 来 ，美 海 军 陆 战 队 装 备 采

购 和 技 术 研 发 的 资 金 链 能 否 得 到 保

障仍然存疑。

美海军陆战队转型聚焦火力和数字化
■石 文

综合外媒有关报道，近期，印度海

军以庆祝印度独立 75 周年为契机，大力

推进装备建设。据悉，印度海军主要从

3 方面推进装备建设。

一是加快创新发展。据印度媒体

报道，近日，印度海军创新与国产化组

织与印度国防部国防创新组织签署一

份谅解备忘录，计划开展一项名为“冲

刺”的合作项目。据悉，该项目的目标

是使印度海军在未来一年内，开发和引

入至少 75 项本国新技术和新产品。

二是完成航母海试。7 月 10 日，印

度首艘国产航母“维克兰特”号完成第 4

阶段海试任务。海试期间，印度海军对

舰上大多数设备和系统进行了综合测

试，包括出动印度国产舰载直升机进行

起降测试、使用米格-29K 舰载机进行机

库和甲板适应性测试、依托 AK630M 舰

炮进行实弹射击等。

三是采购无人系统。印度国防部

计划为海军采购潜射无人机，主要用于

增强海上态势感知、实时目标追踪、昼

夜情报监视、特种作战海岸侦察及协助

毁伤评估。目前，印度国防部已向军工

企业发布潜射无人机研发需求，包括具

备从 533 毫米鱼雷发射管发射的能力、

可承受 15 千克/平方厘米的压力、具备

与其他水下平台通信的能力。据悉，印

海军未来计划采购 15 套潜射无人机及

配套设备。

在印度海军大力推动装备建设的背

后，其装备系统的深层次问题暴露无遗。

建设进度滞后。以印度首艘国产

航母为例，“维克兰特”号航母最初计划

于 2013 年海试、2014 年服役，但实际工

程进度远滞后于计划。外媒认为，印度

工业体系落后和组织统筹能力不足，导

致装备建设规划难以落实。

实战系统缺位。印媒称，虽然“维

克兰特”号航母完成第 4 阶段海试任务，

但其舰载雷达系统、舰载机阻拦索等部

分关键设备尚未安装到位。此外，尽管

印 度 海 军 于 近 日 完 成 美 国“ 超 级 大 黄

蜂”和法国“阵风-M”两款舰载机之间

的选型测试，但外界普遍预测，受采购

流程繁琐、内部意见不一、系统难以兼

容等因素影响，印度海军舰载机上舰仍

需时日。

整体水平不足。印度国防部长辛

格宣称，印度将加紧自主生产直升机、

坦克发动机、导弹和机载预警系统等军

事装备。然而，由于军事工业历史积淀

少、现实堵点多，印军的主战装备平台

及核心军工技术均依赖美俄等国。印

度难以掌握核心技术，军工生产水平长

期在低层次徘徊。

印海军装备建设步履蹒跚
■林 源

据英国《简氏防务周刊》报道，近期，

法国、德国、瑞典 3 国在“欧洲之翼”研讨

会期间，签署了“未来中型战术运输机”

合作项目文件，拟共同建造新型固定翼

中型战术运输机，引发外界关注。

“未来中型战术运输机”项目主要用

于解决 20 年后欧洲多国空军对战术运

输机的需求。2020 年，该项目由法国提

出，得到欧洲多国响应。欧洲防务局在

“永久结构性合作”框架下为该项目提供

支持，法国牵头协调，德、瑞两国参与，且

持续对其他欧洲国家开放。西班牙和意

大利均表示愿意加入该项目。

按计划，“未来中型战术运输机”项

目将于今年年底前招标，2026 年开始研

发，2040年批量生产。外界认为，欧洲多

国在该项目上顺利达成共识，主要基于

以下原因。

一 是 当 前 空 中 运 力 短 缺 的 现 实

反应。近几年，欧洲多国在空中运输方

面的短板愈发凸显。欧洲空中运输指

挥部下辖 7 国的约 150 余架运输机，型号

杂、机龄久、协作弱。老旧飞机因维修

保养无法保证出勤率，运力短缺成为欧

洲国家的普遍问题。法德两国为应对

运输机数量紧缺情况，不得不成立联合

运输机中队共享运力。其他欧洲国家

也迫切需要数量充足、性能可靠的战术

运输机完成多样化军事任务。

二是战术运输机更新换代的未来

需 求 。 欧 洲 多 国 当 前 服 役 的 C-130、

CN-235、C-27 等 运 输 机 均 设 计 于 20

世 纪 ，多 数 服 役 年 限 超 过 35 年 。 其 维

护 和 使 用 成 本 较 高 ，机 体 也 将 达 到 最

高使用年限。法国 14 架 C-130H 和 27

架 CN- 235 将 于 2040 年 前 后 逐 步 淘

汰 ；德 国 29 架 C-160 计 划 于 今 年 年 底

前全部退役；瑞典 5 架 C-130H 也面临

退役。鉴于欧洲多国空军同类型运输

机 都 存 在 类 似 情 况 ，战 术 运 输 机 换 代

势在必行。

三 是 欧 洲 防 务 自 主 的 整 体 需 要 。

近年来，法德两国积极倡导欧洲防务自

主。当前，美国洛克希德·马丁公司生

产的 C-130 系列战术运输机作为欧洲

多国的主力装备，占欧洲空中运输指挥

部运输机总数的 80%以上。为在空中运

输方面不受制于人，欧洲多国一方面加

快 A400M 运输机的生产和列装，另一方

面 寻 求 C- 130 同 类 型 的 欧 洲 替 代 产

品。在此背景下，“未来中型战术运输

机”项目应运而生。

相比欧洲“未来空战系统”，“未来

中 型 战 术 运 输 机 ”项 目 的 技 术 难 度 较

低 ，外 界 普 遍 对 该 项 目 前 景 持 积 极 态

度，但也存在一些担忧。主要问题是欧

洲多国对设计方案尚未统一思路。外

媒认为，如果牵头方法国无法尽快敲定

具体设计方案，或将在未来机型竞争中

丧失欧洲多国的支持。

欧
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合
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发
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型
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■
王
昌
凡

印度国产舰载直升机进行起降测试印度国产舰载直升机进行起降测试。。

美海军陆战队队员进行训练美海军陆战队队员进行训练。。

近日，韩国国家情报院
宣布，韩军网络作战司令部
将参加由美国网络司令部
主办的多国“网络旗帜”联
合军演，并首次以正式成员
身份，参加北约合作网络防
御卓越中心（以下简称北约
网络防御中心）组织的网络
空间联合演习。报道称，这
是韩国加入北约网络防御
中心后，在网络空间领域提
高影响力的重要举措。

北约网络防御中心举行网络空间联合演习北约网络防御中心举行网络空间联合演习（（资料图资料图）。）。

欧洲多国联合研发的欧洲多国联合研发的 AA400400MM运输机运输机。。


