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全新塑造网络部队

新加坡国防数字防卫与情报部队

负责保护国家免受信息和网络安全威

胁，并为国防部、各军种部队提供情报

支援和网络战支持，以有效应对当前和

未来“混合、多域外部威胁”。有外媒分

析称，这是新加坡信息安全防卫的“国

家队”，也是在“无形疆域”开展军事行

动的主力。

该部队整合了新加坡武装部队现有

指挥、控制、通信、计算机、情报和网络能

力，并广泛吸收来自民间的网络和电子

战相关力量，设 1 个军种总部，下设 C4

（指挥、控制、通信、计算机）工作处、情报

司、网络参谋处、人才处、策划处、作战

处、训练处、后勤处和督察局，最高指挥

官为准将军衔。首席数字官为业务最高

咨询长官。

国防数字防卫与情报部队下辖 5 支

军 级 建 制 兵 种 部 队 ，分 别 为 情 报 战 部

队、C4 与网络战部队、数字防卫部队、

数字与情报训练部队，以及数字行动科

技基地。

情报战部队主要向国防部和各军种

部队提供情报信息服务，可自行招募、训

练和培养情报人员，下设图像分析大队

和反恐情报大队。C4 与网络战部队主

要为军种部队提供网络支援，并在必要

时攻击对手关键网络，也可自行招募、训

练和培养网络技术人员，下设行动大队

和网络防御大队。数字防卫部队主要负

责军事领域电子防护，并担负心理战职

能，下设电子防护大队和心理战大队。

据透露，上述大队均为旅级建制。

数字与情报训练部队和数字行动科

技基地，为非作战部队。前者负责本军

种情报和网络领域基础和专项培训，未

来可能吸纳多所军事院校和研究机构；

后者主要开展大数据、人工智能等技术

研究，是“新加坡数字核心技术的重要孵

化基地”。

推动军队转型发展

有报道称，新加坡“第四军种”的问

世，是该国武装力量近 10 年探索转型的

产物。

早在 2012 年，该国就在各军种中组

建“C4 及情报部队”，主要负责本军种和

作战领域的网络信息安全。2017 年，新

加坡在国防部框架下成立国防网络局，

负责统一领导、分配军内网络信息资源，

协调军地网络安全合作事宜。2020 年，

新加坡组建综合安全网络指挥部，推动

情报、网络、通信、电子战和心理战“多域

整合”，但在 2021 年进行军力评估时，新

加坡国防部认为整合效果不明显，特别

是参谋机关的工作模式无法满足部队日

益增长的网络战需求。2022 年初，新加

坡国防部决定把相关部队整合为“第四

军种”，并结合该类型部队技术特点，专

设首席数字官。

新加坡国防部长黄永宏表示，组建

国防数字防卫与情报部队，是新加坡武

装力量军事转型的标志性成果。该军种

的运作模式不同于陆、海、空军部队，将

结合网络领域相关技术特点组织训练和

作战。同时，该军种也首次真正将情报、

通信、网络、电子和心理领域的相关力量

聚合起来，提升新加坡在新质疆域的军

事行动能力。

外媒分析称，“第四军种”的组建，将

促进军地资源共享，对新加坡这种技术

密集型、人口较少的国家，具有重要军事

价值。比如，数字行动科技基地可与政

府部门及相关科研机构合作开展前沿技

术研发，从而加快新型技术在防务领域

的应用。此外，新加坡政府还推出“军事

领域专才计划”“国防执行官计划”两项

国家级项目，以吸纳网络技术专家、军事

情报人员和智能技术领域人才。新加坡

国防部发布消息称，欢迎具备相关领域

专业知识的预备役和退役军人报名。

或引发连锁反应

目 前，围绕网络空间等新质疆域，

各国正在进行新一轮军事转型。就在新

加坡“第四军种”组建的同一周，美军网

络司令部发布网络作战概念和建设情

况。近期，北约也成立“虚拟快速响应网

络战部队”，波兰组建网络防御部队，日

本决定扩编自卫队“网络防卫队”。有报

道称，全球网络空间竞争加剧，相应的网

络、电子战乃至心理战武器，将为未来

“混合战争”带来新选项。

新加坡宣布组建国防数字防卫与

情 报 部 队 ，也 在 东 南 亚 地 区 和 东 盟 国

家 中 引 发 热 议 。 越 南 、印 度 尼 西 亚 、

菲 律 宾 等 国 均 表 示 ，将 借 鉴 邻 国 成 熟

经 验 ，掌 握 在 新 兴 数 字 领 域 战 略 主 动

权 。 泰 国 等 国 主 流 媒 体 刊 文 称 ，国 际

和 地 区 安 全 形 势 复 杂 多 变 ，东 盟 国 家

可 考 虑 在“ 官 方 背 景 下 ”开 展 网 络 空

间 安 全 合 作 ，评 估 开 展 联 合 防 御 的 可

能性。

也有媒体表示，相较其他东南亚国

家，新加坡在经济实力、网络基础设施和

人才储备方面具有明显优势。“第四军

种”能否在该地区产生溢出效应，有待进

一步观察。

新加坡高调组建“第四军种”
■石 文

对内加快建设步伐

增加防卫预算。日本经济新闻网报

道称，据日本防卫省估算，2023 财年至

2027 财年，日本防卫费总额将达到 48 万

亿日元。这些费用将用于实现 5 年内加

强防卫能力的政府方针。日本首相岸田

文雄表示，新增防卫费将主要用于发展

打击对方导弹发射基地等“反击能力”，

以及远程导弹、精确制导弹药等“持续作

战能力”。

加大技术运用。据日本共同社报

道，为推动尖端科技应用于防卫领域，日

本拟新设国家安全保障局和相关省厅携

手合作的会议组织。作为科技政策协调

机制的综合科学技术与创新会议也将参

与其中，打造跨部门协作体制。日媒称，

在日本政府内部，越来越多的意见认为，

建立协调科技与安保需求的“桥梁”机制

是当务之急。

强化网络力量。据日本共同社报

道，日本防卫省正在展开协调，计划将今

年 3 月成立的自卫队“网络防卫队”人数

增至约 5000 人。据悉，在自卫队内部，

有陆海空队员组成的约 540 人规模的自

卫队“网络防卫队”，以及各自卫队专业

部队。日本防卫省计划在今年年底前，

把专门应对此类网络攻击的核心人员增

至 约 890 人 ，到 2027 年 度 增 至 4000 至

5000 人，2027 年度把“不隶属于专业部

队但具备相应能力的人员”增至数万人。

对外提升合作水平

在对外军事合作方面，日本近日也

打出“组合拳”。

融入北约网战体系。日本防卫大臣

浜田靖一 11 月上旬表示，日本已正式加

入北约合作网络防御卓越中心。日本防

卫省称，日本自 2019 年开始向该中心派

遣工作人员，并于 2021 年起正式参加该

中心“锁盾”网络防御演习，希望进一步加

强与北约成员国在网络领域的合作。

提升与英国合作层次。英国《金融

时报》近日报道称，英国与日本拟于 12

月签署《互惠准入协定》，进一步推进双

边防务合作。该协定将为两国联合演习

和后勤合作奠定法律基础，还将简化一

国军队前往另一国进行演习或救灾活动

时的入境程序，并规定军人在另一国涉

嫌犯罪或造成事故时的管辖权。此外，

两国还将于 12 月公布联合研制新型战

斗机的合作细节。

强化与美军协同作战。据日本广播

协会网站消息，11 月 5 日，日本航空自卫

队战斗机和美军轰炸机等，在日本九州

地区周边海域上空进行联合战术训练。

参加联合训练的包括日本航空自卫队 5

架 F-2 战斗机，美国空军 2 架 B-1 轰炸

机和 2 架 F-16 战斗机。日媒评论称，日

美此举旨在进一步强化协同作战能力。

破窗效应值得警惕

应该说，日本近期在进攻性军事能

力建设方面“小步快走”，与第二次世界

大战后“和平主义国家”的定位格格不

入。未来，相关国家需重点防范以下两

种倾向。

一是盟友寻机“登门槛”。以一体化

网络作战能力建设为例，日本和韩国在

网络防御这一“灰色地带”加强与北约合

作，将进一步打开北约通往亚洲的大门，

可能改变北约传统的欧洲属性，使其成

为一个横跨亚欧大陆的军事联盟。下一

步，以美国为首的北约或将以强化协同

作战能力、提升盟友安全水平等为噱头，

协助日本提升进攻作战能力。

二是日本借机“破窗”。今年年底，

岸田政府将出台新版《国家安全保障战

略》《国家防卫战略》（即之前的《防卫计

划大纲》）和《中期防卫力整备计划》三大

国防政策文件。外界评估认为，岸田政

府在相关文件中将进一步渲染外部安全

威胁，明确写入大幅提升防卫开支和发

展进攻性作战能力等内容，从而进一步

架空“和平宪法”和“专守防卫”政策，继

续朝着军事大国目标迈进，使亚太地区

安全形势更趋复杂。

上图上图：：日本陆上自卫队和英国陆军日本陆上自卫队和英国陆军

在日本举行联合军事演习在日本举行联合军事演习。。

日本持续强化进攻作战能力建设
■李 伟 孟 路

据外媒报道，在日前举行的欧洲海

军展上，多家军工企业展出其开发的反

鱼雷系统。以往的反鱼雷系统主要以

干扰、引诱等方式诱使来袭鱼雷偏离目

标，而此次展出的反鱼雷系统多以动能

杀伤拦截方式直接摧毁来袭鱼雷。

德国蒂森克虏伯海洋系统公司子

公司阿特拉斯电子公司研制的“海蜘

蛛”反鱼雷系统，能在发现来袭鱼雷后

数秒内发射，在近距离摧毁鱼雷。通过

安装专用发射器，该系统可搭载于多数

水面舰艇。目前，美国、英国等国海军

都对“海蜘蛛”反鱼雷系统表现出兴趣。

由以色列拉斐尔先进防务系统公

司 控 股 的 DSIT 公 司 研 制 的“ 鱼 雷 杀

手 ”新 型 反 鱼 雷 系 统 ，也 备 受 外 界 关

注。该系统适用于潜艇，主要由舷侧

阵 声 呐 系 统 和 反 鱼 雷 弹 药 组 成 。 与

“海蜘蛛”系统不同，“鱼雷杀手”所用

反 鱼 雷 弹 药 兼 具 诱 饵 和 杀 伤 两 种 功

能，在距离潜艇较远时，以声信号干扰

引诱鱼雷，在距离潜艇较近时，可直接

摧毁鱼雷。DSIT 公司也在开发水面舰

艇用反鱼雷系统，可利用现有水面舰

艇火箭或导弹发射器发射。

据介绍，上述反鱼雷系统均可降

低鱼雷命中舰艇的概率。相比之下，

“海蜘蛛”反鱼雷系统的市场前景可能

更广。蒂森克虏伯海洋系统公司发言

人称，该公司有意参加“加拿大水面战

斗舰艇项目”。据悉，早在 2019 年，蒂

森克虏伯海洋系统公司就与加拿大火

箭发动机制造商麦哲伦航空航天公司

建立合作关系。若该公司赢得项目，

加拿大海军很可能选择“海蜘蛛”反鱼

雷系统。

多家军工企业开发动能反鱼雷系

统，是对目前鱼雷技术快速发展作出的

反应。德国基尔大学海军研究专家约

翰内斯·彼得斯称，现代鱼雷普遍采用

线导方式，由潜艇上的人员操纵，可进

行复杂机动，还能利用电动机隐蔽航

行。其主要在舰艇下方引爆战斗部，利

用爆炸冲击波造成舰艇结构损伤。现

代鱼雷在首次攻击丢失目标后，能够在

一定时间内重新搜索目标，此时利用声

信号干扰诱导鱼雷，效果不佳。另外，

利用声信号干扰鱼雷的方式，对尾流自

导鱼雷效果不明显。与声制导鱼雷不

同，尾流自导鱼雷主要跟踪舰艇行驶时

产生的尾流，在舰艇尾流内以 Z 字形航

行，直至最终击中目标舰艇，能极大损

伤舰艇推进系统。

客观来说，动能杀伤拦截类反鱼

雷系统能够弥补现有声信号干扰引诱

系统的缺点，一定程度代表了未来反

鱼雷手段的发展方向，有必要对其进

行研究和跟踪。

动能反鱼雷系统前景看好
■李 享 刘浩旸

据外媒报道，美国正加速向欧洲多

个北约基地部署 B61-12 新型战术核

弹，以升级在欧洲的核武器。这种战术

核弹原定于 2023 年春季在欧洲进行部

署，但美国决定将部署日期提前至今年

12月。在当前地区冲突背景下，美国上

述做法或将进一步加剧欧洲紧张局势。

长期以来，在欧洲部署核武器是美

国全球核战略的重要组成部分。冷战

结束后，美国撤出部署在欧洲的大部分

核武器，但仍保持一定数量规模。据相

关数据统计，目前，美国在德国、意大

利、比利时、荷兰和土耳其等国的基地

保留了约 180枚 B61-11战术核弹。

美升级在欧洲的核武器，意在增

强对欧洲的控制能力，进一步发挥以

美国为首的北约在欧洲防务中的核心

作用。按照美国的观点，如果北约没

有核武器做后盾，那么欧洲对美国的

安全依赖将大打折扣。这不仅会影响

美国在北约内部的主导地位，还会影

响美国在全球范围发号施令的能力。

为此，美国一些政要和议员多次强调，

北约军事打击范围应继续扩大，成为

在世界范围保护美国利益的工具。10

月 17 日，美国牵头在北约内部举行代

号为“坚定正午”的核演习，目的就是

通过向外展示强大核威慑能力，增强

欧洲的安全信心。在 2023 财年国防预

算中，美国防部为维护和升级核武库

准备了 300 亿美元专项资金，包括升级

在欧洲的核武器，预计未来此项费用

还将持续上涨。

美国加快向欧洲部署先进战术核

武器，虽可为后者提供一定程度的核威

慑，但同样也将其置于危险之中。此次

美国向欧洲部署的 B61-12 新型战术核

弹不仅命中精度高，而且能携带低当量

核弹头，显示了美国的核政策正在向

降低核武器使用门槛的方向发展。为

实现 B61-12 新型核弹的战术使用，美

国还使用传统战略轰炸机之外的战斗

机进行发射，以便打击对手核导弹阵

地、核武器司令部和核反击体系。此举

在提升美国核打击能力的同时，也使欧

洲面临的核风险进一步上升。

由于担心美国升级在欧洲的核武

器可能使欧洲沦为美俄对抗的牺牲品，

成为被首先攻击的目标，不少国家对美

国做法持反对态度。而且，随着近些年

欧洲内部不稳定因素增加和国际恐怖

主义活动范围扩大，美国部署在欧洲的

核武器很可能面临扩散风险。

（作者为国防科技大学国际关系

学院副教授）
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在欧洲海军展上在欧洲海军展上，，德国阿特拉斯电子公司展出德国阿特拉斯电子公司展出““海蜘蛛海蜘蛛””反鱼雷系统模型反鱼雷系统模型。。

10 月底，新加坡正式组
建国防数字防卫与情报部
队。这是该国武装力量继
陆、海、空军部队后组建的

“第四军种”，被视为军事力
量结构调整转型的新质作战
力量。有报道称，新加坡此
举可能成为周边国家推动军
事变革的“风向标”。

近日，日本通过内部
军事建设和对外军事合作

“双线并进”，持续强化进
攻作战能力建设。分析人
士认为，日本上述做法将
给地区安全局势带来更多
不稳定、不确定因素。

F-F-3535AA战斗机投放战斗机投放 BB6161--1212新型战术核弹新型战术核弹。。

新加坡武装部队成员正在进行军事训练新加坡武装部队成员正在进行军事训练。。


