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新成果速递
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据以色列媒体报道，俄军在叙利亚
使用战斗机器人作战群实施阵地攻坚
战。在这次以机器人为主的战斗中，履
带式机器人冲锋、打击、吸引武装分子
开火，并引导自行火炮群将暴露火力点
逐个摧毁，夺占了久攻不下的多个高
地。

战争实践表明，无人作战系统所具
有的优势，必将加速推动未来战争向无
人化方向发展。

更长的续航能力

拿破仑曾经赞誉：“军人的第一美
德在于不惧疲劳，而勇气尚在其次”。
战场上，武器装备的持久性要远远高于
人的持久力，人已经成为制约武器装备
效能的重要因素之一。无人作战系统
可以将技术装备的作战性能放至最大，
实现战场持续作战能力的巨大突破。

持久力对于提高空中和海上的作
战优势更为明显。空中，无人机能够长
期执行任务，“捕食者”“死神”和“全球
鹰”等无人机滞空时间超过 24小时，远
远超过有人驾驶飞机。高空长航时无
人机或无人飞艇能作为卫星的紧急备
份，当卫星被干扰、摧毁时，它们可以在
近大气层空间长时间充当“伪卫星”，实
施长期的通信和导航保障。长航时的
隐身无人飞机，甚至能将通信、导航网
络秘密扩展至敌方领土，开辟一个新的
“中继站”。

未来，随着海洋温差能量转换技
术、海浪能量转换技术等新型能源动力
的突破，无人驾驶水下航行器将可以在
水中工作数月甚至数年，甚至可能成为
海战规则的改变者。

更强的抗风险力

纵观战争史，甘冒风险、不惧挑
战的作战力量能在战争中发挥关键
作用。无人系统不会将乘员或参战
人员置于险境，能够执行高风险任
务，装备无人作战系统的军队可以实
施更为大胆的作战计划。如空中和
地面机器人可以抵近危险区域实施
侦察；两栖和水下机器人可以作为登
陆作战的第一梯队，在登陆前对海滩
进行测绘和侦察，发现并清除近岸水
雷及海滩的障碍物；小型消耗型无人

飞行器可以及时提供打击后的战损
评估。

如果有可靠的通信保障，无人作战
系统还能被派遣至敌方据点执行自杀
式攻击，或侦察敌方防御部署情况，发
送回有价值的情报，也可以携带电磁和
红外诱饵实施佯攻机动，迷惑敌方并消
耗敌方弹药。

更好的隐身性能

未来战争，武器装备的低可探测性
决定其生存能力和隐蔽攻击能力。无
人作战系统体积、动力一般小于有人作

战装备，暴露自己的可能性更小。同样
的隐身技战术手段运用于无人作战系
统，就可以实现更好的隐身效果，执行
更加隐秘的军事任务。

无人作战系统的低可探测性本来
就优于有人作战系统，加之无人作战
系统的防护能力通常都不如载人作战
系统，更需要强化其隐身性，提高战
场生存力。为增强隐身能力，可以将
先进的隐形技术用于无人作战系统，
如通过采用复合材料、雷达吸波材料
和低噪声发动机，减小武器表面缝
隙，降低雷达反射率；使用新型表面
涂层，达到更好的雷达、红外和可见
光隐身效果。

更高的效费比

与无人作战平台相比，有人武器装
备的技术性能升级成本较高。比如，新
型的主战坦克以千万计，作战飞机和卫
星以数亿、十亿计，而先进的作战舰艇、
潜艇更是以数十亿计，有人武器装备成
本的爆炸式增长极大增加了国防预算的
压力。而无人作战系统能在多个方面减
小费用开支，以更低的制造成本、使用成
本，提高武器装备的全周期效费比。

无人作战平台的动力、生存力和防
护力等性能要求通常都低于有人作战
系统，有利于降低成本，减小研制和生
产开支。同时，无人作战系统能长时间
执行任务，减小遂行任务的作战单元数
量，从而间接缩减生产成本。

未来，随着武器装备自主化程度的
提升，无人作战系统对人的依赖性更
小，能进一步缩减参战人员数量，降低
人员消耗。

此时“无人”胜“有人”
——无人作战系统发展趋势前瞻

■张 鹏 花 吉

近日，日本一家通信研究机构
研制出一款可自动识别翻译汉语、
日语、英语三种语言的人工智能耳
机，仅需两秒就可同步翻译出对方
语言。它首先将收集到的声音传
输到智能手机上并转化成文字，再
通过终端设备完成翻译。对方佩
戴了这种耳机，就可以在两秒后听
到语音翻译。这款耳机不同于以
往的翻译软件，它采用人工智能
“深度学习”技术，大大提高了翻译
准确度。

（肖晨晨）

人工智能耳机
两秒完成同声传译

没有网络安全就没有国家安

全，没有信息化就没有现代化。网

络安全就好比国家安全体系的“神

经系统”，在整个安全体系链路中

处于牵一发而动全身的战略地位。

一旦网络安全出现问题，与网络技

术高度融合渗透的政治安全、国土

安全、军事安全、经济安全和社会

安全等方方面面都会发生系统性重

大风险。

然而，绝对安全的系统并不存

在。在一个“一切皆由网络控制”

的信息时代，震网病毒、“棱镜

门”风波、勒索病毒等一系列事件

告诉我们，网络安全“零日威胁”

近在咫尺。互联网不仅消弭了线上

线下和前方后方的边界，也使得军

事安全对网络技术的依赖性越来越

强，整个安全体系中任何一个信息

化设备都有可能成为信息安全屏障

的突破口，直接威胁军事安全，最

终破坏总体安全。正如一位震网病

毒设计者所言：总有笨蛋不注意自

己手里的U盘。震网病毒正是在攻

击伊朗布什尔核电站行动中名声大

噪的。

去年8月18日，美国总统特朗

普宣布美军网络司令部升级，升级

后的网络司令部从此前的二级功能

司令部成为美军第十个联合作战司

令部。此举折射出美军战略部署的

重大调整，预示着美国网络安全战

略的重心将持续转向国家级网络攻

击与防御的能力体系建设。也许有

人会提出疑问，美国是互联网的发

源地，它凭借技术优势一直垄断着

操作系统、计算机芯片、互联网设

备等多个领域的技术与资源，为何

还要以国家之力在网络安全方面大

动干戈？原因之一是美国欲借网络

安全之名行霸权主义之实；其二就

是网络安全确实离不开系统优化的

资源整合。

现代战争需要依靠军事指挥

信息系统实现指挥控制、情报侦

察、预警探测、情报交互、安全

保密、信息对抗等功能，这种以

计算机网络为核心的军事信息系

统，即便实行物理隔离也不能高

枕无忧。其实，看似安全的物理

隔离并不是绝对安全的，目前网

络攻击的手段已经可以将计算机

病毒调制成电磁波发射出去，注

入千里之外的无线电接收设备，

还可以灵活地利用电力线通信、

微波传播等技术，投送并扩散计

算机病毒。

攻与防总是在动态对抗的过程

中不断探寻彼此的漏洞和短板，尽

可能地获得阶段性对抗的相对优

势。传统安全观强调，没有武装保

护的主权是脆弱的主权，没有国防

捍卫的边疆是濒危的边疆。网络安

全作为非传统安全领域的核心内

容，如今不仅关乎国家整体安全，

亦是体现国家主权的重要标志。在

网络安全的战场上，面对信息领域

的隐蔽攻势和迷雾一般的对抗随机

性，夺取作战空间控制权的不是炮

弹和子弹，而是网络里流动的字

节，军事安全尤其要向网络安全聚

焦，从总体国家安全观的战略高度

认识网络安全、筑牢国家安全的新

边疆。

网络安全是
军事安全的焦点

■袁国强

入脑走心——

人工智能向无人机“进军”

无人机飞行员刚成为一个被认可
的职业，人工智能就赶过来打算“炒
人类的鱿鱼”。

经过长期的技术“蛰伏”，人工智
能在美国国家航空航天局举行的无人
机飞行比赛中再次技惊四座。尽管人
类顶尖飞行员在“争分夺秒”的比赛
中最终守擂成功，但也赢得并不轻
松。这些由谷歌公司资助研制的新型
无人机，可通过 3D摄像头对周边环境
进行感知，之后利用人工智能大脑自
主决策飞行路线。尽管人工智能无人
机缺少更多的感知信息和知觉，在速
度比赛中的成绩稍稍落后于人类飞行
员，但它依旧凭借着稳定的飞行状态
展现出良好的“心理素质”。相比之
下，反而是人类飞行员求胜心切，在
整个过程中不断冒险加速，飞行路线
也愈发不稳定。

人工智能特指依托计算机运用数
学算法模仿人类的分析、推理和思维
能力。目前得到广泛应用的语音机器
人、搜索引擎和新闻推送，都运用了
人工智能的“深度学习”算法，正在
悄然改变我们的生活。伴随着相关技
术的发展成熟，人工智能向无人机
“进军”也是大势所趋。研究人员此前
公开展示的人工智能四旋翼无人机，
能自主完成空中抛球、翻滚旋转等
“精彩特技”，甚至还能像魔术师一般
在空中载着盛水的杯子飞来飞去。之
所以能实现机电、感知以及反馈控制
的完美融合，就是因为无人机拥有会
思考的“大脑”。

人工智能在无人机上的“入脑走
心”，也将进一步改变未来空战格局。
2017年，美国空军研究实验室开展了无
人机模拟对抗试验，装备有“阿尔法”人
工智能的无人机多次轻松击败人类飞
行员。在此之前，人工智能软件就曾在

模拟空战中操控第三代战机轻松击败
由人类驾驶的第四代战机。究其原因，
人工智能这一“作战大脑”可从各类传
感器中接收、处理大量数据，反应和做
出决定的速度比人类要快出数百倍。

你中有我——

打造空中无人作战平台

随着智能化军事装备的帷幕缓缓
拉开，如今的军用无人机向着拥有
一颗智能“芯”的方向加速发展。
当 然 ， 人 工 智 能 与 无 人 机 发 生 的
“化学反应”，绝不仅仅是实现无人
机的自主飞行、自主探测和自主决
策，更将打造出智能化空中无人作

战平台。
获取的海量情报如何处理？还得

请人工智能“出山”解决。从无人机
源源不断传来的海量视频资料，一度
让数千名美军情报分析员忙得焦头烂
额。即便他们每天对着屏幕搜索敌人
的蛛丝马迹，成功率却并不高。借助
人工智能算法，美国国防部“算法战
跨职能小组”研制出可将无人机收集
的海量视频数据快速分类的软件，并
实现对目标的探测、分类和预警计
算，以便为军事决策提供更多具有实
际价值的情报。如今，“算法战跨职能
小组”已经研发出 4套与无人机配合的
人工智能算法。

除提供情报支持，人工智能在“决
策辅助支持”领域也颇有作为。装配

有人工智能的无人机将一改几个人控
制一架无人机的局面。美国空军已经
展开“无人僚机”项目研究，未来 F-
35、F-22 等先进战斗机将依靠人工智
能，带着一群无人机上战场。经过这
般智能升级，F-35 战机的飞行员可在
座舱内直接控制无人机，执行侦察监
视、火力打击等作战任务。无独有偶，
美军下一代 B-21 远程轰炸机也将探
索与无人机的混合编队，人工智能无
人机的战争应用已经“曙光”初现。

最能体现人工智能价值的当属
“集群智能”。在无人机飞行员的监视
下，无人机集群可相互配合，实现较
高程度的自主协作。未来无人机集群
还将凭借人工智能技术开展战场“饱
和攻击”，成为一个谁都不敢捅的“战

场马蜂窝”。

大鹏起兮——

智能化追求永不止步

还记得那个在联合国特定常规武
器公约会议上出现的“小不点”无人机
吗？由于配备了人工智能系统，巴掌大
小的无人机竟可通过人脸识别技术自
主锁定目标并发起攻击。哪怕是把脸
遮住了，它也可以依托神经网络与大数
据，通过肤色、性别、步态和声音来找到
你，真可谓“防不胜防”。

其实，在无人机智能化应用上，人们
已经进行了长期探索。据报道，X-47B
就是人类历史上第一架完全由电脑操纵
的“无人驾驶飞机”。要实现人工智能无
人机的应用，首先要解决的问题就是如
何在漫无天际的空中自主避障。目前已
经出现通过摄像头初步完成障碍物感知
的商用无人机。然而，要想实现人工智
能无人机的“大鹏展翅”，还必须大力提
升无人机的自主飞行和大数据算法分析
能力。

随着人们对未来智能化应用追求的
永不止步，人工智能或将与无人机搭档
成“神雕侠侣”。美国国家航空航天局开
展的人工智能技术研究，也在打造可帮
助机器人在空间站导航的相关技术。在
此之前，美国国家航空航天局曾计划在
火星探测器上配备人工智能“大脑”，实
现探测车的自主运动，从而避免星际之
间长达数小时的运动指令接收。

此外，澳大利亚正在开展的“鲨鱼
识别”项目，将通过无人机拍摄海水图
像，实现海岸边鲨鱼来袭的预警。虽然
目前只是将人工智能用于后台图像识
别处理系统，但未来也将实现人工智能
算法在无人机上的智能升级。诸如此
类“脑洞大开”的构想，正伴随着人工智
能无人机在应急救援、遥感测绘、医疗教
育等领域展开。未来，人工智能无人机
或将更完美地“渗透”进我们的生活。

制图：郭烨瑾

当无人机有了会思考的“大脑”
■张乃千

美国密苏里大学研究人员

在新近的《应用遥感》杂志刊文，

展示了一种用于遥感卫星图片

识别的深度学习模型，据称能够

从海量卫星图片中识别并标记

出军事装备设施。研究人员还

将识别出的原始图像转换为训

练样本，供深度学习模型持续开

展数据训练，以提升目标识别的

精准度。

长期以来，情报机构主要依

赖情报分析人员从卫星遥感图像

中识别诸如核设施或秘密军事据

点等目标，但人工识别面临效率

低下、无法应对海量数据等问

题。随着以深度学习为代表的人

工智能技术日益成熟，将其引入

遥感卫星目标识别成为发展趋

势。2017年7月,美国情报高级

研究计划局启动“世界功能地图

挑战赛”，寻求人工智能解决方

案，更好地从海量卫星图像中挖

掘高价值信息，力求将情报分析

人员工作量减少 75%。“数字地

球”公司还开发了“地理空间大

数据”平台，寻求利用深度学习算

法自动探测和识别高价值目标。

目前，利用人工智能开展卫

星图像识别仍面临不少挑战。一

方面，遥感卫星图像构成更加复

杂，易受到天气、成像角度、传感

器类型、伪装隐蔽手段等因素的

影响。另一方面，深度学习算法

依赖大量卫星图片数据，但通常

很难获取这些数据来准确识别卫

星图像的特征。

美利用人工智能
进行卫星图像识别

■张吉才 杜彦昌

新技术前沿

论 见人工智能在“阿尔法狗”身上惊艳亮相之后，继续创造着传奇。
虽然在不久前举办的无人机室内飞行比赛中，人工智能“驾驶员”仅
以每圈2.8秒之差稍落后于世界顶尖无人机飞行员，但人工智能依旧
凭借快速的学习能力和平稳的飞行操作，为无人机装上了一颗会思
考的“大脑”。

近年来，人们不断尝试开发出具有人类思维的各类智能化机器

平台，无人机无疑是人工智能大显身手的最佳载体之一。伴随着“脑
力”的优化升级，人工智能必将进一步拓展无人机的应用范围。在军
事应用领域，人工智能的加入好似军事变革的“催化剂”，全速推动着
智能化战争的到来：在模拟空战中，人工智能软件操控第三代战机轻
松击败由人类驾驶的第四代战机；可独立完成目标跟踪、地形识别、
侦察补给甚至是进攻作战等任务的军用无人机已经跃跃欲试……


