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“瞒天过海”

有意无意设计的“乌龙”

揭开此次英特尔芯片“漏洞门”大
幕的，是谷歌公司旗下的“零项目”团
队，他们将发现的内核级漏洞分别命名
为“幽灵”与“熔断”。这两个漏洞主要
涉及到处理器芯片的内核管理机制，就
好比我们把贵重物品锁在保险柜中，但
依旧有人能找到保险柜钥匙并从中窃
取物品。
“幽灵”与“熔断”为黑客提供了保

险柜存放位置的“蛛丝马迹”。一旦攻
击者利用相关漏洞对处理器展开攻击，
就可“越界”访问系统内存，从内存中查
看到相关信息，导致用户的敏感信息遭
到泄露。更令人不安的是，英特尔公司
此次爆发的芯片漏洞，牵扯到自 1995年
以来所有的 X86 构架处理器，甚至连
AMD、ARM等在内的众多厂商芯片都
未能幸免。

其实，这已经不是英特尔公司的第
一起芯片“丑闻”了。早在 1994年就开
始接连出现诸多漏洞与设计“乌龙”，此
后的“安腾”处理器也存在着因设计缺
陷而带来的时钟频率发生故障。就在
2017年上半年，英特尔公司处理器中的
主动管理技术、标准可管理性和小型企
业技术相关固件都暴露出易遭受远程
攻击的漏洞。然而，这些漏洞早在 2010
年就存在于英特尔公司的部分芯片当
中，或许早就被黑客用于开展远程控制
攻击。

英特尔处理器芯片包含有管理引
擎 技 术 ，主 要 基 于 迷 你 操 作 系 统
MINIX3研发，相当于处理器内部的一
个小型“独立王国”。这个看似迷你的
操作系统拥有一整套底层运行机制，英
特尔公司还“热心”地为其预留了检查
操作系统、管理员远程控制等诸多功
能。这个漏洞一旦被攻击者利用，便可

用来加载、执行任意代码，且整个攻击
过程操作系统都是在用户毫不知情的
情况下进行的，真可谓“瞒天过海”。

“预留后门”

软的不行就来“硬”的

从手机、U盘、计算机等普通产品，
到飞机、导弹、卫星等军用装备，随着信
息技术的快速发展，集成电路和处理器
芯片正日益成为现代社会和国防军事
领域的关键“核芯”。此次爆发的“漏洞
门”事件，也折射出信息安全领域的巨
大黑洞。

早在 2008年，英特尔公司就已经开
始使用管理引擎技术。对于这个拥有
极高权限的漏洞及其潜伏已久的安全
隐患，英特尔公司不可能毫不知情。若
不是此次漏洞事件被媒体曝光，存在巨
大隐患的“漏洞门”极有可能被再次“大
事化小”。硅谷的信息安全专家指出，
生产商在发往某些地区的处理器芯片
中或许故意留下后门，以便可以轻易监
视计算机用户的一举一动。事实上，在
海湾战争期间，美国特工就通过固化病
毒程序芯片对网络打印机上演了“狸猫
换太子”的好戏，致使战争爆发后伊拉
克防空指挥系统全面瘫痪。

近年来，随着人们对计算机系统
和软件安全防范意识的提高，在硬件
设备中预留后门或植入病毒，成为开

展网络攻击的有效办法。早在 1998年
就曾出现过专门破坏电脑硬件的 CIH
病毒，近年来寄生在二手主板上的“谍
影”病毒也“现身江湖”，同样可实现黑
客的远程控制。在 2007年“果园行动”
中，以色列空军悄无声息地突破叙利
亚防空系统，对叙境内纵深地带实施
精确轰炸，而确保以军安全返回的“功
臣”，竟是芯片制造商提前在叙利亚的
军用雷达处理器中加入的远程控制
“开关”，致使叙防空雷达在以军到来
时临时关闭。

目前，在芯片中植入“硬件木马”开
展网络攻击，早已成为公开的秘密。一
旦“硬件木马”被远程“唤醒”，就将造成
芯片报废，干扰系统正常运行，或“悄无
声息”地开展数据窃密，将使信息网络

系统无密可保。信息领域的安全黑洞，
也将因此成为“无底洞”。

“刮骨疗毒”

自主可控是“治本”之举

尽管目前英特尔、微软、苹果等处
理器芯片、操作系统和终端厂商都针对
“漏洞门”纷纷给出“打补丁”指南，但依
旧不是“釜底抽薪”的长久之计，黑客只
需很简单的手段就可攻击用户的存储
系统。更何况，英特尔公司针对“管理
引擎”漏洞给出的解决方案，竟然也是
把管理引擎技术限制在只读模式中，想
关闭处理器中的“操作系统”愈发不可
能。可见，一个在信息领域长期无“芯”
的国家，只能默默吞下芯片“后门”带来
的苦果。

如今，“网络军火”的泛滥已成为悬
在信息领域上空的“达摩克利斯之剑”。
2017年爆发的勒索病毒，在短短24小时
内就导致全球150多个国家的数10万台
电脑遭受厄运，涉及金融、医疗、电信、能
源、交通、政府等诸多部门。美国早就提
出“网络数字大炮”概念，据报道目前已
研制出可长期潜伏的数千种病毒武器，
都是威力巨大的“定时炸弹”。据悉，在
国防部高级研究计划局“半导体先进技
术研发网络”项目资助下，美国研究人员
正开展处理器后门植入技术研究，以进
一步获取可攻击芯片系统的能力，或将
打造出新一代“硬件木马”。

面对信息安全领域的巨大风险挑
战，即便是技术实力雄厚的国家也难逃
被“黑”的命运。对此，俄罗斯开展了“厄
尔布鲁士”“贝加尔湖-T1”等国产芯片
研究，其自主可控的操作系统也于 2018
年开始列装俄军自动化军事指挥系统和
办公电脑。这启示我们：必须加快信息
基础设施领域自主可控产品的研发与应
用，对电脑“芯”病进行“刮骨疗毒”！

制图：郭烨瑾

小心！你的电脑有“芯”脏病
■张乃迁 许玥凡

兵马未动，粮草先行。这条亘古不
变的真理，在信息化战场上同样适用。
从近几场战争实践来看，联勤保障早已
成为影响部队战斗力生成的重要因
素。作为一座尚未探明储量的“富矿”，
物联网技术的发展必将触发联勤保障
建设的革命性变化。这就要求我们依
托物联网技术，构建出一张联勤保障的
“智慧之网”。

推动联勤保障一体化

信息化战争的基本作战样式是一
体化联合作战，联勤保障符合一体化联
合作战的基本要求，是各国军队后勤转
型发展的必由之路。物联网可将联勤
保障与数字化战场合二为一，实现联勤
保障与信息化作战一体化融合，进而实
现联勤保障结合作战指挥提前决策、随
时部署，可极大程度优化现代后勤保障
的流程和组织结构。

同时，物联网还将实现跨军兵种
的一体化联勤保障体系。伊拉克战
争期间，美军为保证武器装备的高速
运转，通过建立地面燃料集结地、雇
用油轮和空运航空燃油，实现了油料
的高效补给。这得益于美军借助数
字信息系统将采集到的油料需求信
息和配给信息自动合成、综合处理，
已经具备了军事物联网用于联勤保
障的雏形。

推动联勤保障可视化

随着军事物联网的快速发展，实
现联勤保障态势可视化，打造信息
化 条 件 下 的“透 明 战 场 ”将 成 为 可
能。借助形式多样的感知设备，军
事物联网可融合生成精确、完备、动

态、多维的战场联勤态势图，辅助指
战员全面准确地了解战场联勤保障
情况。通过对战场联勤保障的实时
感知和智能控制，有望廓清该领域
的“战争迷雾”。

海湾战争结束后，粗放式的联勤
保障导致美军在战场上滞留了超过 40
万吨剩余物资。事后，美军不得不打
开清点其中的 2.5 万个集装箱，直接造
成了数十亿美元的经济损失。伊拉克
战争期间，美军运往战区的每个集装
箱都加装了无线射频芯片，不仅加快
了后勤装备补给“从车间向战壕”的运
送，更实现了从“储备式后勤”向“快递
式后勤”的转变。通过借助物联网技
术构建“全球资产可视化系统”，美军
在战争中实现了对装备物资的全程跟
踪和灵活调配，提升了战场联勤保障
水平。

推动联勤保障精细化

随着“非接触”“非线式”等作战样
式和“快吃慢”“远制近”“高控低”等博
弈思维的快速发展，直达精准的联勤保
障已成为物资消耗惊人的信息化战争
中争夺胜负天平的关键筹码。

射频识别、二维条码和智能感知技
术的实现，推动联勤保障向“动态精确
化”方向快速发展。一方面，军事物联
网能在地点和时间上精确地向作战部
队提供装备补给，避免了多余物资向作
战地域的混乱涌入，大大降低了联勤保
障工作的盲目性；另一方面，通过嵌入
在各类装备和武器平台上的信息传感
网络，可实时获取战场后勤需求，根据
战场态势修改保障方案，实现对整个保

障系统的精准控制。
美军目前正在构建的“感知与反应

后勤”系统，就是以物联网为主体，将整
个战场空间的态势感知、指挥控制和每
一个用户终端连为一体，形成透明、共
享、精细、一体的战场联勤保障网络。

推动联勤保障智能化

物联网技术在联勤保障领域的应
用，可将大量的人力资源从繁杂的事务
性工作中解放出来。据统计，将物联网
技术应用于装备存储仓库的智能化管
理，原来需要十几人“忙活”一整天的工
作，将来只要 1到 2人花上几个小时就
可轻松完成。由于物联网技术实现了
人与物、物与物的“智能对话”，因此在
实现联勤保障精确高效的同时，也促进
了相关军事装备的智能化发展。

目前，西方军事强国已逐步将物联
网和传感器网络融入指挥控制系统中，
愈发强调战场态势的实时感知与信息
的快速处理。随着物联网与人工智能、
增材制造、纳米材料等技术的“化学反
应”，全自主化智能联勤保障装备或将
成为战场后勤补给的主角。未来智能
联勤保障装备可向最近的维修中心自
主发出零部件需求，各类联勤保障装备
甚至还可混搭成后勤保障网，实现战场
联勤保障的高效互联互通。

当然，联勤保障物联网建设是一
项庞大的系统工程，在建设过程中要
充分依靠军民融合，借助民用物联网
的力量助推军事物联网快速发展。这
就要求我们抓紧研发军事物联网的加
密解密、统一身份识别认证和动态授
权管理等关键技术，同时采取有针对
性的安全保护措施。唯有如此，才能
依托物联网构建起战场联勤保障的
“智慧之网”。

依托物联网构建联勤保障“智慧之网”
■王雪诚

近日，美国《国家利益》网

站刊文称，美国陆军武器开发

人员完成了一次“原理验证”演

习，利用人工智能帮助监控车

辆状况，预测车辆未来需求。由

人工智能驱动的计算机能够实

现对历史数据库和传感器信息

的快速读取，使指挥官能够快

速掌握机械可能发生的故障、

设备运转状况及使用寿命，以便

于实时做出决策，相当于为装甲

战车打造一个“移动4S店”。

(赵 磊、董浩浩)

人工智能
打造战车“移动4S店”

当我们专注于软件层面的病毒或恶意代码时，可曾想过大量隐藏在
芯片中的“硬件木马”来袭？新年伊始，信息安全领域就被一个“重磅炸
弹”引爆。1月初，全球著名芯片供应商英特尔公司被爆出处理器存在
底层设计缺陷。此次爆发的芯片安全漏洞，被业界命名为“幽灵”和“熔
断”，这些漏洞允许恶意程序窃取存储于其他正在运行的程序内存中的

数据。由于牵扯到英特尔、ARM、AMD等几乎所有的芯片供应商和各
类操作系统，或将成为继“千年虫”之后信息安全领域危害最大的安全
漏洞。这进一步警醒我们：掌握芯片这一核心技术的“话语权”刻不容
缓！否则，说不定什么时候，有人就会按下潜伏在计算机芯片中的“死
亡按钮”。

论 见

中国自古有“兵贵神速”的说

法。然而何谓神速，并没有一个明确

的阐释。一般说来，它应当在极短的

时间内通过极长的距离，其结果超出

当时人们所能想象的范围。由于速

度涉及时间和空间两个方面，所以，

它取决于特定时代科学理论在时空

领域中技术开发的水平。

纵观人类战争史，速度始终是

军队克敌制胜的不二法门，包括移

动速度、打击速度、保障速度与通讯

速度等。从某种意义上讲，国防科

技史也始终是以速度为核心展开

的。因为它在不断扩展人类活动空

间的同时，也在缩短相应的时间。

冷兵器时代，短兵相接，谁能够

以迅雷不及掩耳之势袭击对方，或

在更短的时间内把更多的兵力投送

到前线，谁就有望夺取胜利。热兵

器时代，军队开始在越来越远的距

离作战，科学技术第一次在人类历

史上释放出巨大的物质力量。如果

说，拿破仑时代火炮与骑兵的协同

速度还带有浓厚古代色彩的话，那

么第一次世界大战出现的坦克、汽

车、舰艇、飞机等则揭开了现代战争

的序幕，第二次世界大战更是把“闪

电战”演绎得淋漓尽致。从此，科学

技术变成了第一战斗力，“主宰”了

人类战争。

接踵而来的是信息化时代。现

代科技突破了第一宇宙速度、第二

宇宙速度，战场从天空延伸到太空，

形形色色的航天器时刻俯瞰着“地

球村”里的一举一动；各种各样的无

人系统开始取代人类纵横驰骋在万

里疆场，对传统作战方式产生了“颠

覆性”影响。与此同时，国防空间从

有形的三维空间伸向无形的多维空

间与虚拟空间，高度复杂的战争巨

系统全面呼唤军事装备向智能化方

向发展，陆、海、空、天、电、磁等不同

的时空在颠覆性创新中获得前所未

有的统一。

当代国防科技发展的一个重

要特点是理性化，即自觉运用现代

科技的原理、方法和手段，开发新

的时空，寻求快速打击的最佳途径

和方法。一方面，按照传统思路发

展高超音速飞行器。1996至 2002

年，美国国家航空航天局（NASA）

提出三种“突破性的物理学推进技

术方案”，分别基于核裂变、核聚变

和反物质湮灭原理来发展超高速

飞行器。美国“乘波者”X-51型超

音速飞行器利用超燃冲压发动机

可能实现最高达25倍的音速，让战

争进入“读秒”时代。另一方面，根

据全新的科学构想创造出新的速

度。早在1994年，物理学家阿库别

瑞就曾提出一种通过波动方式延

展空间的想法，可以使宇宙飞船以

10倍的光速实现星际航行。目前

这种方法的可行性已经获得证实，

尽管还存在很多问题，尤其是扭曲

空间所需要的能量，远不是当代技

术能够提供的，然而NASA还是把

它列入其研究计划中。
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近日，日本一家信息通信研

究机构开发出一种新型加密技

术，该技术的原理是按照一定规

律将密码及信用卡号等需要保

护的数字转换成其他形式，即便

使用目前性能最高的超级计算

机——量子计算机，理论上也至

少需要10的50次方年才能解

开。它的另一特点就是安装方

便，现有的各种通信系统只需更

换软件，就能直接使用这项技

术。研究人员预言，这项技术将

在保护网上交易等机密事项上

发挥重要作用。

（赵 欣、何孝林）

新型加密技术
为数据安全加把“锁”

新成果速递


