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游戏手柄

受到军方装备部门青睐

说起Xbox 360游戏机，热爱射击游
戏的军事爱好者一定不会陌生，该款游
戏机配备了外形酷似飞镖的手柄，带有3
轴控制柄和 6个按键，不仅上手容易，还
能完成各类精密操作。在美国海军“弗吉
尼亚”级“科罗拉多”号核潜艇控制室中，
除各类计算机、控制平台和精密设备外，
还有已经列装的Xbox 360游戏手柄。据
了解，美国海军此次选择Xbox 360游戏
手柄事出有因。

与我们在电影中看到的单人手动潜
望镜不同，“科罗拉多”号核潜艇新列装
的光电潜望镜，由两个搭载了全方向高
清摄像头的光电桅杆构成。这一光电潜
望镜不仅能将捕捉到的图像投射到舱内
的屏幕上，操作者还可通过多个屏幕同
时观察到大量信息。但这套造价高达
3.8万美元的光电潜望镜系统，控制器复
杂且操作杆相当笨重，至少要耗费数十
小时对操控人员进行专业培训，美国海
军不得不考虑更为合适的操作方案。

实际上，美国海军并不是第一个“吃
螃蟹”的，早在2007年，也就是Xbox 360
游戏主机诞生仅仅两年之后，美国陆军
就开始用游戏手柄来控制机器人了。在
美军当年展示的“未来战斗系统计划”试
验照片中，手提式小型地面无人机的控
制器正是Xbox 360游戏手柄。

从那时起，这款游戏手柄就在美军
各种装备中广泛运用，堪称游戏界与军
事界的“跨界之王”。在法恩伯勒航空展
上，美国雷神公司也曾高调展示了用
Xbox 360游戏手柄来遥控无人机，还表
示无人机控制技术就是用 Xbox 360主
机的游戏驱动直接开发而来。2010年 7
月，美国陆军和海军在测试新型无人地
面排爆机器人时使用的也是这种手柄，
可完成多项排爆精密操作。

电竞高手

转身变成“战场达人”

说起军事与游戏装备的渊源，当然
远不止于此。2012 年，美国一名游戏
“宅男”被美国空军征召入伍，成为无人
机驾驶员。原因是无人机操控台与模拟

飞行游戏的操纵杆非常类似，而他的游
戏水平又极高。虽然游戏玩家们在复杂
战场环境下驾驭无人机的水平尚不能令
人满意，但这预示着未来无人机飞行员
选拔培训的重要发展方向。

鉴于 Xbox 360 游戏机的普及度极
高，采用此类游戏手柄的一大优势就是
简便易用。在美国海军研究人员对光电
潜望镜控制器进行的比对试验中，由于
绝大多数年轻水手从小就玩电子游戏，
因此普遍认为 Xbox 360游戏手柄更容
易上手，即便是面对复杂指令也能操作
自如。同时，Xbox 360游戏手柄购买成
本低廉，采购单价不足 30美元，其良好
的人体工程学设计和 3轴控制柄足以完
成各类精密操作。游戏控制设备对美国
海军确实有着巨大的诱惑力。

要想取得“战场达人”的成就，游戏
控制设备还必须在装备应用上“开疆扩
土”。早在 2014 年，美军就给激光武器
装上了游戏手柄。美军在“庞塞”号船坞
登陆舰上加装的“激光武器系统”，就专
门使用了Xbox 360游戏手柄来操控，可
有效摧毁来袭的小型无人机和高速快
艇。同年 10月，波音公司和美国陆军成
功展示了“高能激光系统机动型演示样
机”，实现操作控制的也是 Xbox 360游
戏手柄。

除激光武器外，美国陆军还曾于

2015 年 10月测试了名为“塔楼鹰”的高
自动化塔式防卫武器站。2名士兵通过
Xbox 360 游戏手柄和多台计算机终端
就能指挥和控制整个系统，甚至还可使
用重机枪和狙击步枪对目标展开攻
击。坐在显示屏前的“全能战士”，颇有
一种正在进行电子竞技的“游戏高手”
的快感。

“跨界之王”

或将改写未来战争模式

军事与游戏的“联姻”，正发生着神
奇的“化学反应”。上个世纪 90年代网
络游戏兴起之时，美军及其商业伙伴就
注重在游戏中植入战争主题，先后推出
了《美国陆军》《使命召唤》等经典系列游
戏。其中，《皇牌空战》可提供沉浸式、互
动式的实时训练模拟，《毁灭战士》则被
打造成军事射击团队模拟器，可有效提
升参与者的团队作战技能。美国陆军为
开发吸引民众关注的军事游戏，耗费巨
资专门建立了军事游戏研发团队，专注
于游戏的军事应用和训练辅助游戏的开
发。伊拉克战争爆发前，美军甚至还曾
秘密开发过一款模拟巴格达街巷和民俗

特征的电脑游戏。经过该游戏训练的美
军士兵，在伊拉克战场上执行任务的生
存率有了明显提升。

曾几何时，美国、加拿大和韩国等国
军队就借助虚拟现实技术进行模拟训
练。真实战场作战使用的也极有可能是
由游戏手柄改装而来的控制终端。目前
已经出现名为《Onward VR》的虚拟现
实战地游戏，玩家可通过在线合作、交流
和枪法技能完成步兵作战的全部体验，
还可随时更换枪械挂件，或将在未来军
事训练与战场对抗中发挥重要作用。此
外，模拟跳伞、狙击训练等虚拟现实游戏
也竞相涌现，必将在未来军事应用中得
到快速发展。

值得注意的是，游戏公司专门花费
巨资开发人机交互技术，在军事装备人
机交互领域，这种技术水平也有许多军
队可以借鉴的地方。就拿游戏手柄的双
摇杆、十字键和专用按钮来说，已经基本
满足绝大多数战场装备的操作需求。再
加上游戏手柄良好的人机交互性，不但
美国军方直接采用“拿来主义”，连俄罗
斯都在其“平台-M”战斗机器人操控设
备上选择了游戏手柄。

可以预见，随着游戏手柄与军事装
备的成功“对接”，未来直接带着游戏手
柄上战场，或将不再是传说。
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带着游戏手柄上战场
■张 敏 唐嘉崟

网络空间是人类创造出来的虚

拟空间。网络虽然没有生命，但是受

到人为因素的影响，其发展带有部分

生物系统的规律和特征。

生物系统在地球上经历了长达

40亿年的进化过程，在物质、能量、

信息的传递和运用中，建立了周全

而稳定的自然法则，也充满了生存

和斗争的智慧。这些法则可以给人

们以灵感和启发，对增强网络空间

安全提供了重要参考。

网络防御借鉴生物避敌本领。

自然界中的生物，在躲避天敌和隐

蔽自己的时候常常会使用一种拟态

本领。拟态指生物在形态、行为等

特征上模拟另一种生物，从而使一

方或者双方受益的生态适应现象。

比如枯叶蝴蝶外观像枯黄的落叶，

可躲避其他动物的追捕；章鱼变化

身体的形态和颜色，与背景融为一

体，避免被捕食者发现。在此过程

中会涉及到奇特的三方组合：模仿

者、被模仿者和受骗者。

在网络安全面对未知的漏洞、

不可预测的攻击等威胁下，静态

的、相似的、固定的系统架构成为

网络空间最大的安全黑洞。借鉴

生物拟态现象为破解网络安全难

题提供了重要启示，以不确定防御

应对网络空间中不确定的安全威

胁，将从根本上改变网络空间攻防

不对称的现状。

网络安全遵循生物免疫原理。

在生物系统中，病毒与宿主之间的

战斗已经在生物体内上演了数百万

年，大自然为生物精心制作了高度

复杂的防御堡垒，用于阻碍外敌入

侵以及内部的恶意攻击威胁。一旦

入侵势力突破防线，生物的免疫系

统就会高速运转起来，不间断地监

视生物体内环境，确保其他组成分

子正常履行他们的职责。当伤害达

到一定程度，防御细胞便会冲到损

伤部位，进行应对处理，并将潜在的

威胁隔离。

在网络安全方面，可以借鉴生

物免疫机制来保护和净化网络。

网络免疫系统通过“学习”“感知”

网络的正常状态，对所有的可疑活

动进行标记，根据安全管理人员的

审核认定，发现并消除遇到的威

胁。在不断的安全感知、学习培训

中，网络免疫系统将更加准确和完

善，能够为维护网络安全带来更大

的胜算。

网络潜伏沿袭生物寄生特性。

寄生是生物界一种比较常见的生存

现象，其基本原理是：通过自然选

择，获得在特定环境下更好生存并

繁衍后代的机会。例如，有一种名

叫肝吸虫的寄生虫，它们主要寄生

在羊的肝脏内，产下的卵混在羊粪

里排出体外后，最终被蚂蚁吃掉。

进入蚂蚁的身体后，肝吸虫会钻进

蚂蚁的脑子，控制蚂蚁的行为。于

是这种蚂蚁会一改往日的生活习

性，每天爬到草叶的顶端，等待被羊

吃掉。肝吸虫就是通过这种办法进

入下一只羊的体内，重新开始新一

轮循环。

在网络空间，黑客组织研发并

运用的各种“病毒”“木马”等，往往也

具有很强的寄生性。它们在针对某

一特定目标的前提下，也可以灵活地

穿越中间多层媒介，隐蔽自己的同时

不断复制、繁衍、传播，直至到达最终

目标并完成特定任务。据外电报道，

美国网络部队就是通过运用这种“寄

生”能力，开发网络监听项目并实施

网络战任务。加强生物寄生机理研

究，对于做好网络空间安全防御具有

启发作用。

网络诱骗模拟生物捕猎过程。

纪录片《动物世界》中，经常会看到

这样一幕，在大草原上，狮子、鬣狗

等食肉动物埋伏在水坑旁边，等到

口渴难耐的羚羊、斑马前来喝水时，

发起攻击、捕获猎物。在网络空间，

类似的埋伏和猎杀，被称为“水坑攻

击”。攻击方通过分析被攻击方的

网络活动规律，在重要网络资源附

近或必经通道上设伏，等待被攻击

方来访时，进行会话劫持、口令截

取、目标定向等，诱使对方触发“木

马”，获取被攻击方控制权。

此外，“蜜罐”“蜜网”等网络陷

阱，也运用了生物系统中诱捕的策

略，使对方进入自己设置的“包围

圈”，达到捕获“猎物”的目的。在

网络对抗中，攻与防是相互交织、

相互转化的，有时同样的手段或技

术，既可开展设伏攻击，也可用于

积极防御。在这方面，生物的生存

博弈还能为我们提供更多的启示

和借鉴。
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近日，美国波士顿大学和麻省理工
学院联合研发出全新的反馈系统，可使
机器人适应人类思维模式，实现人脑对
机器人的实时直接控制。

将人类语言翻译成机器人信号非常
困难，常用方法是使用脑电图扫描仪作为
脑机接口，实现人脑对机器人的控制。但
这种操纵需要按照计算机可以识别的特
定方式“思考”，效率较低。研究人员使用
名为“Baxter”的人形机器人作为被控制
端，在操纵者的注视下执行二元分类任
务，机器人通过脑电图扫描仪实时监测操

纵者大脑电位的变化，利用机器学习算法
快速准确分析脑电波信号。

当操作者看到机器人工作出现错误
时，脑电波信号会发生特定变化，机器人
一旦检测到这种“错误相关电位”，反馈
系统便会促使其纠正错误。且这种“错
误相关电位”信号与机器人错误的严重
程度成正比，具备定量化的可能。

目前这套系统还只能运用于二元
分类任务，研究人员正在升级该系统，
使其能运用于更复杂的任务。

(图片由作者提供)

人脑思维有望实现
对机器人的直接控制

■郑金浩

军事与游戏的“联姻”由来已久。当我们还在使用
Xbox 360 游戏手柄杀得兴起时，美国海军却将几乎一模一样
的手柄用于战场。经过为期两年的测试，美国海军在最新型
“弗吉尼亚”级“科罗拉多”号核潜艇中配备了 Xbox 360 游戏
手柄，用来替代昂贵且复杂的潜望镜控制器。

近年来，各类先进武器装备和无人作战平台发展迅猛，性
价比高、操控方便、易于上手的游戏手柄，成为一些武器的首
选控制设备。特别是随着虚拟现实技术的快速发展，各类战场
环境都可利用虚拟设备进行提前模拟，战场作战与游戏场景高
度相似，各类游戏玩家也可能摇身一变成为“战场达人”。

论 见

前不久，俄罗斯驻叙一处军事基地
遭 13架无人机集群式攻击引发全球关
注。军事专家认为，无人机集群武器代
表着未来战争无人化作战和智能化作
战的发展趋势，随着相关技术的日益成
熟，势必开启未来智能作战的新纪元。
无人机集群武器具有以下明显优势：
——系统的群智涌现能力。 2017

年初，美国五角大楼组织 3架 F/A-18战
斗机发射了 103个“山鹑”微型无人机，
这些微型无人机展示出高级的群体行
为，如“集体决策、适应性编队飞行和自
我修复”等。
——平台间的协同交互能力。专

家通过对超小型高空无人机的研究测
试，证明这些具有小体积、轻量化、大容
量特点的“小家伙”，能够自动组网、集
群高精度飞行、保持姿态同步，极大提
高了无人系统的组织性与协同性。未
来它们可以充当军机飞行员或者导弹
的“千里眼”，战场应用潜力巨大。
——单平台的节点作战能力。无人

机蜂群一旦形成网络化便极难防范，因

为每一架无人机都是具备独立作战能力
的单个平台。这样一个具有高抗毁性、
成本低、功能分布化等优势的作战体系，

可填补战术与战略之间的空白。
专家预测，无人机集群武器将呈现

以下三大发展趋势：

一是装备系列化趋势。以无人机为
例，集群将形成以十克级、百克级、公斤
级、十公斤级、百公斤级等系列化平台为
基础的作战系统序列。“近战隐蔽自主无
人一次性飞机”就是美军目前“十克级”
的无人机作战项目，旨在通过空中布撒
无动力自主滑翔无人机集群，在空中收
集电磁、气象等环境信息，从而实现对目
标空域的精细化环境感知。

二是应用多样化趋势。集群将逐
步应用于预警探测、广域监视、抵近侦
察、电子对抗、饱和攻击、主动防御、特
种作战等复杂战场环境。一个完整的
群化武器作战集群，甚至可“包揽”从排
雷排爆、侦察监视、警戒搜索到物资运
输、协同攻防、自主作战等多个领域，具
有巨大的作战潜能。

三是覆盖全域化趋势。随着无人
平台的多样化发展，集群概念将覆盖到
陆、海、空、天等全领域，还可从“蜂群”
衍生出“狼群”“鱼群”“鸟群”“星群”等
作战概念。未来，小到数以万计的昆虫
机器人，大到太空中的星际战舰，从地
面上的无人战车群，到大海上的无人航
母战斗群，都将成为颠覆未来战争规则
的重要推手。

当然，无人机集群武器并不意味
着无坚不摧，它们终究只是一群依靠
电路工作和电池供电的机器设备。目
前，俄罗斯正在借助电磁攻击研制反
“蜂群”无人机武器，这一武器力图瘫
痪无人机上的所有电子元器件，并切
断无人机与控制中心的通信，从而使
其全军覆没。

“蜂群”颠覆未来战场
——无人机集群武器系统发展趋势前瞻

■魏文辉 戴震瑶 李仁波


