
近年来，军用卫星在侦察监视、通信中继、导航预警等领域
发挥着重要作用，日益成为空天打击的“头号”军事目标。为夺
取制天权，世界各军事强国在积极发展卫星技术的同时，也在大
力研发反卫星武器。日前，俄罗斯军工部门就宣布完成了新型
机载激光反卫星武器的研制工作，这意味着俄罗斯在反卫星领

域实力的大幅提升。
激光武器可利用光束能量瞬间摧毁或干扰高速飞行的太空

飞行器，具备攻击速度快、杀伤效率高、抗干扰性强、作战效费比
高等突出优势，尤其适合作为外太空的攻击性武器。随着相关技
术的发展成熟，激光武器势必成为令卫星“胆寒”的“无形杀手”。
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从天而降的“神秘之光”

说起反卫星武器，人们早已不陌
生。1957年第一颗人造地球卫星被送
入太空后，如何将太空中的卫星打下
来，就成为美苏两国博弈的战略课题。
1959年，美国就进行了首次反卫星技术
试验，苏联也在上个世纪 70年代研制
成功卫星歼击机并装备部队。1960年，
首台激光器在美国问世，开启了人们把
激光器用于军事用途的序幕。尤其是
各类科幻大片中层出不穷的激光武器，
更使它俨然成为未来武器的“标配”。

现有的反卫星武器可谓琳琅满目，
主要包括核导弹反卫星武器、动能反卫
星武器、定向能反卫星武器等。其中，
激光反卫星武器是定向能反卫星武器
中的一种，能通过辐射使卫星敏感元器
件失效或直接摧毁卫星，避免了核攻击
等方式带来的附带毁伤，成为各军事强
国竞相研制的反卫星武器。

早在 1965 年，苏联就开始研制激
光武器。1981年，苏联的激光武器空中
试验平台“A-60”首飞成功，并于 1984
年首次使用激光武器成功摧毁了空中
的靶标。这期间，苏联的地基反卫星激
光武器也开始试验部署，并在与美国间
谍卫星的博弈中“小试牛刀”。苏联还
曾在“宇宙”系列卫星飞船和“礼炮”号
空间站上成功进行了 8次激光武器试
验。美国提出“星球大战”计划后，苏联
应对美国弹道导弹的“杀手锏”武器，就
是装载有二氧化碳激光武器的“极地”
号飞船。虽然这艘飞船最终没能顺利
发射升空，但依旧把激光武器的威慑力
发挥到了极致。

在苏联“神秘之光”的刺激下，美国
不甘示弱，进一步加快了激光武器的实
战化步伐。1992年，美国陆军先后利用
“中红外先进化学激光器”和“海石”光
束定向器进行了一系列地基反卫星模
拟试验。1997 年 10 月，美国使用地基
激光器发射的激光束照射军用气象卫
星获得成功。同时，美国陆军还利用地
基激光反卫星装置击毁了飞行中的火
箭弹。

俄罗斯在继承苏联相关成果后，持
续进行反卫星激光武器的研制工作。

被寄予厚望的“A-60”激光反卫星空中
试验平台，于 2012 年再次启动并持续
至今，或将成为俄罗斯新型机载激光反
卫星武器的“核心成员”。一旦新一代
机载激光反卫星武器研制成功，其太空
威慑实力不言而喻。

“卫星杀手”是怎样炼成的

说起激光武器这一“无形杀手”的
绝招，主要就是把太空中的卫星“烫
伤”。现有的激光武器根据作战用途
可分为战术激光武器和战略激光武
器，反卫星激光武器是当之无愧的战
略激光武器。卫星上的精密光电设
备、热控制系统和供电系统都是怕光
怕热的“宝贝疙瘩”，反卫星激光武器
发射的激光束辐射强度高，可通过热
效应对卫星产生致命创伤。甚至，“怒

火中烧”的激光还有可能直接烧毁卫
星。同时，激光束对卫星也有一定的
冲击效应，可使卫星上的零部件损坏
或者使卫星偏离轨道。

更为重要的是，反卫星激光武器发
射的激光束以光速运行，可以瞬间击中
目标，令目标“防不胜防”。除具备“指
哪打哪”的功夫外，反卫星激光武器发
射的“光弹”质量为零，射击时没有反作
用力，可在飞机、军舰或地面进行精确
瞄准、射击。相比于导弹或卫星碰撞动
辄带来的太空垃圾，反卫星激光武器算
是“清洁干净”的理想武器，也因此成为
备受青睐的“卫星杀手”。

目前，各军事大国投入研发的反卫
星激光武器主要包括地基、机载和空间
三大类。

地基反卫星激光武器可用于干

扰、致盲和摧毁近地轨道上的军用卫

星。美国就曾利用高功率激光器摧毁
运行轨道高度达 412公里的“微型探测

器技术集成-3”卫星。2008年，美国陆
军部署完成了地基反卫星激光武器系
统，可使卫星暂时“失明”或丧失通信
能力。地基反卫星激光武器具有重
量、体积不受限制，能量供应易于解决
等诸多优势，但由于大气对激光能量
的衰减，主要部署在空气较为稀薄的
地区。

机载反卫星激光武器就是把激光

器安装在飞机上攻击卫星。美国机载
激光武器和俄罗斯的“A-60”都采用这
种方案。历史上，人类第一次反卫星试
验就是通过飞机发射卫星拦截导弹进
行的，充分展现出机载平台机动灵活的
优势。由于飞机飞行高度高，大气较为
稀薄，机载反卫星激光武器克服了地基
反卫星激光武器的缺点，但自身也存在
着重量、体积和能量供应受限制等技术
难题。美国目前研制的机载反卫星激
光武器，能在 10-20秒之内摧毁近地轨
道卫星。

空间反卫星激光武器就是把激光

器植入卫星、航天飞机等航天器中。加
上“外挂”的航天器不需要考虑气流和
震动问题，可攻击中高轨道卫星，将激
光武器的作战效能发挥到了极致。历
史上，美俄都先后出台过空间反卫星激
光武器的平台方案，甚至还设想以空间
站为核心，搭载激光武器后成为“太空
战斗站”。

太空博弈的“攻守道”

现代战争，卫星可以全天时、全天
候获取战场信息，是支援战场作战行动
的重要手段。对卫星的干扰、破坏与摧
毁，开打“星球大战”，或将成为空间对
抗的重要方式。激光武器能通过高能
激光与目标相互作用产生高热、电离、
冲击和辐射等综合效应来击毁卫星，其
利用高能量密度光束替代常规子弹这
一“新概念”打法，或将使之成为适应
21 世纪信息化战争、具有划时代意义
的新一代主战装备。

因此，曾经是冷战产物的反卫星
激光武器如今“东山再起”，引发各国
关注，尤其是美国、俄罗斯、印度、日本
都在开展不同类型的激光武器研究。
美国在地基、机载和空间等多平台反
卫星激光武器的研究方面仍处于领先
地位，美国国防部甚至公开宣称其拥
有的激光武器“能摧毁导弹，同样也能
摧毁卫星”。

近年来，美军激光武器研究呈现
出发射平台多样化、打击目标种类多
样化等诸多新趋势。有人预言，激光
武器这类可通过计算机操控的智能武
器，将进一步推动战场朝无人化方向
发展。

面对美国咄咄逼人的太空军事威
胁，俄罗斯也不甘落后。根据俄罗斯
未来航天发展计划，俄将大力发展以
激光武器为代表的反卫星武器。俄注
意到，美军目前拥有庞大的在轨卫星
数量，对卫星严重依赖的同时，也增加
了空间作战体系的脆弱性，为俄罗斯
提供了潜在的“可乘之机”。显然，这
场围绕卫星发展的太空“攻守”博弈，
恐怕也只是刚刚开始。
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当卫星遇上“无形杀手”
■章小天 郭烨瑾

为防止手机失泄密问题的发生，新
疆军区某红军团将信息技术运用到手机
使用管理上，与地方公司合作研发成功
一款“军旅卫士 APP”防失泄密软件，安
装到每名官兵的手机上。该软件通过后
台终端可对敏感词汇和病毒软件进行实
时监测，对可能出现失泄密问题的信息
进行及时提醒和有效拦截。

该款软件还通过运营商家注册，采
取一人一卡实名制的方法，运用“双保
险”不断提高官兵对信息网络安全的警
惕性。 （高 歌、吕冠霖）

“军旅卫士”

助力信息安全保密

据海外媒体消息，美军将在 2020
年开始为 F-35 战机升级变循环发动
机。而美军呼之欲出的下一代战斗机
也将采用变循环发动机。

变循环发动机通过改变发动机涵
道比，实现了军用航空发动机低油耗
和高推力性能的结合，解决了战机在
大航程和高速度之间的矛盾，将有力
提升未来战机的战斗力。随着变循环
自适应发动机技术的逐渐成熟，下一
代空中优势争夺战即将拉开帷幕。

东山再起的变循环

1991年，美国空军“先进战术战斗
机”竞标尘埃落定，一向追求先进技术
的美军在这次招标中选择了技术相对
保守的 YF119，而不是采用自适应变
循环技术的YF120发动机。

然而，随着技术的逐渐成熟，曾
经“落马”的变循环技术却在近年东
山再起。自 2012 年美国空军与通用
电气公司签订合同研发“具有三涵道
和自适应循环风扇的发动机”以来，
通用电气公司采用变循环技术的发
动机先后取得多项突破,有望成为美
军下一代航空发动机。美军在下一
代战斗机的研制规划中，明确提出
“战区滞空时间提高 50%，油耗降低
25%，飞行航程增加 35%”三项要求，

变循环技术为这三项要求提供了有
效的解决方案。

“变”之道如何实现

现代战斗机大都采用涡扇式发
动机。在涡扇式发动机中，风扇吸入
空气后，一部分空气进入核心发动机
（也称内涵道）与燃料混合燃烧后排
出；而另一部分空气被风扇吸入后，
绕过核心发动机进入外涵道，不进行
燃烧，直接与内涵道内产生的高温气

体混合后排出，形成推动飞机前进的
推力。

由于自外涵道流入的大量气流降
低了总体喷气的平均速度和温度，大涵
道比（通过外涵道的空气流量与通过
内涵道的空气流量之比称为涵道比）
发动机具有较高的推进效率和热效率，
意味着在等量燃料量下能产生更大的
推力。但是，大涵道比发动机较大的风
扇体积，直接导致发动机受风面积加
大，阻力剧增，不利于高速飞行。

主流的军用涡扇式发动机多采用

小涵道比，以求得在油耗和速度之间
的折中。而以较低速飞行且侧重经济
性的民用航空发动机多采用大涵道比
发动机，如波音 787的劳斯莱斯瑞达发
动机涵道比为10∶1。

“鱼”和“熊掌”可以兼得

在普通涡扇式发动机上，内、外
涵道结构固定，因而无法改变涵道
比。变循环发动机通过改变涵道比，
同时兼容大、小涵道比的优点，满足
了在不同作战环境下的需求。原理
在于其有多路涵道，可通过涵道上的
活门开关，改变进入内、外涵道的空
气流量，实现适应不同作战背景的灵
活切换。通过调节涵道比，航程和速
度不再是不可兼得的“鱼”和“熊掌”，
战机在高速和低速时都能获得性能
优势。

从螺旋桨发动机到涡喷发动机，
战机进入了“更高更快”的喷气时代；
从涡喷发动机到涡扇发动机，空战从
“高空高速”迈入强调“能量优势”的第
三代战斗机时代。战机发动机的每一
次重大技术革新，都改变了空中军事
力量对比。在可以预见的将来，变循
环发动机将使战机同时获得航程和速
度的提升，形成新的空中优势。
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变循环发动机呼之欲出

未来战鹰的“心脏”有多强
■李容辰

高技术前沿 论 见

强军论坛新成果速递

为进一步增强政治教育的时代
感，第 73 集团军集智攻关研发了手机
APP“学习之路”客户端，通过在后台终
端推送 APP 在线闯关答题、弹幕热帖
互动交流、舆情与网络谣言信息分析
等新颖方式，及时反应基层官兵密切
关注的社会热点问题。

该软件运行以后，官兵可以利用碎
片时间在 APP 小程序中实现边娱乐边
学习。“学习之路”开启的寓教于乐模
式，将助力政治教育、理论学习走得更
深、更实。 （高旭尧）

“学习之路”

开启寓教于乐模式

“零日漏洞”是指发现后立即恶意利

用，或由相关人员、组织掌握的未曾公开

的网络安全漏洞，由于漏洞还没有相关

补丁或未进入网络安全厂商的视线，这

些系统漏洞能够被秘密使用，造成巨大

破坏。“零日漏洞”之于计算机和网络，就

像打开“潘多拉魔盒”的钥匙，能产生巨

大的破坏力量。

事物有一利，必有一弊。网络连接

世界，造福人类，但网络世界存在的软、

硬件漏洞成为网络攻击的“大门”，为信

息攻击提供了便捷的通道。漏洞，是信

息网络世界无法彻底消除的安全隐患。

在以计算机、路由器、服务器以及各种软

件系统构成的网络世界里，漏洞大量存

在。一个系统从发布、使用开始，漏洞会

不断暴露出来，已经暴露的漏洞会被系

统供应商发布的补丁软件修补，或在新

的高版本系统中得以纠正。而新版本系

统在纠正了旧版本漏洞时，也会存在新

的漏洞。

因此，旧漏洞会不断消失，新漏洞会

不断出现，而未暴露的漏洞则会长期存

在。众多漏洞并非都有威胁,已经纳入

信息安全厂商、软件生产厂商监控的漏

洞，通常安全威胁较小。而未被发现的

漏洞，是网络安全监控的盲区，最有可能

成为“零日漏洞”，构成“零日”威胁。

利用“零日漏洞”编写的病毒软件，

由于在网络中第一次使用，网络安全设

备商及防病毒软件厂商不掌握攻击特

征，增大了检测、预警、防御的难度。即

便安全厂商发现“零日漏洞”，漏洞补丁

也需要经过“开发－测试－发布”三个阶

段，用时少则数天、多则数周甚至数月。

采取补救措施的时间往往滞后于漏洞攻

击时间，网络攻击的“时间窗口”十分充

足。当前，工厂、交通、银行、电网、军队

等网络系统所存在的“零日漏洞”，会给

网络犯罪和网络攻击留下潜在入口，成

为网络安全的“阿喀琉斯之踵”。

“零日漏洞”可能出现在任何软件系

统和硬件设备中，其具有的隐匿、未公

开、难发现特性，使其成为制造网络武器

最为重要的“原料”。在网络众多硬件、

软件系统中，他国产品更有可能是“零日

漏洞”的重灾区，对方恶意预留的软硬件

“后门”，就是潜伏的“零日漏洞”。一些

强国，依靠网络信息领域的领先地位，可

能掌握有数量惊人的“零日漏洞”。

因此，要确保网络安全，减小网络风

险，必须封堵、减小网络漏洞威胁。这既

需要一批先进的网络安全厂商加强网络

安全防控,也需要在网络基础软、硬件上

逐步摆脱对国外产品的依赖，实现核心

部件、核心设备、核心系统、核心部门的

自主化，尽可能减小“零日漏洞”的存在

概率。据俄《消息报》称，基于对网络安

全的担忧，俄军将使用自主研制的网络

计算机体系取代进口产品，准备对

Windows等国外系统说“再见”。
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