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攻心为上—

一场无声的较量

说起脑机接口技术，人们一定不
陌生。这种通过记录分析大脑信号来
揣测他人的“心思”，进而翻译成对应
的命令来控制计算机的技术，与脑控
武器有着异曲同工之妙。脑控武器是
建立在对人脑信息进行获取、解读、
传播和控制基础上的“制脑术”，通过
“攻心为上”，直接影响和控制人类思
维。

据外媒报道，脑控武器甚至能产
生致幻效应——可以让战场上的敌人
在己方信号引导下缴械、投降。

近年来，国外研究人员进一步提
出“脑皮层战争”的概念，旨在通过
影响干预敌方指战员的意识，从而控
制敌方的军事行动。这种重在认知领
域的军事对抗，堪称真正意义上的
“无形战争”，也是智力战、思维战的
重要体现。

为打赢这场“无形战争”，美
国、俄罗斯等军事强国没少在脑控武
器上动脑筋。第二次世界大战结束
后，美国开始四处招募心理战方面的
技术专家。在美苏博弈的大背景下，
美国中央情报局早就开始了摧毁或控
制人类思维的研究，一大批早期“脑
控实验”相继展开。到上世纪 50 年
代，美国中央情报局先后进行了“蓝
鸟”“阿蒂切克”“马库特拉”等多种
脑控武器项目研究，直到 1973年才因
美国国会的干预而逐渐放缓。

俄罗斯也于 2012 年提出了前瞻性
武器研究提议，其中就包括搁置已久
的脑控武器，该武器可通过发射电磁
波、声波等信号扰乱人体的中枢神经
系统。

闻所未闻——

不战而屈人之兵

在《孙子兵法》中，“不战而屈人
之兵”乃战争的最高境界。未来，脑
控武器的出现或将彻底改写战场上你
死我活的血腥场景，“不战而屈人之
兵”也许将成为现实。

其实，脑控武器的技术原理并不
复杂。人脑的各种活动都会产生相应
的脑电波，殊不知脑电波也是人类的
身份识别特征——每个人的脑电波
“指纹”都是独一无二的。利用脑电波
特征的唯一性，首先采集人脑电波的
特征码并存入电脑，之后通过专门的
“翻译”软件解读其中的视觉、听觉、

语言、情感等各种神经活动信号，事
实上就已完成了“读心术”。当需要向
“大脑磁盘”写入信息时，只需对脑电
波进行特定编码，就能将信息直接植
入大脑。

脑控武器在研制时，还牵扯到数
据库中成千上万个脑电波样本的大数
据分析，得到心理特征与脑电波形状
的对应关系，就好比找到了打开“心
灵之门”的钥匙。之后，专业技术人
员利用电磁波向人体发射特定的信
号，脑控武器就可以悄无声息地改变
人类的情绪状态，最终达到特定的军
事目的。

目前，脑控武器主要分为电磁
波武器、声波武器和光波武器。电
磁波武器又可具体划分为电场、磁
场、微波等不同类型。美国军方此
前研制的新型非致命武器“主动回
避系统”，通过发射高频电磁波使目
标感到燥热难耐，令被攻击者仿佛
“置身于烤箱之中”，其有效射程可
达一公里。事实上，电磁波和声波
等都能对人脑细胞的正常活动产生
影 响 ， 甚 至 能 把 建 议 和 命 令 直 接
“发射”到人脑之中，因而包括次声
波、超声波、紫外线、激光等手段
都成了脑控武器的研究方向。

此前，美国国防部就曾研制出一
款可“阅读”士兵脑电波的“读心头
盔”——士兵无需开口说话就能“阅
读”对方的脑部活动。美国空军研究
实验室目前已具备了向大脑中直接输
入语句的能力。此外，美国研究人员
还借助激光研制出新型心理幻觉武
器，能在战场任何地面和大气层中映
射出虚假影像，企图压垮对方的反抗
意志，引导他们放弃抵抗甚至主动缴
械投降。

不可小觑——

“温柔”武器不温柔

战争史上从不缺少干扰敌人意志
的武器。从第一次世界大战开始，英
军就有专门用德语广播为德军士兵
“洗脑”的团队。曾令美军颇为头疼的
“东京玫瑰”，也是靠着情意缠绵的思
乡节目让美国士兵开小差。海湾战争
时期，美军还专门组织了一批阿拉伯
语“劝降小队”，反复将自己的“辉煌
战果”第一时间“告知”伊拉克军
队，致使大批伊军官兵误以为陷入
“大势已去”的境地，最后束手就擒。

与昔日心理战战场上“苦口婆
心”的劝说不同，脑控武器的作战
效能更加简单高效。早在伊拉克战
争期间，美国国防部就直接通过发
射超高频电磁波扰乱伊军士兵的精
神状态，最终使数千名伊军士兵不
战而降。

事实上，不仅是俄罗斯正在加紧
研制能使目标完全受控于人的“僵尸
枪”，美国的“脑控特工”也一直活跃
在众多敏感区域。从冷战时期追求致
命性，甚至引诱敌军士兵自杀，到如
今更多地“化敌为友”，让敌人放下武
器投降，未来的脑控武器甚至可以完
全控制人类的感情和行动。因此，这
种看上去愈发“温柔”的武器，绝对
不可小觑。

然而，将军事对抗领域延伸到
人类的大脑皮层，是对战争伦理道
德的挑衅。研究表明，脑控武器的
使 用 将 对 受 害 者 产 生 严 重 “ 后 遗
症”，一旦这类武器被恐怖分子掌握
并滥用，将对人类安全造成极大威
胁。因此，威力堪比核武器的脑控
武器，最好也像核武器一样仅作为
一种战略威慑，永远都不要打开这
个“潘多拉魔盒”。
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未来战争或将从“脑皮层”打响—

脑控武器：亦真亦幻有点“玄”
■张瑷敏 朱婧倩

中国博士研究生刘博作为共同作
者的最新研究成果《人类意志挑战定域
实在论》一文近日在国际顶级科学期刊
《自然》上发表。该项研究在全世界约
10 万名志愿者的帮助下，借由参与者
选择的不可预测性，产生了大量用于量
子实验的随机数据。这些数据在 12小
时之内传送给了分布于世界五大洲的
12 个顶级量子信息实验室，并完成了
13 个贝尔实验和其他定域实在性实
验。

所谓“定域实在性”有两层含义：
一是指相互关联的事物是发生在一定
范围内的，不存在超光速的信号传播；

二是指物体的特性是既定的，不取决
于我们是否测量它们。经典力学是满
足定域实在性的，而量子力学则打破
了这一理论基础。《人类意志挑战定域
实在论》一文指出，在光子、单原子与
超导器件等系统中发现了明显的定域
实在性被违背的情况。这一研究成果
使量子力学基本理论研究又向前迈进
了一步。

在实际应用方面，该成果对进一步
探究量子通信技术存在的潜在安全漏
洞，设计实现信息论安全的量子通信系
统等领域具有重要意义。

（张晓雨）

国际顶级科学期刊《自然》发文—

探究量子通信安全漏洞

信息化战争的突出特点之一就是

充斥着海量的战场数据。未来的信息

化战争，作战优势集中体现为信息优

势，其核心就是数据优势。着力提升部

队打赢信息化战争的能力，必须高度重

视战场数据这一现代战争的决定性因

素。

近年来，得益于信息化技术手段

的提升和网络融合趋势的加快，看不

见、摸不着的数据呈现出“井喷式”增

长态势。战场数据处理不畅，势必要

吃“哑巴亏”。阿富汗战争期间，一次

小型反恐行动带来的海量数据，就令

美军作战人员措手不及……战场上，

攻守双方无不想方设法制造“战场迷

雾”，以达到“出其不意、攻其不备”的

效果。这就要求我们对战场数据多花

点“心思”，通过先进技术手段破解战

场“数据迷雾”，探索出制胜信息化战

争的“最优解”。

一是打通战场数据传输的“任督

二脉”。目前，各军事大国正通过数据

链、军事物联网和“作战云”等“战场神

经”建设，实现作战平台间的数据共享

与信息支援，形成高度一体化的通信

指挥和作战体系。近年来的局部战争

中，美军带到战场上的最先进技术之

一，就是数据链。除依靠数据链实现

战场数据的全维感知、实时传输和智

能处理外，美军还借助军事物联网将

全球战场各作战要素联网部署，欲实

现空中、陆地、海洋、太空、网络等作战

域的数据共享。伴随着“云计算”的快

速发展，行走在战场上空的“云”为打

破各类作战平台所面临的“数据孤岛”

提供了技术支撑。美国空军 F-22战

斗机率领联合空袭机群对“伊斯兰国”

极端组织目标的空袭作战，就是“云作

战”的一次“小试牛刀”。

二是炼出看透战场数据的“火眼

金睛”。面对战场上的海量作战数据，

能把战争中持续几个小时的视频数据

凝练到最关键的 30秒，就能极大提

高胜算。依托战场数据挖掘、人工智

能数据分析，主动对战场数据“动刀

子”，才能为赢得现代战争培育“数据

分析师”。目前，美国国防部正加紧研

发可辅助情报人员识别恐怖袭击的人

工智能技术。法国军事情报部门也在

寻求借助人工智能去筛选大量原始战

场数据，以有效支援一线部队作战。

除借助人工智能算法对数据“大动干

戈”外，为炼出看透战场数据的“火眼

金睛”，各军事强国也在积极投入数据

挖掘技术研究。对战场数据的快速分

析处理，将有助于实时、高效地提供更

多有价值的情报，进一步提升依托战

场数据的军事决策水平。

三是打通战场数据应用的“最后

一公里”。提升部队打赢信息化战争

的能力，必须让每一名官兵都成为战

场数据的“主宰者”与“受益人”。借助

战场数据可视化，三维视图和虚拟现

实技术或将打造出更加逼真的“虚拟

战场”，势必能够在军事训练、战场指

挥决策、装备研发和后勤保障等领域

发挥重要作用。对战场数据的“精打

细算”必须最终服务于作战。美国陆

军即将配发的第三代增强型夜视镜和

单兵武器瞄准具系统，除能把夜视仪

所“看到”的画面实时传回眼前的增强

型夜视镜外，还可通过WiFi分享战场

的单兵态势感知信息。这种如在眼前

的大数据“战场直播”，势必将开启信

息化作战的新模式。
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编造美好的记忆、删除痛苦的回

忆……在科幻影视中，有这样一种神奇

的技术，它能编辑人的记忆和感觉，让

人们体验更为丰富的人生经历，忘掉令

人不悦的往事。但是，这样的技术真的

可以实现吗？

近日，有科学家宣布已研发出一种

编辑人脑记忆的技术——大脑全息调

制器技术，能利用全息投影将记忆和感

觉编辑并传输进大脑。科学家认为，在

神经元中植入某种感光蛋白质，即可通

过闪光激活或抑制神经元，利用全息投

影自由激活特定的一组神经元，使它们

呈现真实大脑活动的模式，进而将记忆

和感觉复制到大脑中。

研发人员称，该技术可用于控制假

肢，使瘫痪的人重新拥有触感，甚至可

以将实时的图像和视频转换为盲人的

大脑活动，让盲人重见光明。研究人员

通过不断监控大脑神经活动，并相应地

决定激活哪组神经元以模拟对应的大

脑反应模式和节奏，从而实现制造感

觉、控制假肢等功能。

当前，大脑全息调制器技术虽处

于初期阶段，但蕴藏着巨大潜力。研

究人员已经完成对老鼠大脑中一块包

含2000到3000个神经元区域的实验。

实验中，借助计算机生成全息图像,将

光束投射在老鼠大脑的躯体感觉皮质

组织中，通过实时监控，发现老鼠的大

脑活动和真实感觉刺激引起的反应相

同,说明该技术成功实现了记忆和感觉

的移植。

这项技术目前只能应用于大脑的

一小块区域，而且所需设备非常庞大。

研究人员称，这种技术未来可以扩大到

更广阔的大脑外层空间，而设备的尺寸

将会缩小到可以装进背包。那时，对大

脑的“记忆”和“感觉”进行编辑控制的

想法将更易实现。

大脑全息调制器:

人工编辑大脑记忆和感觉
■黄武星

新成果速递

高技术前沿

俗话说，知人知面不知心。连揣测人

的心思都如此困难，何谈对人脑加以控

制？如今，世界上真有人琢磨如何把武侠

小说中控制他人意念的场景变成现实，只

需使用一个“杀手锏”——脑控武器。据外

媒报道，脑控武器主要通过物理和化学手

段对人脑造成影响，控制人脑思维活动。

事实上，有些国家脑控武器的雏形已经出

现，将来一旦技术发展成熟，或许会在未来

战争中发挥不可估量的作用。

相关阅读

前不久，美国伊利诺伊大学研究人
员通过参照螳螂虾眼睛的生理结构，研
制出偏振敏感成像器，可在水下实现基
于偏振光的导航功能。

水下导航一直是困扰水下武器作
战的难题，因为 GPS 信号很难穿透海
水，而惯性导航有时间积累误差。在陆
地上，蚂蚁、蜜蜂、蜘蛛等动物可利用特
殊的眼睛感受天空中光的偏振，以此进
行导航。水下环境与陆地环境非常不
同，基本只有水平偏振的光，因此研究
人员认为海洋动物可以利用天空的偏
振光图案导航。为验证偏振光导航方
法，研究人员参照螳螂虾的偏振敏感视
觉系统设计了偏振成像仪。这种成像
仪在相机的各个像素内集成了多种偏
振光学元件，能从水下拍摄水面的偏振
光图案，以此估计太阳的方向和仰角，

再根据拍摄的日期和时间推算传感器
所在的地理坐标。

这项技术无疑为水下导航提供了
新途径，未来将在军事装备发展、海难
救援、海洋动物研究等领域发挥巨大
作用。 (冯 鹏)

伊利诺伊大学研发偏振敏感成像器—

为水下导航提供新途径


