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“终结者末日”到来——

人工智能武器化“来势汹汹”

一手缔造出“机甲战士”和人工
智能的人类，好像与生俱来就对它们
存在着恐惧。科幻电影 《终结者》
中，拥有超人智力的“天网”系统不
仅没有成为人类的得力助手，反而为
人类带来了“终结者末日”。这些关于
“机器人杀人”的科幻作品无不引人深
思：拥有超人智力的智能机器，是否
会危及人类自身安全？

诞生于上个世纪 50年代的人工智
能，依托计算机运用数学算法模仿人
类智力，让机器“学会”人类分析、
推理和独立思考的能力。此次点燃谷
歌公司人工智能军事应用争论“导火
索”的，正是美国国防部“算法战争
跨功能团队”的Maven项目。

目前，美国国防部每天都会收集
到来自无人机机群的海量战场视频数
据，早已令人类图像分析师不堪重
负。能否借助人工智能自动识别视频
中的重要目标信息，成为美国军方与
谷歌公司合作的重点。

然而，“来势汹汹”的人工智能武
器化，也引发了人们对于“冷血机
器”的深思。韩国科学技术院研发的
人工智能机器人武器，就遭到了 30余
个国家和地区研究人员的集体反对。
斯蒂芬·霍金、伊隆·马斯克以及数
千名人工智能与机器人领域研究人员
也曾发表公开信，表达了对人工智能
武器可能引发的“终结者末日”的担
忧。

早就与军事“联姻”——

战争机器有了“人类智慧”

早在上世纪 60年代，美军就尝试
把尚不成熟的人工智能与军事应用
“联姻”。现代战争迈入智能化时代，
尝到了“以智取胜”甜头的美军加速

推进智能化武器的发展应用。目前，
人工智能早已渗透至军事应用各个领
域，具备指挥高效化、打击精确化、
操作自动化和行为智能化的人工智能
武器装备，将在未来战场发挥“机器
智慧”的独特作用。

专家系统。借助人工智能所拥有
的推理分析能力，求解通常只有专家
才能解决的各类复杂问题，是目前人
工智能军事化最为活跃的应用之一。
研究结果表明，人工智能用于战争指
挥和作战规划，能将以往耗时 12小时
的工作量压缩到 1小时。美国国防部高
级研究计划局曾积极开展“深绿”系
统研究，能提前预测战场态势变化，
为指挥员计划决策提供重要辅助。俄
罗斯军方也在积极推动人工智能代替
士兵做决策，以求在瞬息万变的战场

环境中抓住稍纵即逝的战机。此外，
专家系统还可有力提升武器装备对战
场态势的感知和评估能力，实现各类
战场信息的有机融合。

深度学习。主要模仿人脑学习过
程，通过经验积累和自我学习不断提
升“战场思维”。将深度学习技术应用
于武器装备，有望进一步提升武器装
备的自动目标识别能力，为破解战场
“数据迷雾”提供有力支持。美国国防
部高级研究计划局开展的“对抗环境
下的目标识别与自适应”项目，旨在
借助深度学习实现合成孔径雷达图像
中目标的自动识别定位。“图像感知、
解析、利用”项目则通过模式识别技
术，实现对视频和图像中重要信息的
有效提取转化。此外，人们还在为海
量情报数据和数字化信息找寻“人工

智能”解决方案，美国中央情报局就
在积极推进 137个人工智能情报处理项
目。

运动控制。无人化作战平台的兴
起，也对人工智能提出了新的技术需
求。曾实现完美“后空翻”的美国
“阿特拉斯”机器人，需要时刻监测机
体各项参数并实现运动控制，人工智
能算法为其“运动自如”提供了一颗
“智慧的大脑”。更能发挥人工智能效
能的是集群运动控制领域，无论是美
国于 2014年完成的 13艘无人艇自主集
群行动试验，还是从 3架 F-18“大黄
蜂”战斗机上释放的 103架“山鹑”微
型无人侦察机，抑或是美军正在展开
的有人武器与无人武器协同作战，人
工智能都为这些看似“呆头呆脑”的
机器提供了“人类智慧”。

关键还是人类自身——

谨防机器成为“嗜血怪兽”

在信息化和智能化战争的大背景
下，把人工智能与军事应用“一刀两
断”，恐怕谁也做不到。即便是此前倍
感“压力山大”的谷歌公司，也明确表示
将会继续在涉及网络安全、征兵等领域
与美国军方开展人工智能技术合作。
要防范人工智能成为“嗜血怪兽”，关键
还是人类自身。

事实上，人工智能的军事化应用虽
然还只是刚刚起步，但它确实在未来战
争中占据着不可替代的重要位置。未
来战争作战节奏越来越快，战场数据将
成“井喷”式增长，人脑很难应对瞬息万
变的战场态势，反应速度快、信息容量
大、不受时空或体力限制的人工智能必
然会进入战场决策的“指挥圈”。美国
国防部计划到 2035年初步建成智能化
作战体系，到 2050年实现作战平台、信
息系统、指挥控制的全面智能化，借此
实现与对手的“技术代差”。

同时，人工智能还将加速战场数据
的信息融合，伴随着无人机、无人潜航
器、机器人士兵以及“无人与有人”协同
作战单元逐步走向战场，“云端大脑”
“数字参谋”“虚拟仓储”等人工智能军
事化应用或将在未来战争中发挥“颠覆
性”作用。

然而，人工智能武器只是一台完成
人类布置任务的机器，一旦被别有用心
的人重新编程，极有可能制造出一台滥
杀无辜的“杀人机器”。面对复杂的人类
战场环境，智能化武器装备也不是只靠
数据和算法就能“想”明白的。2016年 6
月，英国潜艇曾向美国本土误发射一枚
“三叉戟”洲际导弹，本应自动搜索和响
应的美国反导系统却毫无反应，这才避
免了一起自动触发报复机制的“灾难”。

由此可见，事关战争的重大问题决
不能轻易交由机器来做抉择，即便是人
工智能军事化日益完善成熟，也不能放
任智能化武器的“野蛮生长”。
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拥有“人类智慧”的战争武器，会对未来战场产生怎样影响

人工智能武器：福兮，祸兮？
■许玥凡 张瑷敏

随着科技的快速发展，网络延伸
拓展的领域越来越广，特别是网络技
术与医疗植入技术、克隆再生技术、
意识干涉技术等生物科技的结合，引
发了跨界领域的新概念、新理论、新
技术，网络空间与生物系统结合得更
加紧密。

脑控技术将为网络战提

供新的实施方式

近年来，脑控技术成为一个新的
科研关注点，世界各国科研团队不断
取得新的成果，探索实验了脑控无人
飞机、脑控机器人、脑控生物活动等
技术。例如，在脑控无人机飞行实验
中，飞行控制软件接收脑电波信号，
并将其转化为飞行指令，通过无线网
络发送给无人机，从而实现对无人机
的控制。使用这套系统，控制者能够
操控无人机完成起飞、前进、后退等

动作，只要专注力够强，就可以很好
地向无人机发送有效指令。

采用脑控方式开展有关活动目前
还只是一种科学的构想，在《黑客帝
国》《盗梦空间》 等科幻作品中都对
其有过大胆的设想。未来学家雷·库
兹韦尔曾说：“人类思维将是生物思
维与非生物思维的混合体，未来人类
大脑可以直通网络。”在未来网络空
间对抗中，脑控技术将人的智慧与计
算机运算能力结合起来，开展由人类
感知和参与互动的网络行动，或许将
在网络攻击、防御中具有不可比拟的
实用价值。

人体植入装置将成为新

的网络攻击目标

随着现代医学的不断发展，人类
将最新科研成果应用到了医学领域，
在实践中不断推陈出新。人体植入就
是微电子、纳米技术、生物感知等一
系列先进技术互相融合、叠加创新的
产物，如植入式心脏起搏器装置、植
入式血糖传感器等。但是，在治病救

人的同时，植入装置也带来了相应的
安全问题。由于植入人体的装置需要
采用无线网络方式进行数据采集、状
态监控和调整控制，因此也给网络攻
击提供了入口。

据报道，网络黑客目前已能够远
程入侵植入式心脏起搏器等无线医疗
装置，然后向其发送特定指令，从而
实现“遥控杀人”。其原理主要是由于
医疗设备的网络通信协议中存在安全
设计缺陷，被“黑客”发现并利用，
使其执行恶意指令，对人体造成伤
害。但从长远来看，运用科技辅助医
疗、改善人体机能将成为一种趋势，
植入式医疗装置不断出现就是最好的
证据。

在网络空间，任何节点和设备都
可能被“黑客”感知而成为被攻击的
目标，人体植入装置当然也不例外。
且不说通过这些装置能否泄露个人的
生物数据，造成个人隐私被侵犯，单
是这些装置在人体中的特殊位置就能
够显示出他们的重要性。如果人体植
入装置被网络入侵、控制以及利用其
发起攻击破坏，或许网络战将会被重
新定义。

认知控制或将成为网络

战一个重要手段

网络战的作战效能主要作用于物
理域、逻辑域和认知域，而认知域是层
次最高、难度最大的一个领域。在传统
的网络对抗中，一般是通过信息传递来
影响人的认知。而随着科技的发展，通
过影响人体重要生理机能，实现对人类
认知的影响，将成为网络战的一个重要
目的，控脑就是其所运用的重要手段。

控脑属于思维干扰与控制的范
畴，是一个极其复杂的工程，需要利
用功能性磁共振成像、弥散张量成
像、数字脑电图描记等技术收集目标

对象的大脑信号，然后通过微波脉冲
影响脑神经，使其产生相应的认知感
觉，从而达到控制个体行为的目的。
目前，控脑仍处于实验性研究阶段，
只在鼠、狗、猴等生物实验中取得了
一定的成果。例如采用植入芯片的方
式在白鼠大脑相应功能区植入刺激电
极，利用计算机无线遥控刺激电极产
生相应电信号，从而可以按人的意图
控制白鼠的行为。

可以设想，未来通过无线网络发
射相应的信号，通过影响目标人员的
认知从而控制其意识、抑制或改变其
行为，将成为网络战所关注的崭新领
域。当有关研究成果能够形成作战能
力的时候，认知控制或将成为网络战
的强有力手段。

当人脑与电脑“联姻”
—展望未来网络战与生物科技的融合运用

■杨 建

美国国防部正在推进研发一款微
波武器，可扰乱汽车发动机控制模块，
进而阻止车辆继续前行，并且不会造
成致命伤害。

使用杀伤性武器毁坏车辆存在一
定难度与危险性，容易造成无辜民众
的伤亡。因此，美国军方正在研制一
种以微波为基础的非致命性武器装
置，用以使车辆瘫痪。该武器系统的
工作原理是扰乱发动机控制模块和其
他电子控制系统。研发人员说，高能
微波可以对任何搭载电子设备的物体
产生影响。一个小型版本的武器装置
有效覆盖范围大约 50米，将其安装在
卡车上，只要发射机打开，微波就能成
功使周围车辆瘫痪。

(马德骏、张 驰)

新型微波武器——

可轻松致车辆瘫痪

高技术前沿

近年来，伴随人工智能技术的快速发展，武器装备研
发也驶入了智能化发展的快车道。人工智能在武器装备
上的广泛应用，不但能适应“快速、精确、高效”的作战需
求，还能显著提升武器装备的制导能力、毁伤效果和反应
速度，得到广泛关注。然而，当具备高度智能、“会思考”
的武器系统真正走上战场，汹涌而来的人工智能武器化

究竟是福还是祸？日前，科技巨头谷歌公司正式宣布，将
中断与美国军方关于使用人工智能分析无人机视频的合
作，并承诺不会将人工智能技术用于武器开发。不过，谷
歌公司表示还将继续推动人工智能在网络安全等军事领
域的应用。一场围绕人工智能武器化的思辨，目前只是
刚刚开始。

新成果速递

随着无人潜航器集群和协同技术
的发展，葡萄牙波尔图大学工程学院
研究人员前不久研发出一款新型跟踪
器，可对多个发出相似声信号的无人
潜航器进行实时跟踪。

该新型跟踪器具有隐蔽性强、精确
度高等特点。研究人员使用带GPS接
收器的无人水面艇代替无人潜航器进
行试验，通过粒子预测、测量校正、目标
估算等步骤，将“粒子”充当成一个个微
型“警报器”，提前让这些粒子“记忆”目
标的特性，并准确估算各自的位置和速
度。实验表明，该新型跟踪器的误差低
于2米。未来，这项技术有望成为无人
潜航器集群的“克星”。

（王成滨、冯 鹏）

新型跟踪器—

无人潜航器的“克星”

近日，美国加州大学圣地亚哥分
校的工程师们研发出一种微型机器
人，它由超声波供电，可以在血液中游
动，进入人体并在特定位置给药，或者
展开精准的手术，例如清除动脉拥堵。

这款机器人由金纳米线制成，其
表面涂上血小板和红细胞混合物的
膜，进入血液以后，在捆绑细菌病原
体的同时，吸收并中和这些细菌产
生的毒素。同时，纳米机器人可以
响应超声波，使其在没有化学燃料
的情况下运动，有助于在血液中与
目标（细菌和毒素）有效融合，加速
解毒。

这种概念验证型纳米机器人，未
来有望应用于军事临床医学领域，可
为生物体液的解毒与净化提供一种安
全有效的方法。

（李磊磊、林 铎）

微型机器人——

血液中的“清道夫”


