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测试“空中慧眼”—

情 报 界 迫 切 需 要

“人工智能间谍”

这些年，得益于信息化技术手段
的提升和网络融合趋势的加快，看不
见摸不着的数据呈现出“井喷”态
势。尤其是无人机和卫星影像等新兴
技术的发展，正源源不断地传送着大
量图像和视频信息。这可“害苦”了
情报分析人员。相比于以往邮件、手
写文档、电话录音等情报收集方式，
当今的社交网络上每分每秒都诞生着
“海量”数据，如何从中快速有效提取
出关键信息，成为情报部门研究的重
点。

情报界迫切需要“人工智能特
工”的原因，主要是如今获取的情
报数据日益复杂，超出了人类分析
员执行情报分析任务的能力。美国
中央情报局此前公开透露，将依托
硅谷开发商开展 137 个人工智能情报
处理项目。这些项目的涉猎范围也
相当广泛，大到通过对比数据变化
来 预 测 未 来 重 大 事 件 发 生 的 可 能
性，小到让计算机自动标记出能引

起情报分析员注意的人或物。随着
人工智能项目的快速发展，人们已
经 具 备 从 社 交 媒 体 收 集 数 据 的 能
力，那些看似不经意发出的“朋友
圈”，或许早就被“人工智能间谍”
给盯上了。

与此同时，美国情报高级研究计
划局也积极“试水”人工智能，通过
开展一系列研究项目寻求人工智能在
情报领域的突破。前不久，美国情报
高级研究计划局就专门举办了深度学
习挑战赛，招募能自动解析卫星影像
的人工智能“特工”。

众所周知，军用间谍卫星就如同
“太空狗仔队”一般，每天围绕地球
疯狂拍下海量图像。情报分析员处理
图像能力确实有限，而诸如导弹发射
井等军事设施的情报搜集工作，交给
人工智能再合适不过。据悉，现有的
人工智能技术，已经实现了 75%工作
量的自动化。

事实上，美国中央情报局早在
2015 年就创建了数字创新局。他们
开发的用于预测社会动荡事件的人
工智能系统，能在事件发生前提供
预警，并已应用在美国各州针对警
察的暴力事件中。 2017 年底，美军
就在中东地区开展了人工智能情报
分析试验。加载有特殊算法的计算
机被用来辅助分析无人机采集的视
频信息，从中自动识别出人、汽车

以及各类建筑物。经过不断学习和
算法更新，人工智能在复杂环境下
自动识别率已经超过 80%。下一步，
美军还将在更多的无人机平台上测
试这一“空中慧眼”。

搭起“算法之桥”—

在海量数据中靠算

法“泅渡”

数据无处不在，关键看你“用不
用心”。此前，有“好事者”通过飞
行轨迹记录软件找出了 100 架来自美
国国土安全部和美国联邦调查局的
飞 机 。 通 过 这 些 飞 行 数 据 构 建 模
型，然后借助人工智能算法与其他
飞机飞行记录不断进行数据分析，
他们还找出了许多被“雪藏”的专
用飞机乃至军机。

如此看来，人类行为本身就是数
据，而人工智能只是对数据加以利用
的算法模型。由于有太多的数据需要
筛选，情报机构把希望寄托在人工智
能上，试图借助人工智能来快速处理
亿万比特的数据。可以说，人工智能
在可用资源和紧迫需求之间搭起了一
座“算法之桥”，借助算法在海量数据
中“泅渡”，使情报分析自动化程度大
幅度提升。人们再也不用耗费大量时

间找寻坦克在哪里，而是可以花更多
的时间考虑坦克为什么在那里、下一
步坦克要做什么。

人工智能投身情报工作，其原理
并不复杂。借助语音识别、文本识
别、人脸识别等技术，人们就可以
把大量非结构化数据“整合标注”，
把已采集的数据处理成计算机较易
理解的有用信息。据悉，美国空军
正在研究利用机器视觉识别系统监
控视频中的内容。这还只是较为初
级的数据信息筛选，理想情况下，
人工智能并不是机械地对特定关键
词或画面做出警报，而是能对所有
的文本、图像和视频信息有一个整
体、动态化的理解过程。

当然，这只是人工智能用于情报
工作的冰山一角。研究人员借助人
工智能技术，实现对离散数据的关
联集成，不仅提升了情报的自动化
处理水平，还可以自主学习得出基
于用户识别的开源情报数据。美国
军方目前正花费数十亿美元建立地
理空间情报系统，这些涉及到“人
文地理”的网页、电子邮件、即时
消息和社交媒体等数据，恰好可以
通过人工智能和机器学习实现收集
处理自动化。人工智能“情报分析
员”的优势就在于算法可以适应不
断变化的环境和场景，还可以代替
人工操作员实施目标识别等任务。

挺进“无形战场”—

日益成为军事较量

的最前沿

人工智能与情报的有机融合，恰恰
说明了科技进步正推动情报获取、整理
和分析过程的技术变革与创新。正是
人类面临情报威胁领域的巨大“数据黑
洞”，不断推动着人工智能、机器学习等
技术在国防科技领域的发展。如今，人
工智能早已成为军事较量的最前沿，像
人类一样思考的人工智能“大咖”，只不
过是众多应用中的佼佼者。

早在 2015 年 12 月，伴随着“第
三次抵消战略”的提出，美国国防
部就围绕智能化和自主化提出了 5大
关键技术，进一步推动了人工智能
领域军事应用的快速发展。美国于
2016 年专门发布 《为人工智能的未
来做好准备》 和 《国家人工智能研
究与发展战略规划》 两份报告，事
实上已经将人工智能置于维持其全
球军事大国地位的科技战略核心。
在美国情报高级研究计划局参与下
的 《人 工 智 能 与 国 家 安 全》 报 告
中，更明确提出了对人工智能在情
报 分 析 领 域 发 展 的 迫 切 需 求 。 如
今，美军已经计划使用人工智能算
法来分析整理极端组织的大量情报
数据，美国国防部“算法战跨职能
小组”的第一份“算法武器”，也是
用于无人机目标探测、分类和预警
的人工智能算法。人工智能如今早
已“跑向”情报这一“无形战场”。

人工智能用于情报分析，也并非
会使人类彻底“下岗”。美国情报高级
研究计划局开展的卫星影像分析比赛
中，就出现了多角度拍摄物体影像上
下颠倒、云朵移动影响成像效果、卫星
影像分辨率参差不齐等诸多问题，进
一步增加了人工智能深度学习的工作
难度。更何况地球卫星图像并非完美
无瑕，即便是人工智能识别精确度达
到 90%以上，依旧无法自主完成全部
工作。

此外，人工智能最大的“克星”，当
属来自人类的欺骗或“诱导输入”。我
们只需要通过简单的数据输入就可以
“欺骗”人工智能系统。哪怕只是像素
被放错位置，一张坦克的照片就可能
被误判为汽车，但人眼就很容易辨别
出个中差异。为此，人们正在为人工
智能寻找预防和应对“欺骗”的方法。
看来，尔虞我诈的军事博弈，早已从传
统战场转移到了数字领域。

人工智能“投身”情报界
■陆天歌 张瑷敏

水雷战包括布雷作战与反水雷作
战，是海军特有的作战样式。水雷和
反 水 雷 又 是 一 对 典 型 的 “ 矛 ” 和
“盾”，在基地港口水下攻防、舰艇编
队水下攻防、海峡水道封锁与反封
锁、岛屿登陆与反登陆、水下反恐安
保等海上作战行动中，双方势必展开
激烈的较量。在“矛”与“盾”争锋
中，双方也在不断突破各自传统技术
瓶颈，衍生出种种别出心裁的水雷与
反水雷对抗技术。

水雷隐身技术——

销声遁形犹如水下黑洞

为了提高水雷的生命力，世界各
国 都 在 积 极 开 展 水 雷 隐 身 技 术 研
究 。 早 期 受 技 术 条 件 限 制 ， 水 雷
“隐身”手段相对简单。随着新型声
学材料技术的发展，给水雷披上一
层隐身“外衣”逐步成为现实。基
本思路是让声波在遇到水雷时，不
发生反射，而是透射或偏转后按照
原 来 的 路 线 继 续 传 播 ， 从 而 实 现
“声隐形”的效果。国外曾提出一种
柔性水雷的概念，采用橡胶或高分
子 化 合 物 等 软 质 材 料 制 作 水 雷 壳
体，内部填装具有一定透声性能的
炸药。柔性的雷体在水下呈现不规

则形状，同时，软质壳体材料和炸
药具有一定吸声、透声作用，因而
能够降低猎雷声纳探测、识别目标
的性能。这种水雷的隐身效果主要
取决于水雷壳体和炸药材料的声学
特性，但其声学参数很难做到与海
洋环境完全一致，且水雷壳体中仍
然需要安装可反射声波的引信等电
子设备，因此隐身效果有限。

近年来，一种可以“隐声”的新
技术成为水下目标隐身的新途径。该
技术的核心理念是采用尺寸远小于入
射波长的人工结构，构建出声学参数
满足特定分布的复合材料，实现对声
波的任意调控，使入射声波沿斗篷表
面无反射地绕行。在水雷壳体外加装
这种材料，就会产生较为理想的“隐
声”效果。

微痕检测技术——

另辟蹊径洞察水下目标

水雷隐身技术的应用改变了水雷

的声学特征，无疑给以声呐为主要探测
识别手段的传统反水雷技术制造了很
大的麻烦。那么，可否发展不依赖于水
声的有效探测手段，让身披“隐身外衣”
的水雷无处遁形呢？

无论水雷如何改进，都必须填装炸
药，只要能够检测出水下存在爆炸物分
子，就可以确定水雷的存在。水雷微痕检
测技术即以水雷装药作为探测对象，通过

检测水雷的炸药成分来识别。目前，国外
对微痕水下爆炸物检测主要有离子迁移
谱法、荧光分析法、电化学法、表面声波法
以及表面等离子体波共振等技术途径。
美军在水下爆炸物化学检测领域进行了
多年研究，所研制的检测系统，可由潜水
员手持或利用无人水下潜航器搭载，能够
检测水下30米左右、纳克级的微量TNT
炸药。在海上测试中,美军曾成功发现距

离夏威夷瓦胡岛军械库一海里外的 500
磅水下炸弹。

无人化反水雷系统——

信息主导构建智能战场

传统水雷需要潜艇、飞机、水面舰
艇等布雷兵力突破对方防区靠近投放，
布放后水雷在水下的位置固定，单雷对
目标的探测范围也十分有限，这些因素
直接影响了布雷成功率、目标触雷概率
等水雷作战效能。为解决这一问题，国
外提出一种新型机动水雷的概念，由无
人水下潜航器、分布式水下传感器、水下
通信装置等组成，搭载水雷、鱼雷或导弹
等传统武器作为战斗部，能够自主航行
到指定的作战海域，不仅实现了水雷的
自主投送，而且只需要少量的机动水雷
就可以达到大量传统水雷的封锁效果。

在历次海上作战行动中，即便是专
业的反水雷舰艇也常常自身难保，被水
雷摧毁的案例屡见不鲜。因此，发展无
人化的反水雷系统，使作战人员能够在
危险区域外实施远距离非接触猎扫雷
作业，是当前世界各国反水雷装备的主
要发展趋势。反水雷无人作战装备主
要包括水面无人猎扫雷艇、水下无人猎
扫雷航行器等，能够在浅水或狭窄航道
等高风险水域展开使用。通过搭载合
成孔径声呐、侧扫声呐、水下高清摄像
机、机械手等，可自主探测、识别并清除
水雷，实现以兵器代替兵力反水雷作
战，大幅提高反水雷作业的安全性和环
境适应性。

透视新型水雷-反水雷对抗技术——

打造水下“禁航区”
■马 硕

据美国哈佛大学官网消息，该校
研究人员研制出一种水陆两栖移动
微型机器人，其外形就像蟑螂，可在
陆地上行走，在水面游泳，必要时还
能在水下行走。这种设计为小型机
器人找到了新的用武之地。

该机器人使用“多功能脚垫”，能
依靠液体表面张力产生的浮力在水面
游泳，还能在必要时通过施加电压破
开水面潜入水下。其整个机身覆盖特
殊防水涂层，可避免在水下发生电路
短路。

研究人员解释，机器“蟑螂”有 4
对不对称襟翼，利用襟翼和周围水之
间不稳定的相互作用，能产生类似于
潜水甲虫的游泳步态，这使其可以有
效地向前游泳和转弯。此外，在水面
上移动还使其能躲避水下障碍物，并
减少阻力。

(马德骏、张 驰)

两栖机器“蟑螂”

可探索水下环境

热点追踪

■数据呈现“爆炸式增长”，海量情报如何甄别

■算法革命给“无形战场”带来前所未有的挑战

近日，英属哥伦比亚大学的研究
人员发现了一种新型电池——借助细
菌打造的太阳能电池，可将光能转化
为电能。

大肠杆菌进行基因编辑后会产生
大量的番茄红素，这种色素将光转变
成能量的效率极高。研究人员将大肠
杆菌包裹了一层矿物质来充当半导
体，并且将其放置到一种玻璃表面
上。借助镀膜玻璃充当太阳能电池的
一个电极，他们的这个装置获得了每
平方毫米 0.686毫安的电流密度，比野
外的其他生物太阳能电池提高了
0.362毫安。

这种太阳能电池产生的电流比
之前记录的任何类似装置都要强，
而且无论在强光和弱光环境下都同
样有效。经过进一步的研发与完
善，这一新技术能够应用到包括军
事、能源等领域，解决更多实际问
题。

（连 煌、杨季鑫）

新型太阳能电池

阴雨天也能正常使用

武侠剧中，受内伤的高手，通过点
穴即可快速止血，这个美好的愿景有
望在不久实现。据俄罗斯新闻网报
道，科研人员研发出一种特殊纳米颗
粒，可在磁场的控制下将止血药物送
达人体内出血损伤处，实现快速定点
止血。

这种磁控纳米颗粒由凝血酶和磁
铁基特种疏松材料组成。凝血酶活性
极低，可与血液成分形成血块堵住血
管损伤处，并且不会形成血栓。磁铁
基特种疏松材料则是凝血酶的运输
车，在外界磁场的引导下，搭载着凝血
酶集聚人体内损伤处，迅速凝结血块
止血。

与传统的止血药物和外科手术相
比，采用新方法治疗人体内出血能有
效缩短凝血时间，达到减少失血量、降
低死亡风险的目的。

（李卫星、黄武星）

磁控纳米颗粒

让体内伤快速止血

高技术前沿

新闻提示

情报工作远比我们想象的

要繁琐和复杂。这不，美国情

报部门都开始用人工智能算法

来替代人工了。

据悉，美国国防部目前正

加紧研发可辅助情报人员搜

集 情 报 信 息 的 人 工 智 能 技

术，并计划借助人工智能算

法分析整理极端恐怖组织的

情报数据。无独有偶，美国

中央情报局也在开发用来获

取 社 交 媒 体 数 据 的 人 工 智

能 。 美 国 安 全 中 心 发 布 的

《人工智能与国家安全》报告

中，详细阐述了人工智能技

术对情报搜集与情报分析的

重要价值。

人工智能“投身”情报

界，可充分融合卫星、互联

网、无人机等技术手段，加快

情报提取与分析速度，实现全

天候、多层次、实时广泛的情

报搜集，甚至有望成为情报界

的“大咖”。


