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论 见

高技术前沿

长期以来，水下游弋的潜艇和
空中呼啸的飞机无法直接“对话”。
因为在各自的介质中，飞机通过空气
传播的无线电信号在水中会很快消
失；潜艇发出的声波信号，基本会被
水面反射回去，而不会穿透水面。所
以，水下传感器与陆地传感器无法共
享数据。不过，一项新技术有望突破
水和空气之间的信号传播屏障，使潜
艇与飞机实现直接“对话”。

前不久，美国麻省理工学院的
研究人员开发出一种新型无线通信
系统——“平移声学－射频通信”系
统，通过水下发射器将声波信号传
送到水面，形成不同频率的微小振
动，对应相应的二进制代码。随后
在水面上，系统利用极高频雷达捕
获到这些以振动方式传输的声波信
号，并利用先进的信号处理算法最
终解码成有意义的信息。

研究人员表示，新系统经过初
步测试，目前可在风平浪静的水面
下成功传输信号。他们希望不断改
进技术，以实现在复杂的气候条件
及海洋环境中使用。这种新技术一
旦成熟，可以广泛应用于水下与空
中作战力量协同配合、搜寻水下失
踪飞机黑匣子，帮助水下无人航行
器在深潜时不需要浮出水面便可随
时传输研究数据。

（李 涛）

新型无线通信系统—

让潜艇与飞机“对话”

无人装备已成为武器装备发展的
重要趋势，而无人机搜救系统则是无
人装备家族中不可缺少的一员，并将
成为未来执行战场搜救任务的主角。

战场搜救是指对战场伤员或失踪
人员进行的搜寻和救援行动。经验表
明，伤员救治一般遵循“黄金十分钟，
白金一小时”的规律，伤后 1小时是救
治的关键时期。依靠传统的地面、海
面机动搜救工具或常规航空搜救力
量，需要大量的人力物力保障。而无
人机行动迅速，低空飞行性能好、应对
低能见度飞行能力强，成为未来战场
搜救的首选方式。

无人机搜救系统主要由搜救无人
机、营救运载无人机、单兵体征采集监
控系统及通信设备等组成，集成了探
测、搜救、通信、单兵体征采集监控等
技术设备。搜救无人机可垂直起降，
具备一定数量救援物资的携行能力。
搭载红外、光学、雷达等多种探测定位
手段完成伤员搜寻定位，搭载单兵体
征监控设备用于监控并接收伤员伤情
信息，搭载通信设备用于向指挥所传
送定位及伤情信息。营救运载无人机
主要完成救援人员、伤员的前送和后
送，可垂直起降或滑跑起降，具备无人

机形态和地面轮式车辆两种形态，在
地面转换成轮式车辆形态后，可有人
或无人驾驶，以提高机动能力和生存
能力。单兵体征采集监控系统包括单
兵体征采集设备、单兵体征监控设备
和北斗定位设备，可执行采集、发送、
监控人员的生命体征数据等任务。

无人机搜救系统执行战场搜救
任务的具体过程为：首先，搜救无人
机滞空利用搭载的搜寻载荷及伤情
采集装备快速飞行进行战场搜寻，通
过多种探测搜寻定位手段，与伤员随
身携行的单兵体征检测系统及信标
装备建立通信；其次，对伤员的定位
信息及伤情信息进行采集并分析，待
确定救援方案后，搜救无人机以空投
或直接降落的方式将救援物资送达
伤员；再次，营救运载无人机搭载救
援人员飞行至救援地域，落地后转换
成地面车辆形态，以地面机动的方式
接近伤员，在装载完伤员后，转换成
无人机形态飞回后方医院。

在拉斯维加斯国际商用无人机
博览会上，美国和欧洲多个应急救援
组织展示了各自的无人机搜救系统，
主要采用搭载的可见光摄像设备构
成基本搜救探测系统进行低空搜索，
或可以投送轻重量的救援信标及救
生衣。尽管目前国际上尚未有成熟
的无人机战场救援应用案例，也没有
建成完整体系的无人机搜救系统，但

无人机搜救系统具备在各种复杂环
境下全天候执行战场搜救任务的能
力，具有反应时间快、定位精度高、伤
情感知全、补给物资准、后送伤员快
的特点，能够在战场上有效提高卫勤

战救能力、减少人员伤亡，具有巨大
的军事和经济效益。可以预测，未来
战场救援任务将主要由无人搜救系
统执行，并在很大程度上降低救援过
程中产生的附带伤亡。

战场搜救，无人系统唱主角
■钱红林 侯绿林 刘 钢

仿脑技术——

智能系统或许全面

超过人类智能

仿脑技术严格说是一种仿生技
术，也称为类脑技术。它是以人脑结
构功能、认知机理过程等为参照对
象，利用神经网络芯片、软件等来模
拟人类大脑处理信息的机制与过程，
实现高度智能化。

从世界首台电子计算机埃尼克的
出现，到 IBM 深蓝系统击败国际象
棋世界冠军卡斯帕罗夫，再到谷歌
阿尔法狗战胜围棋顶级高手李世石
和柯洁，说明智能系统已经在某个
特定领域接近、达到或超过人类智
能。

有专家指出，未来 30 年内智能
系统将实现人类所有的认知能力及
其协同机制，最终或许全面达到或
超越人类智能水平。“蓝脑计划”就
是由瑞士科学家设想的复制人类大
脑计划，负责该计划的亨利·马克
拉姆教授宣称，有望在 2020 年左右
制造出世界上第一台会“思考”的
机器，它将可能拥有知觉、愿望甚
至恐惧感。

2014 年 8 月，在美国国防部高级
研究计划局资助下，IBM 公司研制了
第二代类脑计算芯片“真北”。该芯
片架构仿照人脑，集运算、通信、存
储 功 能 于 一 体 ， 包 含 54 亿 个 晶 体
管，每秒可执行 460 亿次突触运算，
其智能水平与小型啮齿动物基本相
当。

在军事领域，2016年 6月，美国辛
辛那提大学开发的人工智能系统“阿尔
法”，在模拟空战实验中完胜经验丰富
的美国空军退役上校基恩·李。“阿尔
法”系统使用了“遗传模糊树”的新
算法，具有极高的容错率和可控制
性，能够在复杂动态的空战环境中生
成并协调最优的作战计划，作出十分

精确的响应，其反应速度是人类的 250
倍。

强脑技术——

人类智能将获得空

前大发展

当前，智能化技术发展的一个重要
方向是构建“人在回路之上”以及“人在
回路之外”的无人智能系统，因为人的
“智力低效”已经严重制约无人智能系
统效率。

强脑技术也许会改变“战争让人
类走开”的窘境。强脑技术就是通过
穿戴式超脑增强设备方式，刺激、改
变脑电波的活动，增强大脑神经元细
胞的活动强度，并结合智能算法开发
并提高人的智力。也可以采取植入芯
片、脑-机接口等形式，将机器的存
储、计算、记忆等能力与人的认知能

力相互协同直至融合，实现人脑功能
的辅助增强。

据报道，美国国防部高级研究计划
局曾给一位名叫内森·库伯兰德的瘫痪
者大脑中负责处理运动功能和手指与
手掌感觉区域植入了 4个微电极阵列，
然后将它们跟机械臂相连，使库伯兰德
恢复了触觉，从而控制机械臂做出动
作，人脑与电子植入体协同的精确度接
近百分之百。

在军事领域，美国陆军在 2007 年
启动了“深绿”项目，旨在运用“平
行仿真”等技术，推演预测未来战场
态势发展的多种可能。2016 年底又启
动了“指挥官虚拟参谋”项目，综合
运用认知计算和指挥自动化等技术，
高效处理海量数据及复杂的战场态
势 ， 为 指 挥 官 打 造 “ 第 二 大 脑 ”。
2018 年 3 月，美国国防部高级研究计
划局发布了“指南针”项目，运用非
结构化信息提取事件等技术，支撑作
战人员判断对手意图、理解战场态
势。

脑控技术——

智能设备将完整领

会我们的意图

脑控技术，是在人脑与外部设备间
创建直接连接通路，检测并记录人脑的
运动，并将大脑信号翻译成计算机能够
理解的语言，实现人脑和计算机以及外
部设备之间的单向或双向信息传递，是
人机交互的未来发展趋势。通过人脑-
机器交互，智能设备将懂得我们潜在的
意图，并按照我们的意图执行和反馈。
未来智能设备还将读懂我们的思维与
认知状态，并辅助作出更精准的决策。

据报道，美国国防部高级研究计划
局曾试图通过脑-机接口技术手段缩短
士兵技能训练周期，打造“超级战士”，
建立“认知技术威胁预警系统”，从而使
士兵在 2～3 秒内识别视场范围内 100

个威胁目标。俄、日、德等国也积极探
索借鉴人脑运行机理，研发具备人类识
别、推理和判断能力的信息处理系统、
智能武器装备或高智能机器人，谋求实
现人脑与武器的“无缝”对接。

2016年3月，时任美国国防部副部长
沃克宣布了“忠诚僚机”概念，旨在通过为
F-16战斗机设计和研制一种人工智能模
块，以提高无人机的自主作战能力，最终
实现美空军在未来战争无人驾驶的F-16
四代战斗机与F-35A五代战斗机之间形
成高低搭配，通过有人-无人编队协同作
战，有效摧毁对方空中和地面目标。目
前，该项目已经取得阶段性进展。在未来
某一天，由人脑直接控制的智能无人混合
机群或将主宰未来空战场。

脑防技术——

筑牢大脑安全防线

提上日程

脑防技术也称大脑防护技术，与控
脑技术是盾与矛的关系。其基本原理是
采取电磁波、生物、材料等技术，增强人
脑对脑控攻击的防御能力，防止人脑被
欺骗、被控制和智能水平被降低。早在
1995年，日本专利厅就发布了一项可用
于阻止脑控的专利技术。该技术主要通
过侦收、分析窃听电波引起的共振信号，
从而发现认知窃听行为，并向被窃听对
象发出预警，根据需要发出杂波干扰。

当前，世界一些国家正在竞相发展脑
防技术。一是屏蔽技术。就是利用新材
料、新机理屏蔽体有效实现对外界低频交
流电磁场入侵的阻挡，防止敌方通过发射
电磁波对己方人员大脑的控制。躲藏在
几百米深的地下、水下，也可以有效屏蔽
敌方实施的脑控攻击。二是削弱技术。
如利用舒曼波发生器发出舒曼波，可以有
效降低脑控攻击无线电与电磁波的干扰，
并有助于人放松身心，增强对脑控攻击的
防御能力。三是思维训练技术。即通过
系统、专业的思维训练，强化形象思维能
力和直觉能力，减少易遭脑控攻击的潜意
识、逻辑推理等思维模式，提升大脑抗干
扰、抗攻击能力。
（作者单位：中国电科发展战略研究

中心）

制图：李 涛

脑对抗或将成为继智能武器对抗、人机混合对抗之后的一种新型作战样式——

脑对抗：人与武器实现高度融合
■王世忠 郝政疆

“语音助手越来越像人了！”这是

一名手机用户在与新一代谷歌助手互

动时，所发出的感叹。事实上，随着人

工智能的高速发展，小爱同学、天猫精

灵、谷歌助手等一系列新型语音助手

相继问世。同时，由语音助手催生的

泄密或安全威胁，成为我们不得不关

注的问题。

在新媒体蓬勃发展的今天，微博、

微信、短视频正逐渐取代传统媒体，成

为民众获取信息的主渠道。而在“人

人皆能发声”的语境之下，“长篇大论”

已不是最佳的传播模式，碎片化的“口

耳相传”反而能得到受众的欢迎。假

设我们身边有一名“不知名的亲密网

友”，它能在平时采集我们的生活信

息，了解我们的喜好，模拟日常交互行

为，营造“融洽”的交流氛围，战时它就

能通过语音交流、图片分享、视频互动

等手段传播它们的立场、观点和看法，

潜移默化地影响甚至改造我们的观

念，其作用恐怕比单纯的“信息推送”

更为明显。日前，全球知名的社交平

台Facebook的语音助手Aloha再度曝

光。由此可以预测，基于社交网络的

智能语音助手已不再遥远。

不可否认，人与人工智能之间总

存在一堵不可逾越的高墙，智能语音

的作用也难以超越真人间的交互。然

而，大批量智能语音机器人的投入使

用，必能极大降低人力成本。且随着

自然语言处理技术的深入发展，模拟

人声愈发真实。而智能语音系统在经

过人机交互学习后，甚至可能直接影

响网络空间的舆论氛围。知名科幻电

影《机械姬》讲述了一则人工智能机器

人艾娃，通过一连串足以乱真的表演，

成功诱骗男主角助其逃脱开发公司控

制的奇妙故事。的确，在精致的伪装

之下，人工智能也会令人类的智商“下

线”。

前不久，即时通信巨头Line推出

了拥有全息形象的智能助手——全新

版本的Gatebox，它让智能语音助手摆

脱了“只闻其声，不见其人”的技术瓶

颈，以一种更为拟人的姿态呈现在用

户面前。试想，当“智能语音助手+全

息投影”获得成功，《钢铁侠》电影系列

中的贾维斯是否会成为人工智能终端

中的“朋友”？

当下，“深度学习+大数据+并行

计算”共同推动了人工智能技术实现

跨越式发展。业界人士认为，智能语

音识别领域将会实现较大突破。而在

“新版GoogleAssistant”之前，微软已

发布全双工语音技术，从理论上能够

使“人机交互”进化为“人机交流”，人

机互动想必会更为“亲密”。

技术革新对战争形态的影响是深

刻而又强烈的，在技术防范上，若不能

做到先发制人，则易制于人。古人云：

“伐国之道，攻心为上，攻城为下；心胜

为上，兵胜为下。”面向未来，我们不能

小看大批量语音助手投入战场的致命

威胁。也许，目前对智能语音技术的

军事应用还停留在设想阶段，但我们

不能忽视技术升级所带来的安全风

险，提早加强防护显得尤其重要。
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科学技术始终是人类战争演进发展的第一推动力。在以人工智能为
核心的智能化技术强力驱动下，以知识中心、智能主导、脑机协同、夺
智控域等为主要特征的未来战争大幕徐徐拉开，有人-无人编组协同作
战、分布式无人智能集群攻击作战、大规模无人集群消耗作战等新型作

战样式雏形初现。随着仿脑技术、强脑技术、脑控技术、脑防技术的发
展，基于人脑认知争夺为目标的“脑对抗”可能演化成为未来战争的一
种作战样式，其对一个国家的军事战略、作战思想、体制编制、武器装
备等方面的影响不可低估。

新成果速递


