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数据是战争资源，

掌握了数据资源，就掌

控了战争的主动和胜利

的筹码

数据是一种新的战争资源。有人
将数据比作“21 世纪的石油资源”，是
一种新的战争资源。数据是对客观世
界最直接的记载，以数字的形式出现，
是原始资料。比如说武器装备的性能
参数、兵力规模、目标数量等。兵马未
动，数据先行。将获得数据、分析数据
和运用数据寓于战争中，既是衡量部
队作战能力的标尺，也是提升部队战
斗力的新引擎。数据经过处理能够成
为作战所需要的信息和情报，它已经
渗透到战争发展预测、军事斗争准备、
武器装备研制和作战指挥决策等领
域。AI等众多“颠覆性技术”的核心根
基就是数据，在数据引领的信息时代，
数据已经成为国家安全和未来战争的
制高点。传统上，我们重视数据的独
特性，通过军事上的保密来捍卫某些
重要数据的潜在力量。而现在，当数
据多到可以组成某一领域整体，那些
散落其间的小秘密就无关紧要了，也
就是说，数据的扩充可以冲抵某些局
部战斗力。美军要求在战场上每小时
传输 2000 个目标数据，并提供 500 个
打击目标的情报信息，10 秒钟内将特
定目标数据和己方部队的配置数据传
输给 10万平方公里范围内的用户。在
短短数十年间，军事变革已经在使用
“数据”语言说话。例如，从前战争中
是“发现目标”到“语言或文字”表述再
到“重现目标”，而现在，“语言或文字
表述目标”这个环节取消了，现实场景
靠数据扫描并直接靠数据“重现目
标”。所以，数据资源也是战斗力。目

前，全球数据量呈几何级数增长，2010
年，世界正式进入 ZB时代；2012年，全
球数据量达到 5.2ZB；2020 年，预计全
球将总共拥有 35ZB 的数据量。所以
说，谁掌握了数据谁就掌握了战争资
源，也就掌控了战争的主动和战争胜
利的筹码。

数据催生数据战场，

把控了数据战场，就把握

了战争的“制胜空间”

数据战场是由若干数据支撑的
作战空间。数据，使人类的思维方式
发生重大改变，即从以往的“经验依
赖”转变为“数据依赖”。数据，使文
字的传递变为数字的丈量，使属性的
描述变为图像的复制，使兵力的部署
变成“网”和“云”。数据，让我们改变
了对战争的逻辑认知，过去是从个别
推论整体、从小概率事件中推理必然
性，而现在是从大概率中推导个别特
征、从相关性中找出具体事物的内在
规律。所以认识和运用数据的能力，
不仅是衡量作战能力的重要指标，而
且直接影响战争的胜负。可以说，谁
掌握了“制数据权”，谁就掌握了“制
信息权”“制智能权”。只有洞察相关
数据才能把握全局，只有聚集同类数
据才能把握趋势，只有融合全源数据
才能洞悉关联。现代战争既要摧毁
敌国的军事力量，也要摧毁敌国的民
众意志，这种倾向大大提高了未来战
争的复杂性。战争不仅涉及到政治、
经济、军事、文化、宗教和民生等社会
领域，也涉及到陆、海、空、天、网和电
等诸多作战空间。只有在以数字化、
网络化和智能化为重要特征的未来
战争中占有先发优势，才能抢占信息
化战争制高点。例如,美军在阿富汗
战争中，情报、侦察和监视系统每天

获取的情报数据量高达 53TB；在伊拉
克战争中，美英联军搜集了约 4.2 万
幅战场图像，提供了 2400 小时的信号
情报，储存了 3200 小时的全战斗任务
录像，获取了 1700 小时的运动目标指
示覆盖；美军击毙本·拉登，就是在对
10 年海量信息进行相关性分析的基
础上实现的。未来战争已经不再局
限于传统军事领域，而是向新质军事
领域延伸，这一切都归于对数据战场
的把控。

数据改变战争形态，

把握了数据与战争的关

系，就掌握了战争形态的

规律

数据战场促使数据成为当今世界
各国最重要的战略资源。如何辨别数
据的真假优劣，如何围绕海量数据开
展争夺与反争夺、欺骗与反欺骗、攻击
与反攻击，就成为战争需要解决的首
要问题。数据引发情报分析革命。通
过对战场情况数据统计、数据分析和
数据判断，可得出准确的战场情报信
息。2017 年，美国一个研究团队通过
AI 的数据分析，仅 42分钟就对东亚某
国一块 9万平方公里区域内所有地对
空导弹阵地进行分析并标记，据说准确
率达到 98%以上。数据激活了武器装
备系统。数据技术使作战平台升级为
高度智能化和自主化的系统，数据使指
挥控制系统、空中作战平台、精确制导
弹药等完成由精确化向智能化过渡。
比如，现代“蜂群技术”，就是大数据支
撑下的人工智能。美国国防部已正式
对外发布“数字工程战略”，将以文档为
中心的采办流程，转变为以数字模型为
中心的数字工程生态系统，促使美军武
器系统发生革命性变化。数据引发指
挥决策革命。传统指挥决策更关注因
果联系。比如第一次世界大战中著名
的“波斯猫晒太阳的故事”。通过一只
波斯猫，德军分析它与法军高级军官
和指挥所的关系，最终打掉了法军指
挥所击毙了法国将领。现代的指挥决
策，在数据的支撑下，通过汇总、聚类、
因子分析和清洗等统计方法，甚至能
够实现自主决策和指挥。比如今年曝
光的美国 AI间谍发起的宣传战，就是
通过数据的积累、配对等方式，最终自
主地决定对什么目标、运用什么手段、
采取什么方式行动。

数据引领战争走向，

把握了数据竞争与博弈，

就把脉了战争发展方向

当数据成为一种战略资源，必然带
来围绕数据的竞赛和博弈，数据引领战
争走向。目前，世界各国纷纷开展国防
大数据项目。数据收集之争愈演愈烈。
数据泄露给世界各国各界带来了巨大的
安全隐患，根据维基百科的统计，当今世
界从政府新闻稿和主流媒体报道中梳理
出数据泄密事件 3万多起，仅在 2018年
上半年，大约有 45亿条记录被泄露。据
估计，到 2020年，北美数据泄露的成本
将超过1.5亿美元，全球年度数据泄露成
本预测为 2.1万亿美元。数据存储之争
紧锣密鼓地进行。当前，全球的数据中
心数量正在持续增长，据统计，全球2015
年达到855万个，到2021年将整合成720
万个。目前，美军信息系统运行的数据
中心超过 772个，服务器超过 7万台，还
有约 700万个计算机终端投入运行。数
据算法之争方兴未艾。数据资源决定着
国家未来的发展前途，在其他国家正在
绞尽脑汁地恶补硬件短板之时，美国作
为当今世界最大的“数据霸权”国家，已
经在谋划软件体系支撑，引起各国的高
度重视和警惕。“算法战”是美国近些年
提出的“专利”，“外壳”是软件系统，“核
心”是对数据资源的运用。美军已将大
数据列入其“第三次抵消战略”，成立“算
法战跨职能小组”，正式启动“算法战”概
念研究，预计将很快投入实战应用。目
前，欧盟、英国、法国、日本、印度、澳大利
亚等都出台了自己的大数据政策。俄罗
斯、以色列、英国、法国等国军队，也已经
在大数据的实战运用上加大投入。我们
只有顺应潮流、顺势而为，方能抢得先
机、赢得主动。

数据：信息化智能化作战血液
■刘战勇

“知彼知己，百战不殆。”先知者

胜，就是指先于敌方获取了战场动态

信息，先于敌方了解判明了对手的企

图和行动征候，就具备了取胜的前提

条件。《孙子兵法》中讲：“故明君贤

将，所以动而胜人，成功出于众者，

先知也。”就是讲的这个机理。先知者

胜，在任何时代的战争中都发挥着不

可替代的作用，具有普遍的适用意

义，不因时代变迁而失去其永恒的光

芒。敌对双方为了战胜对手、赢得胜

利，无不想探查敌方动向，掌握情报

优势，只是不同时代先知是通过不同

的方式来实现的。先知者胜，体现在

三个方面：

可消除战争迷雾。克劳塞维茨曾

用“战争迷雾”来比喻战争中普遍存

在的不确定性，浓厚的“战争迷雾”

带来了诸多不确定性，这种不确定性

的总和构成战争阻力。战争迷雾是困

扰作战双方的重要因素，不知晓战场

环境，不掌握敌方动态，就无法进行

有效的指挥。于是，军事指挥员总希

望通过各种手段和途径，先于敌方掌

握战场态势。先于敌方了解了战场的

态势，就使战场相对透明了，就可以

消除战争迷雾。在冷兵器时代，情报

获取的技术不发达，人们通过烽火

台、间谍等手段和方式获取和传递情

报，手段的有限性制约了对战争迷雾

的破解。热兵器时代和信息时代，随

着无线电用于军事，飞机空中照像出

现于战场，报纸、广播等大众传媒全

力服务于战争，雷达得以运用，信息

技术迅猛发展，获取情报的手段更加

丰富，战场态势感知的手段大大扩展

了，可以使情报信息得到更有效的利

用。但与此同时，不断扩大的战场、

诸军兵种的协同作战、各种干扰手

段、复杂的电磁环境等，使战场态势

日趋复杂，战争迷雾更加浓厚，因

此，作战双方更加把斗争的焦点放在

战场态势的感知上，围绕着先于敌方

获取战场信息和各方情报，展开更激

烈的对抗。通过获得先知来消除“战

争迷雾”，仍然是决定作战胜败的关键

和前提因素。

可获得决策优势。决策对于作战

指挥员和指挥机构来讲至关重要，

决策正确，作战就会胜利，决策失

误，作战必定失败。而决策是建立

在准确及时的情报和数据支撑下

的，只有先于敌方探知战场态势，

先机了解敌方的行动企图，或实时

掌握到敌方的动向，才可预有准

备，有针对性地采取应对行动，赢

得战场主动权，进而取得作战胜

利。先知的本质是获得信息优势，

有了信息优势，就为迅速、正确的

决策创造了条件，并进一步转化为

决策优势。信息化战争中，随着网

络信息系统的应用，使得指挥决策

速度越来越快，信息的传递、处理

和应用能力大幅增强，联合作战指

挥决策的时效性大大提高，进而提

高部队行动的质量和反应速度，最

终对联合作战的进程和节奏产生重

要影响。

可创造行动优势。从古至今的战

争中，先敌而动，取得己方的行动优

势，是作战指挥员梦寐以求的最好结

果。有了行动优势，就可以先于敌方

抢占有利时机、有利地形，从而形成

有利态势。而在作战中达到了先知，

就会及时掌握到敌方的行动企图、实

时动向，从而可以先于敌方采取行

动，形成己方的行动优势。

总而言之，先知就是夺取战场制

信息权。古代战争如此，现代战争更

是如此。海湾战争、伊拉克战争、阿

富汗战争、利比亚战争，等等，无一

不是从一开战就竞相夺取战场制信息

权，为的就是求得战场先知权，毁瘫

对方的知情权。美军及北约军队正是

通过高技术手段掌握了战场先知权，

才得以使对手无法阻挡锐利攻势，只

能盲目挨打，接受失败。由此可见，

虽然不同时代战争中，作战双方获得

情报的手段和方式发生了翻天覆地的

变化，时效性也更加强了，但是谋求

战场先知仍是亘古不变的法则，左右

着战争的胜负。

先
知
者
胜

■
王
克
强

随着新编制体制、新武器装备的
落实完善，强军征途中我们终于换上
了“新鞋”。但换上了新鞋，并不意味
着马上就能健步如飞。必须处理好编
制装备之“鞋”、部队实际之“脚”，
与实战化训练之“路”之间的辩证关
系，才能真正踏上奔向强军目标的康
庄大道，阔步前行。
“换新鞋”切忌“走老路”。随

着新编制体制的运行和武器装备的
更新换代，部队的使命任务、作战
理念、作战机理等都发生了改变。
但在实战化训练过程中，有的单位
在训练内容上仍“因循守旧”。没有
深入研究新编制体制运行和武器装
备更新换代的内在规律和机理，认
为和原来的编制体制和武器装备没
有多大的区别，因而对实战化训练
内容设置的结构和特点认识不清，
把握不住。在实战化训练中搞一厢
情愿的多，致使训战脱节。穿旧鞋
难走新路，穿过去的鞋难走今天的
路。实战化训练就是为战而训，如
果不在训练指导、训练计划、训练
组织、训练管理等诸多方面来一个
大的改进，仍走原来的“老路”，将
无法适应新时代军队职能使命的客
观要求。
“有旧鞋”也要敢“闯新路”。虽

然部队已按照新编制体制运行，但是
有的新组建作战力量，还一定程度存
在缺技术、缺装备、缺人才的现象。
因此，当前实战化训练的客观现实迫
切需要我们必须立足现有装备，有
“旧鞋”也敢闯“新路”。要坚决克服
新装备不到位训不了、老装备摆在那
里又练不精的问题。喜新不厌旧，承
认差距，但不妄自菲薄，充分利用现
代信息科技的动力和潜力，采取“旧
瓶装新酒”式的信息化改造，改进、
拓展其作战结构和功能，创新独具优
势的新系统，既是训练领域的科技创
新，也是实现武器装备优劣转化的重
要途径。如此，不仅可以实现武器装
备发展的新跨越，也会给战斗力水平
带来新跃升。
“鞋合脚”才能走好“自己路”。鞋

因人而异，适合别人的，不等于适合自
己；适合自己的，才属最佳。实战化训
练中，我们不能因为外军“鞋子好看”
就急着穿，“训练新奇”就盲目用。穿
他人的鞋难走自己的路，穿自己的鞋才
能走好自己的路。走“自己路”，就是
要从实际出发，用科学、合理、管用的
实战化训练理论和经验来稳固我们固有
的优势，同时借鉴外军实战化训练的科
学因子，防止对外军单纯训练上的抄袭
和形式上的模仿。要切实把实战化训练
的着眼点放在赢得信息化战争上，放在
研究解决军事斗争准备的现实问题上，
放在探索紧贴实战、符合实际的真招实
策上。

“鞋”“脚”和“路”
■赵荣春

观点争鸣

随着战争形态的演进，联合作战进

入全新境界，“无战不联”“无联不战”已

成为各国军队的共识，纷纷强调联合作

战要在全过程、全要素、全领域深度融

合。在这种背景下，“单打独斗”显然不

合时宜，但任何时候、任何空间各军兵

种均在“同台竞技”的“绝对联合”也不

是联合作战的应有之义。信息时代的

联合作战，应是在战争原动力的牵引

下，军兵种在联合作战大舞台上分合有

时、分合有序、联而有分、联而有主，才

能实现浑然一体的行动，取得作战胜

利。

分散部署，着眼任务动态耦合。

遂行联合作战，必须有联合的力量,但

这种“联合部队”并不是一种常设编

制。因为军兵种各具特性，其编制体

制、武器装备、训练与管理等均有不

同，组建常态的、编制固定的联合部队

既增加了训练、管理、保障的难度，且

缺乏应变性和灵活性，无法适应不同

作战任务的需求。因此，联合作战通

常采取的是以信息共享为纽带的“分

散部署、按需组合、动中聚优”的动态

式耦合式力量体系编成方式。平时

“分开”自主建设、专攻精练，战时在陆

域、海域、空域广域分散部署，依任务

需求按“订单”抽取、临机“捆绑”“积木

式”组合成联合力量，作战任务完成后

又解散归建。根据作战任务的变化、

作战进程的发展，军兵种可能进行多

轮“组合-解散”，且每次的组合都不尽

相同。信息时代联合作战用兵之妙往

往就体现在这种“分合有时、按需组

合”的灵活多变力量编成方式上。这

对于有效应对复杂战场环境、完成多

样化作战任务具有重要作用。

分域打击，聚焦目标效能融合。随

着军兵种专业化程度的提高，各军兵种

都能独立遂行特定的作战任务，在各自

领域具有其他军兵种不可替代的独特

优势。而联合作战就是充分发挥军兵

种在各自领域独特优势，实施专业化大

协作的一种作战方式。但这种大协作

并不是任何场合、任何目标都将诸军兵

种联合在一起搞“任务均摊”甚至“用非

所长”。联合与军种是共性与个性的关

系，共性寓于个性之中，必须允许军种

存在个性、展现个性。因此，联合作战

中，要围绕作战意图，针对军种特定作

战能力与歼敌方式、作战地形特点与攻

歼目标分布状况，科学分割作战任务、

合理区分作战空间、精确分配打击“点

位”。在此基础上，各军兵种在各自配

置领域分领域发挥各自作战优势，以独

特的方式参与联合作战活动，为联合作

战“输出”特定作战效能，提供个性化

“贡献”，全局上则可形成同点交替打

击、分区同步毁歼态势，实现分域实施、

多维联动、优势互补、效能融合，最后达

到联合制胜、整体制胜的目的。

分段主导，全程协作效果叠加。联

合作战是个“大舞台”，但作战中，各军

兵种并不是所有时候都在“联袂主演”，

任何单一军种也不能全程担当“主

角”。因为各军兵种都具有各自无法替

代的独特作战能力。一旦处于适当的

环境，任何一个军种都会起主导甚至是

决定性的作用。因此，联合作战中，就

是要根据作战任务、打击对象的不同，

按效益最高原则，着眼各军种优长，实

施分阶段军种主导、其他军种协作配合

下的作战，前一阶段行动为下一阶段创

造条件,后一阶段行动延用前一阶段行

动效果，各阶段作战行动联动实施、无

缝链接、效果叠加，达成作战最终目

的。如夺取制空权作战以空军力量为

主，其他军种力量配合；夺取制海权作

战、海上输送以海军力量为主，其他军

种力量配合；突击上陆建立登陆场则以

陆军为主，其他军种力量配合，等等。

通过各阶段作战效果相互衔接、相互叠

加，获取作战最终胜利。

分布指挥，基于网络联动调控。联

合作战需要构建融合诸军兵种人员，包

含情报侦察、指挥控制、火力协调、保障

等多部门的指挥机构，实施对诸军兵种

的集中统一指挥。但联合指挥并不意

味着各军兵种指挥单元、各要素“同台

会诊”“集中配置”，而是各军兵种指挥

中心、各指挥要素呈分散式部署，基于

指挥信息系统进行信息交互、广域同

步、异地协作，并行联动地实施指挥控

制与协调，确保在一定的时间与空间，

作战力量的联合与作战效能的融合。

且一旦某个指挥单元、要素被毁损，其

他单元或要素可以迅速接替，建立新的

指挥关系继续指挥。这既提高了指挥

机构的抗毁能力，又能增强指挥的稳定

性和效率。同时，在指挥方式上，也要

根据不同军兵种的特性、不同类型和样

式的作战行动、不同作战阶段与战场环

境，实施统分结合的指挥。除在打击目

标、行动顺序、主从关系、作战节奏与时

效等重大问题联合作战全局上进行统

一计划和组织外，其他作战问题则基

于作战共识向军兵种最大限度地授权、

分权，最大程度发挥军兵种指挥员创造

性，使其积极寻找战机、利用战机，缩短

指挥周期，应对战场不确定性，联合作

战指挥机构则基于信息网络对各军兵

种作战行动全程指导调控。在分合之

间尽显高超指挥艺术，确保联合作战总

意图有效达成。

联战之妙在分合之间
■胡有才

信息网络时代，世界越来越显现出数据所交织的特征，我
们衡量国家经济增长看 GDP数据、评价居民生活状态靠 CPI
数据、监测空气质量看 PM2.5 数据、把握运动强度看心率和卡
路里数据，筹划战争则也要靠相关数据。数据正引发新一轮技
术革命，不仅改变了人们的生活和工作，而且催生战争形态发
生根本性变化。未来战争将围绕认识数据、依靠数据、争夺数
据和运用数据开打“数据战”。谁拥有“数据权”，谁就拥有“制
胜权”的条件，所以，今天我们强化研究认识数据、运用数据于
战争之中，是确保打赢未来战争之要。

引

言

“研究军事、研究战争、研究打仗”专论

挑灯看剑

群策集

●在浩瀚的历史长河中，无
论时代如何更替，战争形态如何
演进，有些作战制胜机理是不会
随时代的变迁而改变的，不会随
武器装备的发展而失效的，这类
作战制胜机理就是作战的一般制
胜机理。一般制胜机理对作战起
着普遍的指导意义，是探究作战
制胜的根本原理和基本遵循。一
般作战制胜机理主要包括：先知、
快捷、力聚、势优、精准、善谋和无
畏等内容，这些制胜机理之间相
互作用、相互影响、相互衔接。

编后话：未来作战将会是“无数

据不战争”。面对未来智能化战争

和智能化作战的现实，我们一些官

兵还没有养成用数据说话的习惯，

表现在数据挖掘运用素养不够，分

析处理能力不足，防间保密意识不

强，演训数据支撑缺乏，存在着“有

可能”判断、“差不多”结论、“拍脑

门”决策等现象。这就要求我们必

须具备数据头脑、数据意识、数据思

维，让数据真正成为解析未来战争

的“望远镜”“显微镜”“透视镜”，确

保打赢未来战争。

●信息时代的联合作战要在
全过程、全要素、全领域深度融
合：既要分散部署，又要着眼任务
动态耦合；既要分域打击，又要聚
焦目标效能融合；既要分段主导，
又要全程协作效果叠加；既要分
布指挥，又要基于网络联动调
控。这样才能实现浑然一体、自
然化合的行动。


