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热点追踪
论 见

“ 网 络 内 生 安 全 试 验 场 ”

（NEST），是由网络通信与安全紫金山

实验室创建，国际上首个永久在线、

面向全球开放的网络安全防御技术试

验场。该试验场将为各类网络设备和

信息系统提供全球性众测平台，对被

测设备的安全指标进行全面度量，为

“红蓝式”网络攻防对抗演练提供近似

真实环境的试验性网络，也可为网络

安全从业人员提供全面技能培训。

NEST聘请第三方机构负责在线

运营，随时欢迎来自全球的个人和组

织挑战。同时，试验场将向全球提供

技术验证、安全比赛、能力评价等多

项服务，打造全球网络安全新高地，

孵化多样化的技术产品，用创新技术

和实践效果推动网络空间安全建设不

断取得新进展。

NEST首批提供了4款产品众测场

景和1项体系化应用众测场景，依据

报名用户的信息来分配测试时段和测

试场景，采用有偿众测模式，第一年

度奖金总额为150万元人民币。

NEST系统测试的目标环境，包

括众测单个设备场景和众测设备体系

化应用场景。单个设备场景包括：路

由器场景、域名服务器场景、文件存

储系统场景、Web服务器场景。众测

设备体系化应用场景由防火墙、路由

器、域名服务器、文件存储系统、

Web服务器构成。防火墙连接路由

器，路由器下联域名服务器、文件存

储系统和Web服务器。

什么是网络内生安全试验场

真金不怕烈火炼——

开放平台彰显技术自信

NEST 这样一个英文缩写，很容易
让人联想到 2008年北京奥运会主场馆
“鸟巢”。现场专家开玩笑说，当年北
京奥运会因为“鸟巢”国家体育场倍添
光彩，被誉为“无与伦比”的一次奥运
会。如今，网络空间的“鸟巢”开展国
际众测，是否也会产生“无与伦比”的
效果？

原 来 ，网 络 内 生 安 全 试 验 场
（NEST）是基于我国科学家原创理论和
技术研发的。所谓网络内生安全，是指
依靠网络自身构造因素产生的“测不
准”效应，获得传统与非传统安全功效，
犹如人体自身就具有对多种病毒、细菌
的非特异性免疫功能。

其技术根源，是网络空间拟态防
御具有上述内生安全属性，与现有网
络安全和防护技术的“亡羊补牢”防御
思路截然不同的是，它将安全、可信的
“基因”赋予在网络信息系统和设备诞
生之初。

据该理论的提出者、中国工程院院
士邬江兴介绍，该理论通过内生的“测
不准”效应，可以使按此设计的软硬件
系统在不依赖“附加”或“外在”防御措
施的情况下，就能有效抑制隐藏在系统
内部的漏洞后门、病毒木马等安全威
胁，可在全球化供应链“有毒带菌”的条
件下，提供稳定可靠、安全可信的系统
服务。

近年来，网络空间拟态防御技术迈
出的每一步都踏实有力，从理论提出、
原理验证、技术突破、设备研制均取得
了全方位进展。2016年，拟态防御原理
验证系统通过国家级测试评估；2018
年，全球首例基于拟态构造的系列化网
络设备投入线上运行。

去年以来，在南京举办的两届
“强网”拟态防御国际精英挑战赛上，
拟态系列设备共计封堵了顶尖“白帽
黑客”的 340 余万次攻击，无一漏网，
在真实网络场景下初步验证了其安
全属性。

如今，紫金山下再次摆开“英雄
擂”，欢迎全球高手随时来战！这样的
底气、勇气和霸气，预示着又一轮鏖战
即将上演。

狭路相逢勇者胜——

开创人机对抗新模式

大战在即，NEST 已经做好了准
备。那么，处于攻击侧的“勇士”从何而

来？记者在现场研究了该试验场的运
行规则和机制，亲身体验到主办方细致
的准备。

从事网络安全的个人、组织都有
着鲜明的个性，我们暂且可将其定义
为“黑客文化”。在这个文化体系中，
“技术、挑战、自由”是他们普遍追求的
理念。

所以，该试验场将测试对象确定为
我国独创的网络空间拟态防御技术，其
具体目标环境，涵盖了拟态路由器、拟
态域名服务器、拟态文件存储系统、拟
态 Web 服务器、拟态防火墙等多款设
备。主办方在报名主页上还提供了该
技术的原理介绍，以及应用场景示意图
等信息，为挑战者提供了便捷贴心的服
务。

如此开放的测试平台，可谓“火药
味”十足。网络安全从业人员、红客、
“白帽黑客”为了维护正义，必然参赛；
网络世界鲜为人知的黑客们，收到这份
“战书”也同样会跃跃欲试。

曾经，高尔丁死结被亚历山大大帝
用创新规则解开；两千多年后，又一个
“改变游戏规则”的技术及其运作模式
诞生。

犹如海纳百川，全球网络空间传统
正义力量和“非正义”力量将在此处“交
锋”，为安全技术验证和能力提升贡献

智慧。

办法总比困难多——

重建网络安全信任机制

中国有句老话：三十年河东，三

十年河西。
信息技术发展和全球化进程相促

相生，都曾被人们视为充满无限生
机 、 无 尽 财 富 的 “ 阿 里 巴 巴 的 山
洞”。

但与此逆向而行的是，网络产品
的安全问题现状基本是“自说自话”，
缺乏权威的国际性第三方机构，所以

A可以对除了自己以外的 B、C等任何
一个组织设计、生产、制造的设备产
生不信任，树起了信息化、全球化过
程中一道道无形的障碍。

因此，网络安全问题近年来被一
些人看作“潘多拉的盒子”，与之伴
生的逆全球化行为，与世界和平、
发展、合作、共赢的时代潮流背道
而驰。这绝不是大家想看到的。

但又如我国的另外一句古话所
说，“不可因噎而废食。”网络安全问
题必须予以高度重视，采取“釜底抽
薪”的有力举措，消除扩大化的保护
主义、单边主义的不利影响。

NEST 在这方面的作用将是基础
性 、 核 心 性 的 。 据 邬 江 兴 院 士 介
绍，该试验场将成为可靠、可用、
可信信息技术产品的“试金石”，为
消除国际间因网络安全问题形成的
壁垒和鸿沟发挥重要作用，为实现
网络空间互联互通、共享共治，推
动网络空间命运共同体建设迈向更
高水平——

从此，网络设备产品的安全测
评，不再是谁设计谁验证，而是有了
一个全球性、开放式的众测平台；

从此，网络内生新一代信息安全
技术正式向全世界展示其功能效果，
将带动全球信息技术与产业实现升级
换代；

从此，网络安全人才培养、产业
促进、技术进步将在一个试验场内实
现。

邬江兴院士说，我们始终坚信，
办法总比困难多。世界必将因连接万
物的互联网而多彩，人类生活必将因
安全可信的互联网而更加丰富。

上图：网络安全学科竞赛现场。

图片由紫金山实验室提供

首个面向全球开放的网络安全防御技术试验场正式运行—

为网络空间安全提供“中国方案”
■本报记者 张 锋

建制化的国家战略科技力量，是

大科学时代科学研究的显著特征，更

是科技创新范式转变的必然选择。国

家建制化战略科技力量在提升基础科

学研究能力、解决国家战略安全、战略

需求问题和推进高质量发展方面具有

不可替代的作用。

建制化加速了科技发展。科学技

术研究作为社会建制诞生于19世纪，

发展于20世纪。大体上，18世纪主要

以个体研究为主，19世纪逐渐形成集

体研究体制。进入20世纪40年代以

来，国家规模研究和国际合作研究成

为主流。

从国际历史经验来看，世界科技

强国都拥有自己的国家战略科技力

量，用来部署前瞻领域研究，抢占科技

战略制高点。德国的普朗克科学促进

学会、亥姆霍兹联合会、弗朗恩霍夫促

进会、莱布尼茨联合会汇聚了众多一

流科学家。法国组建了国家科研中

心、国家农业科学研究院、原子能委员

会等。

发挥国家战略科技力量建制化优

势，必须从战略导向、政策引领、平台

建设、基础研究、科学精神等方面着力

加强。

坚持战略导向、问题导向和目标

导向。大科学时代原始创新重大成果

的取得，有赖于国家战略科技力量建

制化优势的充分发挥。发挥国家战略

科技力量在组织重大科技攻关中的龙

头作用，应聚焦国家科技创新战略需

求，保持科技战略定力，发挥科技预见

作用，强化在战略性研究、国家重大科

技任务、科技咨询和服务等方面的创

新政策引领。

建设科技创新重大集聚平台。应

集中国家科研力量建设好国家实验

室、重大科技基础设施集群和综合科

学中心，明确国家战略科技力量建制

化的创新布局和功能定位，强化国家

战略科技力量肩负国家创新发展的历

史使命和责任担当意识。重大科学工

程和平台对人才具有磁场效应，应发

挥好先进科研平台汇聚人才的作用，

为优秀人才创造良好的科研条件，形

成人才相互影响、相互促进的“共生效

应”。

提升基础性科学研究能力。应

重视和支持原始性创新和关键技术

的自主创新与系统集成，优化经费

投入结构，摆脱平均主义科研思想

的束缚，重点加强基础性科学研

究。坚持重大成果和引领创新的评

价导向，积极参与组织国际大科学

工程和计划，力争成为全球科技创

新的领跑者。

成为科学精神、科学文化和学术

生态的引领者。应通过发挥国家战略

科技力量建制化优势，强化使命驱动

和价值驱动，将创新精神内化为人的

一种意志力量，激励科研人员主动作

为、敢于担当，成为科学共同体自律的

引领者，实现科技与道德互相促进、良

性互动。
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■
陈

套

1996 年，全球黑客大会首次推出
CTF竞赛模式。这种在特定平台上进行
攻防竞技的方式，代替了之前黑客通过互
相发起真实攻击进行技术比拼的方式。

自此，在学科竞赛的辞典中出现了
“网络安全学科竞赛”这个名词。经过
30多年的发展，CTF已经风靡全球并在
中国得到蓬勃发展。据统计，2018年我
国的CTF竞赛已经超过 1000场。

然而，网络安全学科竞赛繁华之后
如何发展？如何与网络强国战略有机
结合？值得人们深思。

今年 5月 22日至 23日，紫金山实验
室举办了拟态防御国际精英挑战赛，29
支国际顶级战队在 20小时内，向 6款拟
态设备发起 290万次大强度攻击。这次
比赛最大的亮点，是建立了一种“人-机
对抗”的网络安全竞赛模式，颠覆了传
统“人-人对抗”的CTF竞赛模式，网友
们比喻这是国际黑客大战“摩托狗”。

这 一 对 抗 模 式 ，我 们 称 之 为
“BWM”模式，是现有网络安全竞赛的
第四种模式，不是游戏，不是“挖洞”，也

不是水平认证，而是基于开放性众测的
一种竞赛模式。

竞赛的主体不是人与人，而是人与
机器。传统的 CTF 以及其他竞赛模
式，对抗的主体是人与人。BWM 赛
制，对抗的主体是人与机器，是通过设
置一个合理的竞赛场景和竞赛规则，检
验人的网络攻击能力是否能够突破具
有内生安全功能的网络设备，这就如同
围棋界的人机大战一样。

竞赛的载体不再是题目，而是网
络设备。BWM赛制一经亮相，参赛选
手第一反应就是：没有赛题了。事实
上，这次上线的 6款拟态构造 COST级
设备就是赛题，这里面蕴含着“一生
二、二生三、三生万物”的哲学思辨能
力，有着无穷无尽的赛题，选手们依靠
自己的思维“发现”题点，依靠自己的
判断“攻克”题点，没有题目的比赛，更
加富有探索性和挑战性。

竞赛的目的不仅仅是选拔和锻炼
人才，而是赋予了科学度量网络产品安
全性的新职能。传统基于人的网络安

全竞赛，其核心是发现和锻炼人才，有
的网络安全竞赛往往被“猎头”公司所
青睐。

竞赛的确可以发现人才，但是这些
天赋异禀的人仅仅用来打比赛显然是
不够的。在 BWM模式中，巧妙地引入
了众测的理念，大大提升了比赛的效
益，使得用竞赛来度量网络产品的安全
性成为了可能。

竞赛的方式也不再是一锤子买卖，
而是常态化测试和集中式竞赛的有机
结合。这次拟态精英挑战赛同时发布
了永久在线的内生安全试验场，从 6月
26日开始，全天候接受全球“白帽黑客”
的有奖众测。未来的比赛，可能是常态
化、无差别的竞赛，鼓励更多有创意、有
兴趣的技术专家去挑战各种“不可能”。

竞赛的焦点不再是漏洞，而是推进
共享共用共建。在 BWM模式下，零漏
洞后门已不再是制胜法宝，你甚至可以
自己预先布设一个漏洞后门乃至病毒
木马，因为拟态构造系统对已知或未知
的病毒木马具有天然免疫力。这种模

式不以拥有的漏洞资源多寡为前提，不
必担心信息资源泄露，也不用顾忌境外
顶级黑客的参与。共同的挑战是：如何
在拟态构造的“测不准”环境内，形成非
配合条件下动态多元目标协同一致的
稳定逃逸机制。倘若人类无法战胜
“摩托狗”，则打造网络空间命运体就有

了可靠的技术抓手。
未来的网络安全学科竞赛，将会实

现多种模式共同发展，CTF类的比赛也
会不断改革，BWM模式将作为非 CTF
模式的比赛走向前台。未来的竞赛不
再是游戏，而是服务产业和技术发展，
为建设网络强国服务。

加快推进网络安全学科竞赛创新发展
■中国工程院院士 邬江兴

6月 26日，在江苏南京网络通信与安全紫金山实验室，全球首个网络内生安全试验场正式向首批 100名国内外申请
者开放通道，接受网络安全技术爱好者的国际性大众测试。该试验场基于我国科学家原创的网络空间拟态防御理论和
技术研发而成，是推进从源头解决网络安全问题的先进技术代表。此举开创了一种网络安全产品的全新认证模式，有助
于消除全球化供应链、产业链中的网络安全壁垒，推动网络空间命运共同体建设迈向更高台阶。


