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随着大数据、云计算、移动互

联、物联网、机器智能等信息技术的

迅猛发展，数据规模和计算分析能

力呈指数级增长，带动军队作战能

力的迅猛提升。军事大数据分析，

需要对来自陆海空天网电各类传感

器、战场各类信息化装备的敌情、我

情、战场环境数据进行接引汇聚、融

合分类、挖掘处理与共享分发，要求

军事人员具有很高的数据管理分析

能力和专业素养。为此，“数据军

官”这一新型作战岗位在外军应运

而生。

如英国国防部就建立了以“首

席数据官”为首、“执行数据官”为

中坚力量、“数据官”为基础的“数

据军官”体系，从战略、政策、标准、

质量、价值等方面强化对国防数据

的全面管控。而美国国防部从上

世纪末开始，着手设置了体系完备

的“首席信息官”体系，加强对数据

环境、数据共享、数据服务等工作

的指导监督；他们还相继在陆军、

空军和国防部设置“首席数据官”

“首席数据质量官”等“数据军官”

岗位，持续加强军事数据统筹管理

和共享应用工作。

《20YY：新概念武器与未来战争

形态》一书的作者保罗·斯查瑞说：

大数据这一新兴技术走上战场，将

创造“数据战”等新的作战样式，催

生“数据军官”这一全新岗位，引发

对制数据权的激烈争夺。未来战场

数据资产日益庞杂，数据量爆炸式

增长，特别是在网络空间、电磁频谱

等激烈对抗的条件下，军事数据能

否有效汇聚、及时处理、精准分析、

安全分发将面临严峻挑战。“数据军

官”首要的核心使命任务主要包括：

在物理域、信息域、认知域开展行

动，保持数据采集获取、传输汇聚、

存储管理、融合分析、分发共享等数

据能力，确保数据安全可靠；从事数

据战战法研究，最大限度地欺骗、干

扰、压制和破坏敌方数据；负责数据

标准化、规范化等工作，提高军事数

据的权威性、准确性、可操作性，提

升数据质量。

未来智能化战争中，各作战域

大量使用智能化装备，“数据军官”

将成为智能化装备的“饲养员”“操

作手”。一方面，通过快速获取战场

数据、准确研判全局态势、高效形成

指挥决策方案，为指挥员提供快速

准确的决策支撑；另一方面，持续提

供高质量数据，操作海量军事数据、

高智能算法和高强计算能力有机结

合的智能化装备，通过夺取制数据

权而取得战场主导权。未来战场

上，指挥员、作战员都应具有全面和

基本的数据意识、数据素养，“数据

军官”范围和类型将进一步扩大，可

能成为未来智能化战争的主导者和

主体力量。

“数据军官”何以应运而生
——军事大数据推动军事智能化发展系列谈之三

■军事科学院 李聪颖 吕 彬

今年 5 月 30 日，有关媒体报道称，某国国防部拨出
4500 万美元专款，研发“持续性水栖生物感应器”——利
用发光浮游生物和伊氏石斑鱼等海洋生物对海底环境改
变的强大敏感度，以获得更大的灵活度去观察水下或海
底物体，监视他国核潜艇及水下载具的活动。

如此挖空心思“培植”生物“间谍”搜集情报的做法，
其实并不是个例。随着现代科技的加速发展，间谍技术

手段也随之花样翻新，令人眼花缭乱、防不胜防。如可在
千米之外通过感知房间玻璃的震动、电磁辐射等来判断
房间里人的谈话内容，利用预先安置的微波、激光、纳米
窃听器窃取房间里的谈话记录……可以毫不客气地讲，
一些国家为获取情报，在技术手段应用上真可谓是无孔
不入、无所不用其极。尤其需要引起高度警惕、提高预警
预防能力。
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近日，英国公布了全世界第一艘
遥控无人水面艇正在接受军队高层测
试的消息。据称，该艇可在战斗中
“明修栈道”，吸引敌人注意力，作战
人员则“暗度陈仓”，在其他地方发动
攻势，避免造成作战人员伤亡。

其实，就军用无人水面艇而言，
这并非世界上的第一艘，以色列、俄
罗斯等国均有无人水面艇投入军用的
先例。按无人水面艇的自主程度来
分，有遥控型、半自主型和全自主型
3类，其关键技术主要包括自主规划
与控制技术、艇型技术、布放回收技
术、动力系统，军用无人水面艇还包
括武器发射控制技术。

自主规划与控制技术是无人水面
艇的“大脑”，无人水面艇自主规划与
控制能力越强，超视距作战的战术应
用范围就越广，对操控人员和通信能
力的需求就越低，同时多艇协同作业
能力也越强。无人水面艇在侦察巡
逻、海上搜救、反潜战和反水雷战等
行动中，需要强劲的“大脑”提高任
务效能，保证其能够长期、独立地进
行远程航行、探测、评估、危险规避
和信息收集。

有了强劲的“大脑”，无人水面
艇在无风三尺浪的大海上，如何才能
解决“一叶扁舟任飘突”的问题呢？
这就要看艇型了。当前世界各国多采
用常规滑行和半滑行两种艇型，常规
滑行无人水面艇通常是 V型、深 V型
或 M 型，综合性能好、拖曳能力
强，但艇体阻力对负载分布非常敏
感，稳定性较差；半滑行无人水面艇
与常规滑行无人水面艇相比耐波性
好，具有较低的阻力和较高的适航

性，也是一种费效比低、性能稳定的
无人水面平台。

由于作业安全性、可操作性等原
因，无人水面艇的布放与回收一直
是一个大问题，然而科研人员没有
望而却步。国外一家公司开发出新
型布放回收系统，利用助力拖曳吊
舱和自动导引钩锚系统，可实现高
海况、高航速下对无人水面艇的布
放回收，提高了布放与回收的安全
性和可操作性。

在动力系统方面，传统的柴油发
动机燃油热效率不高，续航能力有
限。为解决这一问题，科研人员采用
以柴油发动机为主的混合动力系统，
在改进柴油发动机的同时，开发新的
动力源，为无人水面艇提供高可靠
性、低维护量的动力系统，提升其续
航能力。

为满足作战任务需求，无人水面
艇在各种海况下都必须可靠地跟踪、
瞄准并攻击目标。从目前各国技术发
展情况看，主要是通过遥控武器站对
无人水面艇进行控制。如以色列“保
护者”无人水面艇装备有小型“台
风”遥控武器站，可使用 12.7 毫米机
枪和 40毫米自动榴弹发射器，同时配
备全自动火控系统和可用于昼夜作战
的相机，形成了完整的全天时综合无
人作战系统。

国外有专家提出“建设无人机群
和无人舰群的海上集群化‘幽灵舰
队’”，全自主型无人水面艇的出现只
是一个前奏，体型更大、性能更强的
无人水面舰才是“主乐章”。无人水面
艇一旦突破隐身、导航、自主性等关
键技术，将有效提升战场生存力和任
务隐蔽性，解决人员伤亡、人体承受
能力、执行高危海域任务等问题，传
统海战模式也将因无人水面舰艇的出
现而被彻底颠覆。

“幽灵无人水面艇”现身
■方潇澎 李孝杰

论 见

辐射“间谍”

在某国，曾发生过这样一件事：一
辆挂着某大使馆牌号的蓝色小轿车每
天准时驶出大使馆，停在一条公路上修
理，两小时后又准时驶回大使馆。这种
异常行为引起驻在国反特机关的警
觉。特工人员设计了一场车祸，装扮成
交警对小轿车进行检查，结果发现，小
轿车的顶棚材料是喷了漆的玻璃板，打
开后里面有大型线圈和电子线路，实为
一种窃听装置，窃听的对象就是那条公
路旁架设的载波电话。

小轿车中的装置是如何窃听的
呢？原来，载波电话是利用载波技术
进行通信的，通信中为了能使一对线
路实现多路同时通话，在发信端将各
个用户的信号分别调制到不同的频率
上，收信端再将其区分开，调制后分
别送到相应的用户那里。载波电话传
送的信号频率一般很高，传输中不可
避免地会辐射到线路周围的空间。用

大型线圈把这些辐射电波接收过来，
经过解调，便可窃听到载波电话的内
容。这种窃听方式就叫辐射窃听。

此外，如果你在电脑键盘上打
字，间谍人员使用一种窃听技术设
备，在千米之外也能通过电磁辐射，
浏览你电脑屏幕上的文字。

子弹“间谍”

上 个 世 纪 50 年 代 ， 一 种 名 叫
“蝎”的微型无线电窃听器问世了。它
比火柴盒还小，可用气枪将它发射出
去，黏附在任何建筑物的外壁上，能
清晰地窃听到室内的每一种细微声
响，再将这些声音转换成电波，经过
放大电路，用超短波发射出去。在直
径 8公里范围内，超短波接收机就可把
这些电波记录下来，用解码打字机打
印出窃听到的内容，形成文件。这种
窃听器在当时是谍报机构的秘密武器
和从事间谍活动的“撒手锏”。

几十年后，一种更为先进的“子弹
窃听器”问世了。它的外形与普通子弹
没什么两样，但它的弹壳内装有一个超
微型的超高频收发射器。用微声冲锋
枪把它发射出去，然后戴上超高频电子
接收耳机，就可听到远处敌人的对话。
为了更远距离和更大容量地进行窃听，
还可把它改装成“炮弹窃听器”，用火炮
发射到敌方的纵深阵地去。某国军队
曾在一次军事演习中，用这种刚刚试制
出来的窃听器，非常清晰地听到了隐藏
在远处峡谷内伏兵的低沉对话。

激光“间谍”

一谈到窃听，人们就会想到安放
在电话、饰物等物品内形态各异的电
子窃听器，很难想象到可以用光来搞
窃听。实际上，在秘密战线上，光已
被利用制成间谍活动的窃听设备——
靠光波工作的激光窃听器。现在，有
的国家谍报机构利用激光窃听器对外
国大使馆、领事馆及戒备森严的外事
机构进行窃听活动。

激光窃听器，就是用激光发射器
产生的一束极细的红外激光，射到被
窃听房间的玻璃上。当房间里有人谈
话时，玻璃因受室内声音的影响而发
生轻微振动，从玻璃上反射回来的激
光包含了室内声波振动信息，再在室
外一定位置上用专门的接收器接收，
就能解调出声音信号，用耳机监听室
内人员的谈话。

由于激光本质上是一种频率极纯、
极高的电磁波，加上其方向性好，照射和
反射的能量集中，所以解调并不困难。

纳米“间谍”

据报道，目前一些军事强国正在

竞相研制纳米微型武器。现在已有超
微型信息系统和攻击系统悄然走出实
验室，将投向战场。

利用纳米技术研制的袖珍侦察
器，在信息化战场上可令对方防不胜
防。这些“间谍”个头极其微小，很
难被发现。装备有敏感的微型摄像
机、窃听器和感应器等，可大面积散
布，通过网络感知外界各种信息；可
将微型智能侦察系统植入昆虫体内，
并进行操控，让其深入“虎穴”搜集
情报，甚至引导己方导弹实施攻击；
大量微小的纳米“间谍”布撒后组
网，可连续监视地球上的任何角落，
即使有少数失灵，窃听网也不会受到
影响。

微波“间谍”

微波窃听的原理同激光窃听比较
相似，但微波的方向性不如激光那样
强。它的反射波在一定区域内都能收
到，所以窃听者可藏在被窃听房间周
围的许多地点。

上世纪 40年代，某国官方向另一
国大使赠送了一件珍贵的礼物——一枚
雕刻非常精致的大使所在国的国徽。大
使把国徽悬挂在了自己的书房里。他总
是习惯在这里和人密谈，并不知道国徽
里藏了一个微波反射器，声波会引起它
的振动。某国特工就在与大使馆一街之
隔的房子里向国徽发射比较强的微波，
同时用一个灵敏度很高的微波接收机接
收反射回来的微波，从而窃听到了大使
在书房里的谈话。

生物“间谍”

虽然生物测定学技术在飞速发
展，但我们并没有多少机会了解到相
关信息，不知这一技术在如何改变着
全球的情报界。前不久，一家维基揭
秘网曝光了某国情报部门的一份秘密
文件，其中的相关描述才为我们初步
揭开了生物“间谍”的面纱。

如目前有的国家科学家已研究出
了一种用细菌传递暗号密文的方法：
人们可以通过基因技术修改细菌基
因，让细菌达到人们所要的功效，也
就是让其充当“间谍”，从而传达暗号
密文。一段时间后，这些细菌不再发
光，原有密文就成了过时密文而自行
销毁。

有的国家执行“持续性水栖生物
感应器”计划，研究利用海洋生物去
观察水下或海底物体，监视敌方无人
机、核潜艇和水下载具等的活动，也
收到满意的效果。

APP“间谍”

随着 5G时代的来临，智能手机和

平板电脑等移动终端设备不断普及，
机关单位逐步推广使用 APP 办公，各
类网络安全威胁也向智能手机移动终
端延伸。如果一不小心下载了被间谍
组织设置的钓鱼软件后，也会带来一
些安全隐患。

就拿健身追踪器来说，由于用户
在离开家或走路锻炼时习惯打开健身
追踪器，而在回家或到单位后将其关
闭，这些都无意中将自己住宅或单位
的位置标注在地图上，有的用户就有
可能成为间谍或不法分子窃取秘密信
息的目标。美国《大众机械》月刊网
站 2018 年 7月 10 日报道称，一款健身
APP 被发现可描述军人和政府特工的
活动模式，其中包括显示自 2014 年以
来使用者日常锻炼的记录，包括其在
军事场所和家中进行锻炼的个人心
率、路线、日期、持续时间和步速。
一家荷兰新闻媒体通过它准确掌握了
多个西方国家情报机构特工及众多国
际秘密组织成员的确切动向和活动地
点，并能通过 Polar 的“极流”网站找
到使用者所在的军事基地。

定向“间谍”

英国反间谍影片 《雌雄侦探》 中
有这样一个情节：一对英国侦探化装
成恋人依偎在草地上，在他们中间，
隐藏着一个形状如长柄小伞的“伞枪
窃听器”。这支“伞枪”正对着两个距
离几十米远的间谍。此时，公园里人
声鼎沸、一片嘈杂，但从“伞枪”的
耳机里却清晰地传出两个间谍的谈话
声。

这一影片中的“间谍”，现实中当
然存在。如一种叫“鸟枪”的“追
捕”声音设备，就是远距离定向话筒
窃听器。借助这种窃听器，可以听到
几百米甚至更远的声音。它的工作原
理和扩音机的原理差不多，只是其话
筒比较小、灵敏度更高。“鸟枪”枪管
上有规律地开有许多小孔，当声波从
正前方传来时，经过小孔进入枪管就
会增强，而当其他声波从枪管两侧传
来时，穿过小孔就会互相抵消。

办公“间谍”

现代科学技术的发展，使办公自
动化程度大大提高，同时也出现了针
对各种办公设备的专用窃听器。

如复印机窃密装置：装在复印机
内的窃听器，可在用户复印材料时，
将信息变成电波辐射到空间。还有碎
纸机窃密装置：当你在销毁文件时，
隐藏在入纸口内的扫描装置，可将纸
张两面的内容转变为电波辐射到空
间。人们在这些操作中，不知不觉间
就泄了密。

此外，计算机的各种输入输出设
备、室内的烟雾报警器、电话等设施都
可装上对应的窃听器。这些窃听器的
特点是隐蔽性强，本身就是电子设备，
多几个元件一般难以认出。它们平时
不工作，操作时才有电波辐射，而且由
设备供电，只要未被发现，便可长期工
作。可以说，我们办公室内能见到的任
何设备都有装上窃听器的可能。

漫画：胡三银绘


