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群 策 集

一线论兵

“研究军事、研究战争、研究打仗”专论

区块链实质是一个分布式记账系
统，通过集成分布式存储、点对点传输、
共识机制、非对称加密、数据结构等信
息技术，创造性解决了数据分布式存储
管理中的安全、保密、同步、共享等难
题，具有去中心化、不可伪造、全程留
痕、公开透明、集体维护等优势。当前，
区块链已经开始渗透至各个行业，进入
3.0 时代，那么区块链+作战指挥，会起
到什么样的化学反应呢？

作战单元上链，

行动实时监控

知己知彼，百战不殆。实时掌握战
场情况，首先应知悉我情，搞清楚自己、
友邻、上下级在哪里？在干什么？人员
装备处于什么状态？目前我情信息采
集主要是各末端作战单元分头采集、按
级层层上报、顶端作战单元集中归口，
各作战单元之间数据难以及时有效共
享，数据更新难以做到一体联动、实时
同步，各作战单元所掌握的我情信息要
么滞后失效，要么重复矛盾，难以形成
我情态势全网“一幅图”。

利用区块链技术，将反映作战单
元性质、状态、属性的数字信息放到
区块链上，构建“我情态势链”，各作
战单元作为“我情态势链”上的节点，
负责本作战单元数字信息的采集、更
新。区块链模式下，没有中心化数据
库，我情态势信息分布存储于链上各
节点，全链维持同一个库，每个节点
都保有该库的副本，各节点对本作战
单元性质、状态、属性变化情况进行
更新，并及时在全网同步，消除了我
情信息的孤立、滞后、重复等问题，支
撑我情态势实时、准确呈现。同时，
应以区块链技术为基础，融合使用卫
星定位、末端传感等技术，提升我情
信息的采集、更新效率，提高“我情态
势链”智能化水平。

物资弹药上链，

资源可视掌控

集约精确的后装保障指挥，一个很
重要的条件是对现有保障资源精确、实
时甚至可视化地掌控，搞清楚各保障主
体有什么、有多少？由于保障活动必须
持续不间断，各保障主体所掌握的保障
资源在采购、输送、供应、补给、出库、入
库、包装、拆装等一系列过程中，始终处
于动态变化中，给资源的可视掌控设置
了巨大障碍。基于传统信息技术，各保
障主体尽管能够对各自的保障资源数
据库及时更新，但无法及时掌握该保障
主体上下游保障资源数据库的动态变
化情况，顶端作战单元在汇总各下级节
点保障资源数据时，与我情一样，也不
可避免地存在着错报、滞后报等问题。
全网不是一个库，严重影响了从整体上
对保障资源进行采购、补给和调配。

利用区块链技术，将各后装保障单
元直接掌握的物资弹药等保障资源，映射
为数字信息放到区块链上，构建“保障资
源链”，各后装保障单元作为“保障资源
链”上的节点，负责本单元保障资源信息
的采集、管理和更新。在区块链技术支撑
下，各节点的保障资源变化情况可及时、
准确地同步到“保障资源链”上，通过全网
一条链实现全网一个库，各节点以分布存

储方式同步保有该库的副本。基于“保障
资源链”，本节点有什么保障资源、有多
少保障资源，其他节点有什么保障资源、
有多少保障资源，各节点保障资源处于
什么环节、什么状态、什么位置等信息
都一清二楚，且全网一致、没有歧义、
没有滞后、没有空白，可有效实现保障
资源可视掌控。同时，应以区块链技
术为基础，融合使用“射频身份识别”、
二维码、条形码等技术，提升保障资源
采集、更新效率，提高“保障资源链”智
能化水平。

计划命令上链，

指挥安全可靠

区块链不仅能够实现数据在各节
点分布存储，各节点能够实时更新所对
应数据内容，而且可以实现数据信息点
对点交换传输。区块链数据传输机制，
不是从一个节点发送、复制到另一个节
点，或经过中心服务器转发、复制到另
一个节点，而是发送节点更新数据内容
后同步到全网，接收节点根据与发送节
点达成的加密合约，实时解密浏览最新
内容。民用领域正设法把“区块链+电
子邮件”应用场景落地，利用区块链不
可篡改、保密性高、可以追溯等特性，改
造当前中心化“邮件服务器”模式的电
子邮件系统，针对付费用户，提供更加

干净、更加安全的电子邮件服务。
与电子邮件上链类似，可以把作战

指挥过程中的各类计划命令上链。各指
挥控制节点将作战指挥过程中拟制、下
达的各类计划与命令放到“指挥指令链”
上，利用区块链点对点传输数据的特性，
实现计划命令的及时共享和下达。相比
于传统中心化的“文书管理”系统或“指
令管理”系统，“指挥指令链”具有显著优
势。区块链不可篡改，恶意攻击者除非
同时修改超过 51%的节点，才能篡改破
坏数据，这几乎是不可能的，所以“指挥
指令链”不能发送虚假指令，确保了指
挥指令的安全性。区块链保密性高，采
用非对称加密技术，接收方通过验证发
送方的“数字签名”，才能浏览阅读发送
信息的内容，契合计划命令高机密性要
求。区块链可以追溯计划命令的生成、
发送、修改、流转等，每一次变化都记录
在案，通过溯源追踪，实现指挥过程的
复盘检讨、责任倒查。尤其是区块链全
网实时同步的特点，可以有效避免指挥
指令重复发、多头发、随意发。指挥信
息系统给指挥信息共享带来极大便利
的同时，也不可避免带来指挥指令重复
发、多头发、随意发等问题，引发作战行
动的混乱。引入“指挥指令链”后，各指
挥控制节点生成的计划命令，以及对计
划命令的最新修改都可以及时在全网
同步更新，全网只此一份由对应指挥控
制节点提交的最新信息，使指挥指令始
终令出一门、内容最新。

另一方面，我们也要看到，区块链
采用分布式数据存储模式构建网络，数
据需要在全网不断进行同步，资源消耗
大、效率低、响应速度受限，所以并不是
所有指挥信息都适合上链，主要适用于
数据体量小、响应速度不高、末端节点
唯一，且对数据同步性与安全性要求高
的场景。另外，为和作战领域高度中心
化的组织模式相融合，实践中并不能抛
弃传统网络构建模式，走传统网络与区
块链网络相互融合、互为补充的“混合
链”技术路径，方为理性选择。

当作战指挥遇上区块链
—浅析区块链技术对作战指挥的影响

■刘 奎

●“化危为机”比“化险为夷”更
可贵，“化腐为奇”比“化危为机”更
神奇

“化”者，使事物之形态或性质发生

改变也。它是事物从一种状态转向另一

种状态的关键一环。就战争而言，当战

场态势不利于自己或危及自己安全甚至

濒临失败边缘时，需要通过“化”来消除

凶险、解除危机。

“化”有种种。譬如，化险为夷——

据传，三国时，马谡失守街亭后，司马懿

乘胜追击直逼西城，西城蜀军无兵迎敌，

情急之中，诸葛亮索性打开城门，端坐城

头抚琴吟曲，司马懿疑虑再三，终因恐有

埋伏而引兵撤退，一个危如累卵的险局

被诸葛亮成功化解。又如，楚汉相争之

初，面对“力拔山兮气盖世”的项羽和兵

力数倍于己的楚军，刘邦从容应对，先在

鸿门宴上躲过一劫，后又率众谋臣运筹

帷幄、令众将士临危出征，一步步化被动

为主动，最终打败项羽。再如，化危为

机——遵义会议后，中央红军处于国民

党几十万重兵的围追堵截之中，情况十

分危急，但在毛泽东同志的指挥下，红军

四渡赤水，时而摆脱敌人，时而调动敌

人，时而歼灭敌人，上演了一出化危为机

的经典活剧。此外，诸如成语中的丢卒

保车、绝处逢生，孙子兵法中的以迂为

直、以患为利，三十六计中的金蝉脱壳、

李代桃僵，等等，都是善“化”的体现。

“化”，需要沉着。遇到危机时，最

需要的就是沉着冷静。倘若没有“泰山

崩于前而色不变，麋鹿兴于左而目不

瞬”和“卒然临之而不惊，无故加之而不

怒”的沉着，在危机面前惊慌失措、六神

无主，那是断然不能化危为机的。只有

沉着冷静、镇定自若，才能头脑清醒、从

容应对，才能安抚军心、稳定战局。第

二次世界大战期间，40万英法联军被德

军围困在敦刻尔克海滩上而面临覆亡

之危，联军不得不组织撤退。面对德军

的狂轰滥炸和猛烈进攻，英国远征军第

1军军长亚历山大表现得沉着冷静，或

目送舰船离岸，或与待渡官兵闲聊，其

临阵不乱的神色感染了英军官兵，使他

们忘记了忧虑和焦躁，缓解了恐惧与绝

望，从而确保了大军撤退的有序进行。

这就是沉着的结果。

“化”，需要勇气。如果说，沉着是化

解危机最重要的素质的话，那么勇气是

面对危机最必要的品格。“两军相逢勇者

胜”，这是已被无数战争实践反复证明了

的事实。当危机、危险、危难来临时，有

没有临危不惧的勇气，敢不敢战胜危机

和凶险，检验着指战员的战斗意志，关系

到一支部队的生死成败。只有毫不畏

惧、敢于迎难而上，才能渡过难关、战胜

危机。解放战争中，我塔山守军遭遇国

民党军11个师的猛烈进攻，塔山防线一

度岌岌可危，而一旦塔山失守，我攻占锦

州的计划也将成为泡影。在战况极其危

急的情况下，我东北野战军官兵凭着誓

与阵地共存亡的大无畏革命勇气严防死

守，终于取得了塔山阻击战的胜利，为锦

州战役胜利奠定了基础。在我军历史

上，像这样靠勇气扭转战局的例子数不

胜数。

“化”，需要智慧。在关乎生死存

亡的战场上，要摆脱危机、转败为胜，

光靠沉着和勇敢还不够，还必须靠智

慧和计谋扭转败势、战胜凶险。有勇

无谋，遇到危险不知道分析情况、寻求

对策，只知道凭着匹夫之勇瞎冲猛杀、

死拼乱打，不但不能化险为夷、化危为

机，反而会雪上加霜、一败涂地。只有

智勇双全、能谋善打，才能挽回颓势、

转危为安。古代作战，军事家最看重

的往往是将士们的智慧和谋略，在危

急关头能否神机妙算、足智多谋，以智

慧化解危机，以谋略战胜敌人。现代

战争，随着大量尖端武器装备特别是

大数据、云计算、人工智能等高新技术

被广泛运用于战场，作战态势变化迅

速，战机瞬息万变且稍纵即逝，随时可

能出现各种意想不到的危急状态和复

杂情况，对将士摆兵布阵、施计用谋提

出了更高要求。

相比较而言，“化危为机”比“化险为

夷”更可贵，“化腐为奇”比“化危为机”更

神奇。其间蕴含着无穷的智慧和力量，

需要指战员们悉心研习、不断进步。
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●实时掌握战场情况，首先应知悉我情，搞清楚自己、友邻、
上下级在哪里？在干什么？人员装备处于什么状态？在区块链
技术的支撑下，我情信息能够及时更新并实现全网同步，有助于
解决情报信息的孤立、滞后、重复等问题，使情况态势实时、准确
地呈现。

●区块链可以追溯计划命令的生成、发送、修改、流转等，每一
次变化都记录在案，通过溯源追踪，实现指挥过程的复盘检讨、责
任倒查，尤其是区块链全网实时同步的特点，可以有效避免指挥指
令重复发、多头发、随意发。

要

点

提

示

2008年12月27日至2009年1月18

日，以色列在加沙地带对巴勒斯坦伊斯

兰抵抗运动（哈马斯）实施了代号“铸

铅”的军事行动。此次行动历时 20多

天，以军运用战略欺骗手段，发挥联合

作战优势，空中打击、海上封锁、地面围

攻、搜索清剿等作战行动密切配合，哈

马斯武装虽顽强抵抗，终因力量对比悬

殊，遭到重创。此次作战，从开局到收

局，以军牢牢把握战争主动权，实施了

一次成功的城市反游击战，其特点和经

验值得深入研究。

“铸铅行动”是一场现代条件下的
城市攻防作战，虽然对阵双方的力量对
比过于悬殊，但此次作战从多个方面反
映出现代战争一些新特点，值得我们总
结研究，学习借鉴。

周密细致的战前准备帮助以军牢

牢占据主动。以色列吸取了历史上黎
以冲突因匆忙决策导致较大损失的教
训，对“铸铅行动”周密筹划，仅决策过
程就长达两年之久。一方面，以军制订
了详尽的作战计划，对作战任务和打击
目标进行了严格区分和精细分配。整
个行动分为空中打击和地面作战两大
阶段，空中打击阶段目的是瘫痪哈马斯
指挥系统、杀伤其作战力量，为地面行
动做准备；地面行动阶段目的是进一步
削弱加沙北部地区的哈马斯力量。以
军各部队都有自己的任务区，同一任务
区内部队又有各自的打击目标。突入
哈马斯防线的以军部队均带有一份目
标清单，发现目标立即摧毁。另一方
面，早在行动发起 6个月之前，以军就围
绕战略目的进行了全方位的情报搜集

工作。以色列还重视传统情报手段的
补充，招募大量加沙人从事情报工作，
将哈马斯情报数据分三类整合为“马赛
克”目标数据库：一是哈马斯领导人和
指挥中枢的位置；二是秘密武器通道
的位置；三是哈马斯主要打击兵器和
作战力量的位置。每个目标的位置、
状态信息都十分详尽，为“铸铅行动”
的精确实施提供了详尽的目标清单。
因此，以军发起攻击时做到了心中有
数、打击准确，整个作战中牢牢掌握主
动权，直至作战目的达成。临战前，以
军根据缺少大规模合成作战训练和经
验的实际，重点加强了诸兵种合成作
战的训练和演习，瞄准哈马斯武装的
特点，提出并完善了十多项改革创新
举措，有效提高了地面部队机动、突击
和城市作战的能力。

以色列的战略欺骗令哈马斯严重

误判形势。现代战争透明度越来越高，
达成作战行动突然性的难度越来越
大。以军“铸铅行动”的另一个亮点，就
是以战略欺骗作为猝然袭击的“障眼
法”，战前示弱、突然进攻，打了哈马斯
一个措手不及。为了隐蔽作战企图，以
色列精心设计了一系列欺骗动作。停
火协议到期后，哈马斯向以色列发动了
火箭袭击，以色列时任总理奥尔默特除
了口头警告外，行动上并不强硬，没有
像以往那样关闭通道、禁止务工人员来
往，外交上故意放出温和之风，貌似风
平浪静。事实上，此时的以色列内阁正
在讨论“铸铅行动”的细节。以色列总
理办公室于 2008年 12月 24日晚还在散
布“继续外交努力”、开放加沙通道、批
准车队进入加沙，27日召开内阁会议讨
论加沙局势等假消息，以军方于 12 月
25日还安排大批官兵回家休假。以色
列“能而示之不能，用而示之不用”，连
环施放的烟雾掩盖了战争企图，令一度
警惕的哈马斯麻痹懈怠。正如以色列
高官所言：“欺骗行动非常成功，12月 23

日哈马斯还担心会遭空袭，让各指挥部
人员分散隐蔽；但当他们得知我们‘准
备开内阁会议’时，便让所有人员回归
岗位，结果被打了个正着。”12月 27日，
面对以军的突然攻击，毫无准备的哈马
斯损失惨重，不仅有生力量伤亡很大，
高级领导接连丧生更令作战指挥陷入
瘫痪，造成极大被动。

密切的军兵种协同是城市反游击

战的重要保证。尽管遭到以军突然、猛
烈、持续的打击损失惨重，哈马斯武装
仍进行了顽强抵抗。一边抓住一切可
能的机会向以色列发射火箭弹报复，一
边利用地道抗击对手。战前，哈马斯已
将加沙变成了一个布满地道、陷阱和路
边炸弹的战场，加沙城下有纵横交错、
密如蛛网的数百条地道。哈马斯武装
人员混杂在民众中，将武器藏匿于清真
寺、校园和民宅，指挥中枢位于加沙最
大医院的地下掩体中。作战中，哈马斯
武装一面利用地道隐蔽自己，一面引诱
以军士兵进入地道，利用地道内的爆炸
物和近距离火力杀伤对方。以军难以
甄别“兵”“民”，在“近战”“巷战”中极易
遭受伤亡。面对复杂的战场环境和灵
活的作战对手，以军一改往日对黎巴嫩
真主党作战大量使用步兵进攻的做法，
改为主要使用特种兵配合装甲部队作
战。装甲兵负责攻坚，摧毁哈马斯的军
事设施、火箭弹发射场及武器库等，特
种兵负责为坦克指示目标，并消灭对手
的反坦克狙击手，这与传统地面作战中
坦克掩护步兵的做法正好相反。加沙
市区作战开始后，除了空中打击和海上
封锁，以色列还用重炮在城外保持火力
威慑，用无人机实施不间断的战场侦

察，特种部队引导、掩护装甲部队实施
近距离“定点清除”，不同军兵种的密切
协同和一系列战法的巧妙运用，保证了
以军城市反游击战的顺利进行。

舆论信息对抗激烈令“社交媒体

战”走向前台。“铸铅行动”中，以色列和
哈马斯纷纷在社交网络平台上开辟“第
二战场”，展开了激烈的舆论争夺，以至
于此战又被称为“社交媒体战争”。为
增强信息传播效果，以色列国防军的战
时信息发布手段多种多样，不仅通过报
纸、电视台、广播电台等传统媒体发布
信息，发言人办公室值班中心 24小时回
答记者提问，还在推特、脸书等具有影
响力的社交媒体上开设官方账号发布
军事信息，做到传统媒体与社交媒体手
段有机融合。在以色列国防军的成功
运作下，社交媒体俨然成为以军赢取各
界支持的重要手段、操控舆论的有力工
具和改善国家形象的重要途径。哈马
斯则定期更新该组织的阿拉伯语和英
语互联网页，在自己控制的电视台中播
出戴着面罩、穿着制服的战斗人员照
片。其支持者也在博客、脸书等网站发
布加沙遭到以军打击后的图片，用尸横
遍野、生灵涂炭的惨状，争取世人的同
情支持。流亡海外的哈马斯政治局主
席马沙勒也通过设在卡塔尔首都多哈
的半岛电视台发表讲话，指出以色列的
空袭行动“打破了巴以和谈的最后希
望”，是对巴勒斯坦人民的“屠杀”和“犯
罪”。事实证明，随着信息网络技术的
飞速发展，以社交媒体为代表的新型在
线媒体必将在舆论战场发挥越来越重
要的作用，这是对抗双方都不容忽视的
必争之域。

“铸铅行动”：可圈可点的现代城市战
■史 飞

行动简介

讲评析理

习主席在中央军委基层建设会议上
强调，要加快构建“三位一体”新型军事
人才培养体系，用好基层实践平台，抓好
群众性练兵比武活动，激励官兵立足本
职岗位成长成才，强固基层建设人才支
撑。战场上的较量，说到底还是人才之
间的角逐。部队转型发展关键在人才，
最紧缺的也是人才。抓好基层人才队伍
建设，核心是抓住以下三个关键。

抓好基层人才队伍培养，关键是建

好教导机构这个“桥梁”。各级教导机构
作为院校向基层部队过渡的中间环节，
重要职责是将院校学习成果转化为部队
实践运用，为部队培养过硬的教练员队
伍、输送合格的战斗员。因此，应注重抓
好各级教导机构的建设与使用，使之成
为培养人才的“基地”，集最好的组训力
量、配置最优的资源，常态化开展集训培
训，最大限度地培养各专业“武教头”和
“首席教练员”；使之成为院校与部队之
间的“快车”，沟通从院校培训到任职上
岗的中间环节，打通由专业学习到部队
实践的关键链路；使之成为人才队伍扩
增的“酵母”，通过示范引领，把教学成
果、组训方法等最大限度辐射到部队各
层级。

抓好基层人才队伍成长，关键是用

好基层实践这个“平台”。基层人才培养
是一项长期的任务，不是一蹴而就、一朝
一夕就能完成的，需要各级充分发挥和
挖掘基层潜力，建立体现基层特点的人
才培养机制，使基层真正成为人才成长
的“练兵场”和人才选拔培养的“育苗

园”。应积极采取岗位实践锻炼、大项任
务牵引、脱产送学培训、网络平台学习等
方式，丰富拓宽人才培养渠道；严明奖惩
措施，搞好压力传导，注重人文关怀，激
发动力活力。努力为人才成长提供全方
位的历练环境，确保官兵向下扎根基层
“土壤”，通过基层历练，打牢基础；向上
打开顶端“窗口”，通过培养提拔，盘活资
源；横向经受任务“洗礼”，通过摔打锤
炼，增长才干。

抓好基层人才队伍辐射，关键是搭

好比武活动这个“舞台”。俗话讲，一枝
独秀不是春，百花齐放春满园。战场上
的对决，既是尖端人才的比拼，更是人
才方阵之间的较量。为此，应鲜明树立
“靠素质立身，凭实绩进步”的导向，通
过集训和比武竞赛的方式培养选拔尖
子人才，进而辐射带动部队整体训练质
量的提升。应注重发挥尖子人才的引
领示范作用，坚持一手抓尖子人才培
养，一手抓人才规模效应，两手抓两手
都要硬。通过完善人才培养方式、优化
人才培养机制，逐步形成人人渴望成
才、人人努力成才、人人皆可成才、人人
尽展其才的良好局面，以人才队伍素质
的整体提高来促进部队战斗力建设的
有效提升。

人才兴，则事业兴；人才强，则事业
强。一线带兵人一定要重视抓人才建
设能力的培养，把培养人才、多出人才、
快出人才作为衡量工作的一个重要标
准，把提升官兵能力素质作为重要任
务，搞好人才队伍建设的统筹规划，坚
持不懈地营造一个贴近基层人才、关注
基层人才、服务基层人才的良好氛围，
通过人才队伍的成长壮大为基层建设
提供动力。

抓住基层人才队伍建设的关键
■李占良


