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有种“怒火中烧”，叫

激光反卫星技术

激光反卫星技术是包括粒子束、微
波等定向能式反卫星技术中最具发展前
景的一种。美国近年来对开发激光武器

技术表现出非同寻常的兴趣，俄罗斯总统
普京也在前不久主持国防部与国防工业
综合体企业会议时强调“激光武器项目极
为重要，将决定俄军21世纪战斗力”。这
一利用高能量密度光束替代常规子弹的
“新概念”打法，具备反应速度快、杀伤效
率高、抗干扰性强、作战费效比低等突出
优势。作为冷战产物的激光反卫星技术
如今可谓是“东山再起”，美国、俄罗斯、印
度、日本等国都开展了不同类型的激光反
卫星技术研究。

激光反卫星技术利用热效应、辐射
效应和冲击效应破坏目标卫星。低能
量激光束可通过热效应破坏精密光电
等关键器件，干扰或致盲卫星；高能量
激光束甚至可直接烧毁卫星；激光束的
冲击效应，也可损坏卫星上的零部件或
使卫星偏离轨道。

目前，美国在地基、空基和天基等平
台的激光反卫星武器技术方面处于领先
地位。俄罗斯也不甘落后，在继承苏联冷
战时期技术成果的基础上，持续进行激光
反卫星技术研发工作。新型A-60机载
激光反卫星武器填补了俄远程空基激光
反卫星技术的空白,“佩列斯维特”激光武
器列装俄空天军，预示着激光武器有望成
为未来俄军各军种必备的武器装备系统
之一。

能量源越强越持久，激光反卫星的
威力和射程就越大，越能在未来反导、反
卫星作战中充当无坚不摧的“秒杀利
剑”。然而，由于激光束需要穿越大气层
射入太空，其间必然伴随能量衰减、目标
瞄准率下降等问题。如遇烟雾或灰尘，
能量散焦现象更是难以避免。因此，对
能源输出要求极高的激光反卫星技术尚
存不少亟待破解的难题。此前有消息
称，“佩列斯维特”激光武器系统采用了
核装置供能，虽仅是猜测，但至少为突破
激光反卫星技术的供能难题提供了重要
研究方向。

有种“贴身肉搏”，叫

共轨反卫星技术

与多数反卫星技术“远距离狙杀”
不同，将拦截平台送入目标卫星轨道

平面的共轨反卫星技术采取的是“近
身歼敌”战法。以往，共轨反卫星手段
主要依赖于反卫星的卫星，它由跟踪
引导系统、飞行控制系统、动力系统、
战斗部和星体构成，根据需要选取进
攻路线，实施变轨，接近并袭击目标卫
星，使其丧失工作能力。当年苏联较
早研发了用于反卫星的卫星，经过长
年的技术积淀，1978年就宣布“卫星歼
灭者”系统已达到实战水平，可攻击低
轨道卫星。

俘获式共轨反卫星技术堪称独辟
蹊径：发射和目标卫星同轨道的卫星，
平时颇有些“双宿双飞”的味道，必要时
则化身“卫星杀手”。通过“强行对接”，
俘获并破坏敌方卫星，使其偏离轨道或
因零件缺损而失效。

2011年，美国“凤凰计划”采用的就
是这一技术。该计划以“太空资源再利
用”的名义，对沦为太空垃圾的报废卫
星进行回收维修，以实现太空资源的
“可持续发展”。其公开的设计思路是：
先向地球同步轨道发射一颗带有机械
臂及其他智能工具的大型卫星（GEO），
再发射大量只有核心部件的微型“半成
品卫星”，GEO从废弃卫星上拆卸回收
天线、电池板等可用部件，把这些部件
安装在微型“半成品卫星”或自身搭载
的小卫星上，并把这些微型或小型卫星
加以组网，形成宏大的“卫星阵列”，为
美军提供更加有效便捷的服务。这一
计划引起世界许多国家的警惕，既然
“凤凰计划”所采用的技术能抓住己方
卫星，对其零部件进行拆卸和组装，当
然也能对敌方卫星如法炮制。

2017 年 6 月，继承苏联航天工业
基础的俄罗斯，将“宇宙-2519”侦察卫
星发射升空，成功释放一颗自主飞行
的机动卫星，完成了变轨和对目标卫
星的监测试验。日前，美国诺格公司
研 制 的 世 界 首 个 在 轨 维 护 飞 行 器
MEV-1 卫星成功发射升空，将通过捕
获对接，帮助目标卫星维持运行状态、
延长寿命。美国此前提出的“蜻蜓”和
“地球同步轨道卫星自主服务”项目，
也均把实现卫星在轨检查、维护和升
级作为重要的研制目标。近年来，日
本也在加速太空军事化进程，并在该
领域取得了一定的技术成果。日本太

空航空研究开发机构目前已拥有太空
机械臂技术，具备抓取和控制他国卫
星的能力。

通过动能碰撞、发射武器等直接
摧毁卫星，易造成难以挽回的伤害。
而这种共轨反卫星技术则提供了一种
更灵活隐蔽的手段，必要时或能避免
冲突升级、降低冲突烈度。

有种“无形绝杀”，叫

软杀伤反卫星技术

除上述几大类“硬核”反卫星技术
外，在实际对抗中，还可通过电子对
抗、网络攻击等多种途径实施针对卫
星的软杀伤。这种“杀星于无形”的反
卫星手段，不仅同样可以彻底地摧毁
敌方卫星，而且方式隐秘无形，降低了
政治风险。

运用现有成熟技术对上行和下行
通信链路进行干扰，具有难以被探测和
追溯的优势，更适合隐秘攻击。

美国注重反卫星武器技术的多元
化发展，自 2000年始，就从破坏卫星传
感器、通信链路、供电设备等多个角度
展开研究。如今，甚至只需一个指令就
能对敌方的卫星信号进行干扰或者彻
底阻绝，令其“失明”。2003年，美军启
动可在全球部署的“通信对抗系统
（CCS）”项目，旨在中断敌方卫星的通
信能力。作为对美国的回应，俄罗斯已
部署范围广泛的陆基电子战系统，力求
最大限度地削弱对手在卫星通信等方
面的优势。2017 年，俄第 46 国防部科
学研究所副所长奥列格·奥恰索夫披露
了 2018年～2027年俄罗斯联邦国防采
购计划有关内容，称“专门干扰通信卫
星的电子战综合系统Tirada-2S正在研
制中”。

随着移动通信技术的飞速发展，卫
星将更多地融入网络体系，由黑客发起
的入侵卫星操作系统等网络攻击手段，
也很有可能成为反卫星的利器之一。
这种高性价比的反卫星方式同样值得
关注。

上图为反卫星技术应用示意图。
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太空，是国家安全和军事斗争的制高点，是大国战略博弈
的新焦点和战略威慑的新筹码。当今世界，太空军事化趋势
加速发展，太空主导权争夺愈演愈烈，反卫星技术“水涨船
高”。一些国家在大力发展相关技术、“点亮”自己卫星的同
时，也意欲关闭对手头顶的这盏“天灯”。

当前，反卫星技术主要包括核能反卫星、直升式动能反卫
星、定向能反卫星、共轨反卫星等多种技术类型。核能反卫星
技术杀伤距离大、技术门槛低，但因其产生的巨大附带损伤，

实用价值并不大。直升式动能反卫星技术可看作是反导技术
的延伸，是目前掌握精确制导技术的军事大国广泛采用的反
卫星手段。而以激光武器为代表的定向能反卫星技术和俘获
式共轨反卫星技术，既不易产生太空碎片，又可将低、中、高轨
道的卫星全部纳入打击范围，极具作战应用潜力，得到世界各
国的青睐和竞相发展。

与此同时，电子对抗式和网络攻击式等隐秘无形的卫星
软杀伤技术手段也渐露锋芒……

高技术前沿

随着人工智能技术的不断发展，

“眼见”有时也不一定为实。设想一

下，如果在战争时敌方入侵另一方指

挥系统，并由“智造”的指挥官发布指

令，让人信以为真，这该是多么可怕的

事情。而如今，深度伪造技术正有可

能将此设想变为现实。

深度伪造技术，是被称作“生成

式对抗网络”的机器学习模型将图片

或视频合并叠加到源图片或视频上，

借助神经网络技术进行大样本学习，

将个人的声音、面部表情及身体动作

拼接合成虚假内容的人工智能技

术。它最常见方式是AI换脸技术，

此外还包括语音模拟、人脸合成、视

频生成等。它的出现使得篡改或生

成高度逼真且难以甄别的音视频内

容成为可能，观察者最终无法通过肉

眼明辨真伪。

在1994年上映的影片《阿甘正传》

中，制作者就用了原始的“换脸”技术，

将肯尼迪的影像填充到电影中，并调

节他的表情和肢体语言，让观众极为

惊叹。这让深度伪造技术具有了很大

的正向应用潜力。例如在教育上，虚

拟教师让数字教学更具互动性和趣味

性，合成的历史人物讲解视频让受众

更有代入感；在娱乐上，深度伪造技术

可以让电影、纪录片等艺术创作突破

时空限制，以更真实的方式呈现，可以

创造虚拟主播来播报新闻，更可以创

造极具亲和力的虚拟偶像。

但让人担心的是，这种技术一旦

被滥用，则可能给国家安全甚至世界

秩序带来新的风险。不法分子借助深

度伪造技术，可以散布虚假视频，激化

社会矛盾，煽动暴力和恐怖行动，也可

以用于干扰竞争国家的情报机构，甚

至因此设定限制其行动范围的条件。

此外，深度伪造技术也会给个人

权益带来损害。视频换脸技术门槛

降低，普通人也能制作换脸视频，别

有用心之人利用深度伪造技术可以

轻易绑架或盗用他人身份，甚至可以

说深度伪造技术有可能成为实施色

情报复、商业诋毁、敲诈勒索、网络

攻击和犯罪等非法行为的新工具。

警惕深度伪造技术，并不等同于

在面对深度伪造带来的潜在风险时，

一味禁止深度伪造技术的应用，而是

应当有效管控其风险，尤其是对可能

造成特定伤害的深度伪造的虚假信

息进行规制，同时不妨碍其在教育、

艺术、社交、虚拟现实、医疗等领域的

应用。应及时开发和掌握深度伪造

的检测技术，努力完善相关认证机制

等，以保证该项技术始终能在健康轨

道上发展。

警惕深度伪造技术
■杨宝升

论 见

随着战争形态的不断演进，灵活
的作战方式对战场机动能力要求越来
越高，必须依赖于快捷高效的机动运
输方式。轮式车辆因其轻便灵活、机
动性强、便于部署等特点而受到青
睐。而轮胎作为直接影响轮式车辆机
动性能的关键部件，是复杂战场环境
下的易损部位。车身可通过加厚装甲
等方式来增强防护，轮胎则成了车辆
战场生存能力中最为薄弱的一环，强
化轮胎的安全防护性，成为特种军事
装备研发的重点攻关对象。

防爆轮胎，又称安全轮胎，学名为
泄气保用轮胎，即轮胎在零压状态下
仍可继续工作。作战行动中,面对随
时可能遭受的袭击,普通轮胎抗打击
能力极为脆弱，一般轻武器弹药、小威
力地雷及爆炸物即可使其破损，导致
车辆无法继续行驶，甚至倾覆。而防
爆轮胎在遭到枪击或者硬物刺穿后，
即使在漏气、泄气的情况下，仍能保证
车辆以稳定速度行驶一定的距离。可
以说，防爆轮胎的应用，有效提升了车
辆越野通过性能和安全防护性能。

当前，各国军队都非常重视对防
爆轮胎及其相关技术的研究应用。其
技术大致分为 3 类：一是自修复技
术。在轮胎的内面加涂一层质地软、
密度高、黏性强的密封胶，当轮胎被异
物刺穿时，密封胶会将扎进的固体紧
紧包裹住，确保轮胎不漏气。二是自
支撑技术。通过提升轮胎的支撑能
力，即便在轮胎被击中漏气后，依然能
够通过胎壁提供支撑力，确保车辆继
续行驶。三是填充物技术。在轮胎中
填充特种材料，可提升抗打击能力，且
承载能力更强。只要轮胎不走形、不
被整体破坏，就能继续使用。

上述特种防爆轮胎主要采用了自
修复技术和自支撑技术，确保了轮胎
在遭受轻微打击的时候可以自行修
复，在遭受较大面积破坏后还能继续
高速机动。

通过反复进行性能测试，这一特
种防爆轮胎在被小口径子弹击中后，
胎面没有明显被破坏过的痕迹，车辆
可以安全、可靠、平稳地行驶；在经历
多种口径子弹密集射击后，越野车下
沉量很小，轮辋与轮胎贴合紧密，车辆
最高速度依然可达 100公里/小时，并
可连续行驶 4到 6个小时。除了枪弹
破坏，用 50 克 TNT 炸药对轮胎进行
爆炸测试，虽然轮胎被彻底“毁容”，但
仍可以继续长距离机动行驶，并顺利
通过各种复杂特殊的强化路面检测。

对比普通轮胎的断面，这一特种
防爆胎的胎侧比普通轮胎厚很多，可
以保证车辆在枪击漏气的情况下继续
行驶；胎体帘线采用了特殊的材料，其
强度是普通钢丝的 5到 6倍；胎肩比普
通轮胎的胎肩厚很多，也被称为盔甲
式胎肩，可以有效防止异物剐蹭；胎面
经过特殊配方设计，其耐磨性、硬度和
强度更好；胎侧采用特种复合材料设
计和生产，复合材料单根强度高于钢

丝 5到 6 倍，一定程度上可防跳弹破
坏，包括步枪、手枪、地雷、手榴弹弹片
等，就像给轮胎穿上了“防弹衣”。

这一特种防爆轮胎的生产流程，
主要分为炼胶、部件、成型、硫化等工
序，就像蒸包子的“加水和面”“揉面擀
皮”“包馅定型”“上笼蒸制”等环节。
最后一道工序是质检，采用智能化质
检手段，避免了人为因素导致的产品
缺陷，进而保证轮胎的可靠性以及性
能的稳定性。

目前，这一特种防爆轮胎在具备
了防爆、防弹、防穿刺、可以空投等多
种功能的前提下，仍在继续升级改造，
凭借着越炼越强的“钢筋铁骨”走向未
来战场。
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科普笔记

初夏时节，皖东腹地，某特战旅

一场实战化演练正在紧张进行。“哒

哒哒……”随着一连串密集的枪声响

起，搭载特战小分队的越野车车身晃

动了一下，继续在崎岖的山路上高速

行驶，绝尘而去……

“越野车多亏有了这种轮胎，要

不然肯定无法完成机动穿插任务，

我 们 就 可 能 成 为 对 手 的‘ 活 靶

子’。”1个小时后，特战小分队顺利

抵达目标区域，指挥员检查车辆情

况时发现，一侧的轮胎已被多发子

弹击穿。

“轮胎已被击穿，越野车为何仍能

高速行驶？”原来，他们有某型特种防

爆轮胎的“保驾护航”。

越野车胎被击穿

高速行驶仍无碍
■朱烨雷

【
专
家
解
读
】

【新闻现场】


