
7 ２０２０年８月１８日 星期二责任编辑/侯永波 赵静轩 E-mail:militaryforum@163.com 军事论坛

群 策 集

挑灯看剑

“研究军事、研究战争、研究打仗”专论

要

点

提

示

●系统论原理表明：系统既有 1+1>2的功能，也存在 100-
1=0的脆弱。某些功能的相对强大与某些功能的相对脆弱相
伴而生。

●智能化技术在军事领域的广泛运用，大大增加了战争
突变的可能。任何时候，战争胜负的天平总是偏向利用对手
脆弱性来把握战争不确定性的一方。

●对于作战体系反脆弱性能力的理解，不应该认为是遭
受打击后能够快速恢复，而应是针对可能的不确定性打击实
施的先期调节能力。

1915年 4月 22日，在比利时伊普

尔地区与德军对峙已久的英法联军，突

然看到一团团黄绿色浓雾从头顶滚滚

而来，当大家尚未反应过来时，许多人

的眼睛、鼻子和喉咙像被什么东西烧烫

似的灼痛难忍，不久便纷纷在狂叫声中

死去。原来，这是德军实施的化学武器

试验性袭击，英法联军却浑然不知，顷

刻间招致15000人中毒、5000人死亡，

联军防线出现了4.5英里无人区，损失

极其惨重。

分析英法联军此役之教训，不外乎

三点：其一，不知化学武器为何物。当

漫天雾团裹挟着化学药剂向他们扑来

时，他们根本弄不清是什么东西，于是

在晕头转向之际惨然中招。其二，不知

如何应对。在此之前，化学武器尚未现

身过战场，英法联军也从未遭遇过，只

能眼睁睁地看着它施展淫威而束手无

策。其三，对新武器麻木不仁。英法联

军对德军研制化学武器其实早有所闻，

但既没有预见到这种新武器的危害性，

也没有进行必要的针对性研训，结果任

其肆虐而毫无反抗之力。

一部人类战争史，实际上就是一部

新武器不断问世、各显神威和激烈角逐

的历史。由于新武器具有性能神秘而

迷惑性极强、效能卓越而打击力巨大等

特点，当它在战场上现身伊始，往往因

敌方一时无法识别、难以应对而收到出

奇制胜的效果。当1915年8月世界上

第一辆坦克在英国问世，并于次年1月

在法国索姆河战役中首次用于战场时，

许多人根本不明白如此“怪物”为何种

武器，更不知道该如何防御；当1967年

美军将刚刚研制出来的激光制导炸弹

用于越南战场，仅以3枚“铺路-I”激光

制导炸弹就彻底摧毁了曾动用6000架

次飞机、投掷数千吨普通炸弹也未能奏

效的两座大桥时，越军根本弄不清缘

由、来不及反应而只能望“桥”兴叹；当

1993年美军首次在索马里驻地运用全

息图像技术进行虚拟幻境试验，天空中

突然出现耶稣圣像等逼真幻境时，众多

现场目睹者均信以为真、大惊失色，不

是顶礼膜拜就是大喊大叫……凡此种

种，无不昭示了新武器的巨大威力和应

对它的极大难度。

现代战争，不啻为各种新武器崭露

头角的试验场和各显神通的表演场，显

示出比传统武器成几何级增长的强大

杀伤力和破坏力，常常使敌人难以招

架。仅以定向能武器、动能武器、电磁

脉冲武器为代表的新概念武器为例，其

与传统武器的杀伤机理和使用效果以

及作战样式、手段、方法等大不相同，每

每因一时难以被识别而爆发出极大的

突击力、因短时难以被反制而发挥出超

强的杀伤力。随着信息技术、人工智能

等高新技术和各种新材料、新工艺的不

断问世和快速发展，未来战争中更多新

武器将竞相登场，其技术性能和战术效

能将越来越难以识别，杀伤力和破坏力

将越来越难以估量。

面对层出不穷的新武器，如何及

时识别、有效防御、适时反击？要有效

应对新武器，需要具备三个方面条

件。首先，需要擦亮识别新武器的火

眼金睛。要以广学、勤思、善识的品质

和本领，时刻关注世界军事领域的新

动向，准确把握武器装备发展的新趋

势，及时掌握武器装备技术的新知识，

始终站在洞悉新军事变革的制高点和

瞭望新武器装备发展的最前沿，当各

种新武器出现或即将出现的时候，能

够明察秋毫、预见在先，迅速弄清它的

基本性能和攻防机理，进而及时拟定

应对之策。其次，构筑应对新武器的

坚固防线。人类社会发展史一再证

明，有矛就有盾，一物降一物。任何先

进武器都是可以被识别、防御和抗击

的，总能够找到对付它的有效策略和

管用办法。有人说得好，新武器专打

那些没有准备的人。只要预先准备，

完全可以组织及时有效的抗反行动，

最大限度地减小它的破坏力和毁伤

度。再次，掌握打败新武器的过硬本

领。在“狭路相逢勇者胜”的战场上，

最好的防御就是进攻，要减少和削弱

敌人新武器的打击、杀伤和破坏，最好

的办法就是以主动进攻的方式打败

它、摧毁它。为此，需要经过尽心竭力

的刻苦研究和艰苦训练，磨砺锻造出

反制敌人攻击的“杀手锏”和打败新武

器袭击的真功夫。
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以人工智能为代表的智能化技术
对现代战争产生了深刻影响，并催生作
战体系发生新变革。美军提出 2035年
初步建成智能化作战体系，俄罗斯在叙
利亚战场首开成建制无人作战先河。
透过这些动态，我们发现在体系对抗的
优势争夺中，敏锐认知战场中的不确定
性，洞察并把握智能化作战体系的脆弱
性与反脆弱性特征愈发重要；制胜的关
键越来越表现为抑制对手反脆弱性的
发挥，并同时提升己方反脆弱性能力。
唯有敏锐洞察这一趋势和特性，才能成
功打开未来战争胜利之门。

正视智能化作战体

系脆弱性

从哲学上讲，任何事物都处于向对
立面的转化之中，都是强与弱的辩证统
一，因而都不是无懈可击的。系统论原
理亦表明：系统既有1+1>2的功能，也存
在100-1=0的脆弱。某些功能的相对强
大与某些功能的相对脆弱相伴而生。巴
列夫防线是以色列为抗击埃及军队进攻
而修筑的坚固防御阵地体系，是第二次
世界大战后建成的最大防线，却被埃军
以高压水泵冲刷轻易攻破，打破了其不
可逾越的神话。在作战中，通常认为后
勤保障系统的重要性与脆弱性也是并存
的。据统计，在阿富汗和伊拉克战场上，
美军燃料运输遇袭近3000次，仅2010年
一年就高达 1000次以上，因后勤系统被
攻击，美军整体战斗力被极大削弱。

随着战争形态的发展，信息对作战
体系的支撑作用越来越明显，但同时，
对网络信息系统的过分依赖也带来致
命的脆弱。在中东，也门胡赛武装对决
信息化程度较高的沙特正规军队，按理
说沙特军队应当拥有压倒性优势，但由
于未能充分发挥信息化装备的威力同
时对信息化装备过于依赖，优势并不明
显。倒是胡塞武装由于实施了机动灵
活的战术，找到了沙特军队的弱点给予
猛击，在对抗中反而经常处于上风。智
能化作战中，无人机“蜂群”成为改变战
争规则的颠覆性作战力量。其集群数
量庞大，类型多样，每架无人机可以互
补位置，因而拦截毁伤无人机集群十分
困难，但一旦对其指挥通信实施干扰，
则能够有效限制其作战效能。

智能化作战体系反

脆弱性特征明显

通常情况下，机械体很强韧，但在

压力下容易产生折损。有机体则不同，
能够自我修复、自我改良。而有机体与
机械体之间的区别是复杂系统与非复
杂系统之间的区别。作战体系是各种
作战系统按照一定的指挥关系、组织关
系和运行机制构成的有机整体。智能
化作战体系与机械化作战体系之间的
区别在于是否具有反脆弱性，是否能自
我修复、自我改良。智能化作战体系具
有态势自主认知、自主决策、自主协同、
自主行动等新特点，在作战中可以自我
进化和升级，已成为具有自我组织、自
我愈合能力的高级有机体。

智能化作战体系具有较强的生存

力。利用大量无人化、小型化、低成本
武器装备，实施空中“蜂群”、水中“鱼
群”、陆上“狼群”的集群作战，将极大地
增强生存优势。现代战场上，世界各国
军队都在探索有人无人结合的战术运
用方式。叙政府军在俄军战斗机器人
的强力支援下，成功攻占极端组织“伊
斯兰国”武装分子控制的拉塔基亚高
地，几乎没有人员伤亡。美国陆军组建
了有人无人混编陆航营，为战斗航空旅
的攻击直升机营编配无人机排，也是为
了发挥“人机一体”的抗毁能力。

智能化作战体系具有敏锐的感知

力。智能化装备的广泛部署，提高了作
战体系的态势感知能力。深度学习技
术的应用，则有效提高了作战体系的智
能认知能力，能够主动识别分析作战环
境、作战对手、作战规则及作战体系之
间的关联关系与制胜机理，实现“打一
仗进一步”。在智能感知与认知的基础
上，决策向智能终端分配转移，带来作
战重心的前移，从而有利于优算决策、
集群释能、无人自主行动，最终形成先
敌而动的优势。

洞察并利用对手的

脆弱性

战争实践表明，不确定性是战争

的基本属性之一。智能化技术在军
事领域的广泛运用，大大增加了战争
突变的可能。任何时候，战争胜负的
天平总是偏向利用对手脆弱性来把
握战争不确定性的一方。毛泽东在
《论持久战》中提出：自古无不犯错误
的将军，敌人之有岔子可寻，正如我
们自己也难免会出岔子，乘敌之隙的
可能性是存在的。洞察并利用对手
的脆弱性是争取主动、制胜敌人的关
键之招。

洞察对手的脆弱点。研究表明，只
要有 5%至 10%的集散节点失效，就足
以搞垮整个体系。作战中，应善于找出
对手作战体系的脆弱点，诸如击毁 10
辆坦克不如击毁一部雷达，击落 10 架
战斗机不如击落 1架预警机或干扰 1颗
卫星。采取“斩首行动”“点穴行动”等
积极、灵活的作战行动，精确打击敌人
的力量体系、保障体系、战场体系中的
关键点和薄弱点，达成打一点而动全局
的效应。

抓住对手的恢复期。敌恢复期就
是我实施有效打击的窗口期。如敌孤
立无援或指挥中断时，就是其脆弱期。
一战中的凡尔登大捷，就是法军的炮弹
引爆德军秘密弹药库，法军迅速向缺乏
炮火支援的德军猛攻，最终大胜。而伊
拉克的“黑暗 24 小时”，是信息系统被
破坏、指挥中断，造成战斗力跌入谷底
的实例。

干扰对手的修复链。古希腊神话
中宙斯之子赫拉克勒斯杀死九头蛇怪
的方法是，对被砍下后的蛇头脖颈伤
口进行灼烧，以此来阻碍蛇头再生，而
后再给予致命一击。战争中，最大限
度地制造混乱，增加不确定性，可以阻
断对手作战系统恢复的进程。如近几
场局部战争和武装冲突中，通过实施
电子干扰和信息摧毁，力求使对方雷
达迷盲、通信失灵、信息过载、指挥混
乱，使对手无法在短时间内恢复正常
能力。通过对敌重要交通枢纽持续打
击，使其作战力量长时间处于难以整

合的状态之中。

通过军事训练提升

反脆弱性能力

对于作战体系反脆弱性能力的理
解，不应该认为是遭受打击后能够快速
恢复，而应是针对可能的不确定性打击
实施的先期调节能力。通过军事训练
来提升作战体系的反脆弱性能力，是除
战争和冲突外，实现作战体系成长、进
化和升级的最有效途径。

适度试错，敢于暴露问题。按照
减法认识论，对认知最有力的贡献在
于，知道什么是错的比知道什么是对
的更有价值。通过控制成本的高频
试错性训练，可以校准人员装备的边
界数据和极限数据，验证作战概念和
战法，以局部的错误尝试换取整体反
脆弱性能力的提升。从近期发展需
要来看，尽早暴露问题，不断完成体
系自我重塑和升级，理应是训练的功
能之一；从长远角度来看，人工智能
亟待嵌入院校教学、部队演训之中，
进行人机结合的协同训练，为走向未
来的智能化战场积累可供机器学习
的数据。

极限训练，提高训练效益。对于
具有反脆弱性能力的系统来说，在一
定限度之内，刺激越强，收益越大。举
重运动员一次举起 100公斤，要比分若
干次举起几十公斤带来的益处多，显
然更比一次举起 1公斤、举 100 次更有
效，这就是非线性效应。按照这个理
论，有的放矢的极限训练要远好于高
频次的中低强度训练。因此，要统筹
控制好有限训练时间内的训练强度和
节奏，避免训练在低水平徘徊。以算
力为支撑的人工智能系统恰恰具有突
破强度限制的优势，可昼夜连续实施
嵌入式训练，进行人机协同训练模式
的创新。人工智能的抗风险能力也可
开发到极限，在训练中充分试验人类
所无法突破的极限战场环境、极限难
度、极限对抗等。

放开限制，激活训练体系。训练
中，适度的风险是有必要的，甚至是可
以从中获益的。资料显示，海湾战争前
后，美军死于平时训练的人数是死于实
战人数的 20 倍以上。这说明，适度放
开风险限制的训练，对提升战斗力是有
益的。增加训练的不确定性，创造更加
自主的训练环境，可激活作战体系应对
不确定性的能力。如空军演习中，适度
放开飞行高度差，实施自由空战，则能
有效释放对抗训练的活力。

脆弱性与反脆弱性并存
—对智能化作战体系特点的认识

■聂晓丽 李 翔

战例研究是提升指挥员能力水平

的重要途径。通过分层级、分类别、分

情况研究战例，加强作战的对等性、针

对性、辩证性分析，对于加深对作战规

律的认知，有效提升指挥员指挥谋略水

平具有积极意义。

分层级研究战例，加强作战对等性

分析。在进行战例研究时不能搞大杂

烩式的泛化研究，需要进行分层级研

究。分层级研究战例，就是通过“再现

形态”，区分战斗、战役、战争层级，根据

参训人员的不同岗位以及在未来执行

作战任务中的实际身份，对应研究战例

中与自身所处相同战位参战人员的作

战表现。通过分层级研究，有利于身份

对等、战位对等分析作战，能增强参训

人员的代入感，使之能身临其境感受整

个作战过程，明晰自身在实战中需具备

的能力素质，为下一步进行针对性训练

提供参考依据。

分类别研究战例，加强作战针对性

分析。现代战争联合作战是趋势、联合

素养是硬功，靠某单一军兵种完成一场

战争的概率微乎其微，势必需要多军兵

种联合作战，一场胜仗一定是各作战单

位通力合作的结果。然而跨军兵种联

合实战演练规模之大、保障规格之高，

无法满足所有作战部队的实际训练需

求。那么围绕联合作战课题展开训练

中，以战例分类别研究作为补充，可以

弥补这一需求。分类别研究战例，就是

在战例模型中将诸军兵种相对独立分

类，针对性地分析研究各军兵种在作战

中的机动表现、末端执行以及协调配合

程度，通过第三视角，庖丁解牛般解析

各军兵种战斗力、互相配合度以及探索

最佳整合战斗力的体系。

分情况研究战例，加强作战辩证

性分析。战例研究直接服务于战争准

备，它通过复原战役战斗的全部细节、

辨析制约战役战斗进程的复杂关系、

揭示影响战役战斗结果的关键因素，

探讨制胜机理和成败得失。战争的结

果无非胜负，但它的过程不尽相同，作

战双方在各个阶段所处的状态也不尽

相同。研究战例不仅要弄清所研究的

战例究竟打的什么仗，而且要搞清仗

是怎样打的、为什么会这样打等重要

问题，这就需要我们分情况研究战

例。分情况研究战例，就是根据参战

双方在作战不同阶段所处的状态，区

分胜局、僵局、困局、败局，用全面、联

系、发展的观点来辩证分析双方在某

阶段、某一情况下的优劣势。通过分

情况研究，能够客观辩证地看待作战

双方的得与失，即使失败的一方也有

可取之处，为今后的对抗演习以及实

战提供指导。

入木三“分”研战例
■史剑波 孙士博 詹 静

观点争鸣

●在自主武器运用过程中，
人类应该同时扮演和体现三种角
色：操作控制者、失效保护者、
道德判断者

随着人工智能由计算智能、感知
智能向认知智能迈进，自主武器的自
主能力将实现跃升。“自主”意味着武
器有了像人类一样的智慧“大脑”，能
够代替人类走上战场，有效降低人类
自身伤亡的风险。在人工智能技术的
强力驱动下，自主武器的控制方式将
由“遥控式”“半自主式”向“全自主
式”转变。在人类逐步“远离战场”
和追求“零伤亡”的过程中，如何确
保自主武器安全可控，将是一个重大
而紧迫的现实课题。

从自主武器发展历程看，“遥控
式”属于“人在回路中”的控制方
式，其优点是自主武器全程在人的主
导下控制，即使在战场突发或意外情
况下，也能由人及时采取措施灵活应
对；缺点是需要耗费一定人力，特别
是在自主武器数量庞大的情况下，人
将无法有效控制，甚至超出人的控制
能力。“半自主式”属于“人在回路

上”的控制方式，其优点在于部分解
决了“遥控式”存在的缺点，即自主
武器具备一定的自主能力，在一定程
度上减少了人的工作量；缺点是人仍
然没有脱离“回路”。“全自主式”属
于“人在回路外”的控制方式，其优
点是基本不需要或完全不需要人工干
预控制。
“全自主式”不需要人工干预控

制，这虽然是优点，但也存在一定的
安全隐患。自主武器就像人类一样，
是在不断“学习”已有知识的过程中
不断发展完善的。由于战争迷雾和战
场不确定性的存在，战场上随时出现
的突发或意外情况，均有可能让自主
武器“大脑短路”而无所适从，甚
至出现自主武器误伤或失控而导致
悲剧发生。据外媒资料介绍， 2007
年 10 月，美军在南非举行演习中，
由于自动防空系统出现故障而造成
火炮失控。负责该系统的军官试图
关闭火炮的自动发射装置，但是由
于被计算机系统接管而导致关闭失
效，只能等火炮自动装弹机内的高
爆炮弹全部打完。这次意外事件造
成美军多名官兵死亡或重伤。类似
教训启示我们，即使自主武器实现
了“全自主式”，如果没有制订应急
处置预案或者设置人工干预控制手
段，那么一旦出现意外或失控情况将

造成难以估量的后果。
除了战场突发或意外情况之外，

自主武器软件自身存在的错误、漏洞
也会导致自主武器功能失效，从而降
低完全自主的效率和效能。自主武器
软件是在智能算法的基础上设计开发
的。软件的代码越多，检测错误或漏
洞就越困难。研究表明，软件行业的
平均错误率为 1.5%～5%，即平均每
1000 行代码有 15 到 50 个错误。在某
些情况下，严格的内部测试和评估能
够将错误率降到 0.01%～1.15%。如果
检测时没有发现这些错误或漏洞，就
可能导致自主武器在实际运用时发生
事故。

正是由于“全自主式”存在安全
性和风险性，甚至有可能带来法律、
道德和伦理等问题，国际上要求限制
甚至禁止使用自主武器的呼声越来越
高。但是，随着人工智能技术的创新
发展和深化应用，在自主武器能够使
人类“远离战场”和实现“零伤亡”
的巨大诱惑下，在自主武器潜在的军
事价值影响下，自主武器发展的势头
将难以阻挡。

解决自主武器发展与禁止的矛
盾，一条可行的路径就是从技术层面
入手，正确定位人的角色，及时排除
和有效解决“人在回路外”的安全隐
患。为了实现安全可控的“全自主

式”，在自主武器设计之初，就要从系
统整体的角度出发，考虑如何配备紧
急情况下的人工干预控制“按钮”，制
订复杂战场条件下的各种处置预案，
从而提供应急备份和安全保底手段。
在自主武器运用过程中，人类应该同
时扮演和体现三种角色：操作控制
者、失效保护者、道德判断者。因
此，对于“全自主式”，虽然“人在回
路外”，但是至少在以下两种紧急情况
下，人类必须具备临时直接干预控制
的能力：一是即将面临危险时，自主
武器没有采取降低危险程度的措施；
二是已经处于危险状态时，自主武器
继续自主执行错误指令。如果出现上
述情况，那么人类应该及时按下应急
干预控制的“按钮”，进入“半自主
式”或“遥控式”模式。待查明情况
或隐患排除后，再进入“全自主式”
模式。也就是说，“半自主式”和“遥
控式”应该作为“全自主式”的应急
备份模式。

在“遥控式”“半自主式”向“全
自主式”转变的发展趋势下，随着认
知智能的创新突破和发展完善，在人
类逐步脱离“回路”的过程中，无论
是对于敌方还是对于我方，实现安全
可控的“人在回路外”的控制方式，
既是自主武器运用的前提条件，也是
在发生不可预测情况下的保底要求。

如何确保自主武器安全可控
■宋广收


