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■本期观察：方潇澎 王威澄 焦文浩

“金钟罩”—电磁屏蔽

在武侠小说中，有这样一种武功——
“金钟罩”：习武之人只要练成这种功夫，
就可全身刀枪不入，立于不败之地。

电磁屏蔽就好比这种功夫，只要将
防护对象置于电磁屏蔽体内，就可免受
“无形杀手”电磁波的攻击。

电磁波作为一种物理现象，已被
人们广泛认知并加以应用。电磁脉冲
的破坏力首次被人们认知则是在核武
器出现之后。美国曾在一座海岛上空
400 千米处，试爆了一枚 140 万吨当量
的核弹，引起 1300 千米范围内的电力
电子系统失效：街灯断电、报警器误
响、断路器跳闸、通信中断……刚开始
人们还不知是什么原因，后经科研人
员分析研究，才知道是核武器爆炸产
生的电磁脉冲所致。

电磁脉冲的这一特性被发现后,
世界各国开始研发不依赖核爆炸就能
产生电磁脉冲的武器。有的进行了
“反电子装置高功率微波先进导弹”飞
行试验，导弹发射后向沿途目标放射
了高功率微波脉冲，结果导致所有建
筑设施内的电子系统都不同程度地受
到影响或失效。计算机在导弹飞临的
几秒钟内全部黑屏、关机，甚至用于监
视现场情况的摄像机也因受到影响而
关机。

为了抵御电磁脉冲对电子设备的
巨大威胁，电磁屏蔽技术应运而生。

所谓的电磁屏蔽，就是利用金属
等电磁屏蔽材料做成屏蔽体，将需要
防护的区域封闭起来，把电磁脉冲隔
离在屏蔽体外，需要通风和进出人员
设备的孔口则采用电磁屏蔽门或波导
窗保护起来。当电磁脉冲来临时，其
电磁能量被屏蔽体反射、吸收或阻
断。即便侥幸穿透了屏蔽体，电磁能
量和电磁场强度也会衰减到可以接受
的程度，对屏蔽体保护下的电子信息
系统难以产生实质性影响。

电磁屏蔽技术形式多样，目前已广
泛应用到各种电磁防护领域。如建立
各类电磁屏蔽体，包括焊接式钢板屏蔽
体、组装式钢板屏蔽体、屏蔽方舱、屏蔽
帐篷、屏蔽机柜等。

“罩门防护”—传导抑制

武功“金钟罩”虽然厉害，但并非没
有弱点：练这种功夫的人都有“罩门”，
在与人交手时，都千方百计地对此进行
严密防护。一旦对方攻击到“罩门”，
“金钟罩”会立即被破。

对电磁屏蔽体而言，自身也有“罩
门”——各种进出屏蔽体的管线。若不
对这些进出部位进行特殊防护处理，电
磁脉冲会沿着管线，直接传导耦合进入
屏蔽体内部，屏蔽体就失去了防护作
用。因此，必须对这种传导耦合进行抑
制，即“罩门防护”。

为了既能让正常的信号进入屏蔽
体，又能把电磁脉冲挡在屏蔽体外，就
需要用到抑制传导耦合技术。

抑制传导耦合技术的基本原理是，
在屏蔽体上安装特殊的传导抑制设备，
管线必须通过传导抑制设备才能进出屏
蔽体。这些设备就像门口的卫兵一样，
可切断电磁脉冲进入屏蔽体内的途径。

目前，抑制传导耦合器件有很多
种类和形态，归纳起来主要靠 4项技术：
滤波、波导截止、限幅、光隔离。

滤波是一种常用的信号处理技术，
利用电源滤波器、信号滤波器等器件，

采用筛选的方法，把管线上特定频带以
外的频率成分有效滤除，一般用于电
源、信号等线路的防护。

波导截止是利用波导效应，让电磁
波通过一个又细又长的孔，把电磁波衰
减在截止频率以下的一种技术。其典
型产品就是波导窗，多用在通风系统进
出屏蔽体的部位。

限幅是采用钳位的方法，利用专门
的限幅器，把输入信号电压幅度钳制在
限定电压范围内的一种技术手段。当
输入电压超过其额定值后，无论输入电
压多强，都将被限制在额定值内，从而
起到保护设备的作用。我们所熟知的
避雷器就是一种常用的限幅器。

光隔离是利用光信号不受电磁干
扰的特性，通过各种光电转换设备，将
电信号先转换为光信号后，再导入屏蔽
体，尔后在屏蔽体内将光信号还原为电
信号的一种技术手段。日常上网所用
的光纤系统就是其中一种。

“万流归宗”—接地泄流

在武侠世界里，还有一种神奇功夫
叫“万流归宗”：无论对手的打击来自哪
里、力量有多大，都能通过自己身体迅
速泄到地上而免受伤害。

在电磁防护技术中，也有一种类
似的“功夫”——接地，即将电力系统
和电气装置的中性点、电气设备的壳
体或装置外导电部分与大地相连的技
术。它能把电磁脉冲在电气系统内产
生的干扰电流通过接地系统迅速泄入
大地，以防设备在电磁脉冲武器打击
下损毁。

目前，世界各国都非常重视大型重
要电力基础设施的接地问题，均采取了
专用的综合接地系统进行保护。对重
要设施来说，为提升接地系统的可靠
性，接地系统一般不单独设置，而是组
成一个公共接地系统，甚至直接建立大
型防电磁脉冲接地网进行防护。

大型接地网是一种立体网状结构
接地体，由埋在地下一定深度的多个金
属接地极和连接它们的导体组成，可起
到综合防护作用。当电子信息系统遇
到强脉冲电流时，能迅速将强电流通过
接地系统就近引入大地，达到安全稳定
运行的目的。

“天蚕再变”—新兴技术

看过电视剧《天蚕变》的剧迷，应该
会记得这样一种功夫：主角受重伤后，
常规手段无法医治，只能通过死中求生

的方法孤注一掷，练就天蚕神功，化茧
为蝶，成为全新高手。

对电磁防护技术体系来说，新的电
磁武器不断涌现，对现有防护技术也提
出了严峻挑战，倒逼着对电磁防护新材
料和新技术进行研究，从而实现“天蚕
再变”。

目前，已出现新兴电磁防护材料和
技术——

频率选择表面材料。这一材料拥
有单屏或多屏周期性阵列结构，由周期
性排列的金属贴片单元或在金属屏上
周期性排列的孔径单元构成。这种表
面可以呈现全反射或全传输特性，俗称
“空间滤波器”，在电磁防护领域应用前
景广阔。

能量选择表面材料。这是一种
“聪明”的电磁防护材料，以空间电磁
能量作为激励源，实时改变材料的电
磁特性或结构的阻抗特性，从而改变
能 量 选 择 表 面 对 电 磁 波 的 传 输 特
性。在强场作用下，能量选择表面瞬
间由高阻态变为低阻态，从而起到屏
蔽作用；在弱场作用下，由于场强不
足以导致电磁能量选择表面从高阻
态转换到低阻态，从而使正常信号顺
利通过。

石墨烯。这是一种炙手可热的超
级材料，拥有以特殊轨道组成六角型的
碳原子结构。该材料与传统材料相比，
具有超薄、超硬、超强导电性，满足吸波
材料对“薄、轻、宽、强”的要求，有望突
破传统电磁防护材料的极限，制成高性
能电磁吸波材料。因此，在电磁屏蔽领
域应用前景极为可观。

微波光子技术。这是微波技术、光
子技术和电子工程技术集大成者，重点
研究微波和光子在机理上的相互作用，
目标是用光子技术手段解决微波瓶颈
问题。采用微波光子技术的设备，将大
量使用非金属光学器件替代传统电器
件，可直接切断电磁脉冲的耦合和传输
途径，保护后端电子设备不受电磁干扰
或毁伤。

总之，无论是采取电磁屏蔽、传
导抑制、接地泄流手段也好，还是应
用新兴技术也罢，对于消弭“无形杀
手”均起到了“护体坚盾”的作用。在
实际战场环境中，只有因地制宜、合
理设计、综合运用，打好“组合拳”，才
能构成电磁脉冲防护体系，达到最佳
防护效果。

上图为大型屏蔽体结构剖面图。

国防工程研究院高级工程师李跃波为您讲述——

“护体坚盾”消弭“无形杀手”
■本报特约记者 赵 杰 通讯员 陈 显 杨 杰

著名科幻小说作家刘慈欣在《球状闪电》中
描述了这样一幅场景：在数枚球状闪电产生的
电磁脉冲攻击下，人类文明一下子倒退到了“冷
兵器时代”。

电磁脉冲，是一种瞬变的强电磁波，可由核

爆炸、雷电、静电放电及人为技术等产生。随
着电子信息系统在各个领域广泛应用及其作用
不断加大，专门用于毁伤电子信息设备的强电
磁脉冲武器已成为世界各军事强国研究的
热点。

俗话说：“有矛必有盾。”随着电磁脉冲武器
正在成为信息化战争条件下威胁军事装备、重
要军事设施和国家关键基础设施安全的“无形
杀手”，各种设施设备若想在信息化战争中求得
生存，必须采取有效的防护措施。

近日，伴随着 864台服务器在苏格
兰所属海域被打捞上岸，微软公司“水
下数据中心”项目宣告第二阶段测试
成功。研究人员称，利用可再生能源，
向沿海城市提供高速的云计算能力和
互联网连接将成为可能。

数据中心通常由数以千计的服务
器组成，是散热、耗能、占地大户，且易
受到人类活动影响而损坏。2014 年，
“水下数据中心”概念首次提出，被认
为是向沿海居民提供闪电般快速云服
务和节约能源的一种潜在途径。

2018年春，项目团队将 864台服务
器安装在 12个内部充满氮气、形状类

似胶囊的密封潜水器（如图）里，沉入
水深117英尺的海底。

时隔 2年后，这些密封潜水器被打
捞出来。研究发现，“水下数据中心”
的故障率极低，864台服务器中仅有 8
台出现问题，相当于岸上服务器故障
率的 1/8。该项目研究小组的项目经
理表示：“‘水下数据中心’的可靠性已
经得到证实。”

人们发现，应用“水下数据中心”最
大的好处是，可充分利用绿色能源并降
低能耗。海上的风力很大，只要建设相
关的风力发电设施，就可部分甚至全部
为“水下数据中心”供电，且海底凉爽的
环境还能帮计算机实现高效的热交换，
不仅节约了昂贵的冷却能源，还能使设
备和里面的数据更好地“活着”。

另外，将数据中心置于水下，可优

化服务、提升速度、降低成本。由于沿
海城市人口密集、经济发达，数据使用
需求量大，将数据中心置于沿海城市
附近的水下，可将数据传输的距离大
幅缩短，从而带来快速流畅的上网、视
频和游戏体验，还省去了因租用大面
积服务器机房而产生的巨额租金。真
可谓一举多得！

今年，身在海底的它们，还身兼重
任，参与了新冠病毒蛋白的分析工作。

当然，“水下数据中心”也并非十
全十美。例如，它几乎不可移动、开
启，一旦损坏，无法维修；它运行产生
的热量，会加热周围海水，不可避免地
对海洋生态环境产生负面影响；盐水
环境会损害服务器设备等。

在我国，早在 5年前，阿里巴巴
集团就在千岛湖畔建成了千岛湖数
据中心。该数据中心的最大特点是
节能环保，9成时间利用千岛湖深层
湖水制冷。与普通数据中心相比，
全年可节电约数千万度，减少碳排
放量相当于 1万多吨标煤。据阿里巴
巴介绍，除了节能，该数据中心一
大特色是节水，设计年平均水分使
用效率可达 0.197。该数据中心还广
泛采用光伏太阳能、水力发电等可
再生能源，服务器余热也被回收用
作办公区采暖。

左图为下水前的安装着服务器的密

封潜水器。

数据中心“潜入”水下
■董彦均 李 超 邓杰文

生物体制造技术，是指运用现代

制造科学、生命科学的原理和方法，通

过单个细胞或细胞团簇的直接、间接

受控组装，完成生命体的成形及制

造。经培养训练，用以修复、替代人体

病损组织器官。

经过科学家们努力，人造器官由

最早的机械性器官，演变到半机械性

半生物性器官，再到今天类似于天然

器官的全生物型人造组织器官。当

然，这离科学家们的最终目标还有很

远距离。

复制人体器官，需从单一组织

入手，经过复杂组织、功能性组织向

部分和全部器官推进。目前，颅骨、

骨盆、颌面修复用的生物医学物理

模型应用已经十分普遍，皮肤、骨

骼、软骨、肌肉和肌腱等细胞较为单

一、结构相对简单的组织，也已取得

一定成果。但由于全功能脏器结构

复杂、细胞种类数量众多、细胞和组

织的调控及再生机理尚不明确，尚

有待科学家们的进一步发掘和技术

突破。

复刻人类器官——

生物体制造技术

区块链，是一种由成员集体维护

系统稳定、以密码学保证数据信息安

全、用共识算法保障系统一致性的分

布式去中心化基础架构，与军事装备

管理需求十分契合。在区块链技术迅

猛发展的今天，充分挖掘其在军事装

备管理上的潜能，显得尤为重要。

夯实基础，提高军事装备管理信

息系统安全防护和抗毁容灾能力。

军事装备管理贯穿武器装备的全寿

命周期，自立项论证至退役报废，期

间将产生大量的涉密军事数据。将

这些数据信息妥善保存、传输，防止

出现失泄密，是军事装备信息管理的

首要任务。引入区块链技术，能确保

军事装备管理数据信息可用、可信、

可靠。相较于传统分布式数据库单

节点存储数据、多节点备份的存储模

式，区块链所有节点共同存储数据，

即使多个节点遭敌破坏或渗透，系统

也能通过共识算法保持正常运转，并

筛选出“问题节点”。

精细管控，促进军事装备管理更

加集约高效。传统军事装备管理采取

树状网络架构，受层级、体制等因素制

约，管理者无法实时、动态地掌握所属

装备的详细信息，不同单位之间的交

互也不够便捷顺畅。无论是在战时还

是平时，这种树状的网络结构，使得信

息向下传输、向上汇总的效率大打折

扣。如果采用区块链技术，将各级管

理者及装备数据信息上链，作为节点

通过扁平的拓扑状网络相互连通，不

仅能去除层级的约束，还可降低部门

之间沟通协调成本。同时，区块链对

权限的设定十分严格，各级管理者只

能依照职能获取所属武器装备的详细

信息，想得到更多信息则需得到链上

相关主要节点的许可。

聚焦未来，搭建军事装备管理信

息技术体系应用平台。人工智能、大

数据、物联网等新一代信息技术，在军

事变革中扮演着重要角色，可有效提

升军事装备管理效能。但在实际应用

过程中进展迟缓，存在着的一些弊端

亟须解决。区块链技术不仅可以单独

部署，还可作为各项信息技术应用的

“桥梁”，有助于推进新一代信息技术

融合发展。比如，区块链技术支持智

能合约，在系统中部署区块链，可有效

解决人工智能等信息技术缺乏监管的

弊端，将其限制在制度的“笼子”里；结

合大数据技术，可安全存储大量各类

信息技术所需的涉密数据信息，为构

建具备体系对抗能力的军事装备管理

信息技术体系提供技术支持；区块链

技术可为物联网提供充足的算力，上

链的所有节点在完成共识的同时，会

为系统提供算力，极大提高物联网效

率，降低军事装备管理中的资源消耗。

区块链赋能军事装备管理
■航天工程大学 孙 瑜 高化猛

冷喷涂技术，是一种操作简便、安

全且无公害的材料表面改性新技术。

它的作用原理是，在常温或低温下，由

超音速气流将涂层粉末击射到基板

上，形成致密涂层。冷喷涂技术应用

过程中，不存在高温加热涂层材料粉

末颗粒，也就不会出现高温氧化、气

化、熔化、晶化等影响涂层和材料性能

的效应。

冷喷涂技术可用来生产非晶材料

涂层和多层涂覆，特别是在一些非耐

热或有限耐热材料，如金属、玻璃、陶

瓷等工件表面，产生抗腐蚀、耐摩擦、

绝缘、导电和导磁涂层。

在轴承、平板、管状钢件上，能够

利用这种技术喷涂锌、铝或它们的合

金，形成抗腐蚀涂层，且使用的附属设

备较少，又可移动。这样，对大直径长

管、海河船舶、桥梁及各种机械的壳

体、叶轮表面等复杂形状工件进行表

面喷涂，十分方便。

保持材料性能——

冷喷涂技术

人类增强技术，是运用科技手段

直接介入，从而增强人类生物学功能

的技术。旨在通过自然或人工手段，

暂时或永久克服人体生理局限，增强

人的认知和生物机能。

人类增强技术不是一门单一技

术，它综合运用了纳米技术、生物技

术、信息技术和认知科学等，在体内

或体表放置植入物、使用外骨骼等可

穿戴设备，从而达到提升人体生物学

功能的目的。例如，通过植入脑芯片，

能增强大脑处理能力，集中人类注意

力；输入人造血液，能提高人体力量和

耐力等。

突破生理极限——

人类增强技术


