
前段时间，我在手机里添加了一款

通过运动健身赚钱的小程序。这款程

序称只要先交一笔押金，在一个月时间

内每天运动超过规定步数，活动结束时

就能获得可观的奖金，但也提醒“如果

有一定天数不达标，押金就会被扣除”。

平 时 喜 爱 运 动 的 我 很 自 信 ，觉 得

凭自己每天的运动量，赢得奖金轻而

易举。使用程序后，我的运动热情更

加高涨。

虽然天天“打卡”，但小程序上显示

我在两周时间内，有两次没完成任务。

一开始，我以为是运动量没达到要求。

为了不让押金“打水漂”，我想尽办法，

甚至把休息时间用到运动上。即使这

样，有时当天运动量还是达不到要求。

最终，因为运动量没有达标，我的

押金被扣除。

运动量这么大还不达标，会不会是

程序本身有问题？我认真思考后，将情

况报告给中队长陈宝政。

在他的协调帮助下，我们请教了相

关专业人员。原来，这是一个披着运动

健身外衣的诈骗软件。软件通过设置

看似简单的运动任务和提供可观的奖

金，吸引人员注册加入，然后通过更改

后台数据，造成用户无法完成任务，从

而达到扣除押金的目的。

了解情况后，我如梦初醒，立即向平

台投诉，却发现该款程序早已下线。“都

是平时沉迷网络、耍小聪明占小便宜惹

的祸。”这段上当受骗的经历，让我认清

了网络诈骗无处不在，必须时刻警醒。

在中队干部的教育引导下，我不仅

认识到了自己的错误，还主动担任网络

安全宣传员，和战友一起对手机软件进

行了清理。我决心吸取教训，依法依规

上网，把更多时间放到工作学习上。

（肖华兴、朱朝阳整理）

官兵经历①

别轻信“刷步数能赚钱”
■讲述人 武警第一机动总队某支队下士 马 迪

去年 12月底，我在部队组织的网络

安全讲堂上，向战友们讲述了一次网购受

骗的亲身经历，为身边战友敲响了警钟。

有 一 次 ，我 网 购 了 一 双 新 款 运 动

鞋，下单后，我经常刷新物流信息，期待

快递早日到手。可不知为何，物流信息

一直没有更新。

过了几天，我接到一个自称是某快

递公司客服的电话，说我的快递不慎丢

失，按规定“可以通过理赔程序申请商

品价格 5 倍的高额赔款”。

由于申请赔款数额较大，加之“客

服”能准确说出我的姓名、快递单号和收

货地址等信息，我便轻易相信了对方。

于是，我添加了“客服”联系方式，并按对

方要求扫描一个二维码，填写了自己的

银行卡账号。

填写完毕，对方又发起一次视频通

话。我当时有些犹豫，申请售后为什么

还要视频通话？对方解释说这是规定

程序，以此确定赔款是转给我本人的。

接通视频后，对方获取了我的即时头像

画面，之后立即挂断了电话。随后，我

便再也联系不上对方。

后来得知，获取我的银行卡账号以

及人脸识别后，不法分子可通过幕后操

作进行转账。

发现银行卡里的钱被转走后，我才

意识到自己遇到了网络诈骗。我立即

向单位报告并报警，驻地警方和银行及

时为我办理止付手续，快速冻结被骗资

金。最终，卡里被骗走的钱顺利追回，

我悬着的心总算落下来。

虽然是虚惊一场，但由此引发的教

训极其深刻。现身说法时，我提醒战友

们，在上网过程中，凡是涉及个人信息

和钱财交易时，一定要提高警惕、慎之

又慎，防止落入不法分子的圈套。

（刘春雷、梁 晨整理）

官兵经历②

识破“假客服”的套路
■讲述人 新疆军区某部上士 李冲玉

1 月初，连队组织“网络安全伴我

行”讨论交流活动，指导员刘景远介绍

了多种新型网络诈骗的手段，为大家敲

响了警钟。想起自己过往的一段经历，

我对安全用网的感触更深。

一次周末，我在某短视频 APP 看到

一段关于投资理财的内容，宣称通过购

买他们推荐的理财课程，就能学习相关

金融理财知识，快速实现“财务自由”。

看到课程标价并不高，我心想学点理财

知识也很有必要，便填写个人信息，购

买了这门课程。

随后，一名“客服人员”与我联系，

将我拉到一个聊天群中。群里每天都

有“专家”发送一些理财知识，还有一些

网友晒出自己经过“专家”指导后获取

理财收益的截图。

很快，一名自称从事金融理财工作

多年的“专家”添加我为好友，对方声称

得到内部消息，建议我尽快买入某理财

产品。想到群里网友晒出的收益，我有

些心动，便按照“专家”提供的二维码，

下载注册了一款网上自营的金融 APP，

并准备投入资金。

这款软件注册流程繁琐，需要多次

填写手机号、身份证号等个人信息，这

让我警觉起来。

我想起指导员在一次预防网络诈

骗教育中给大家的提示：由于虚假 APP

无法在手机应用市场上架，不法分子只

能通过添加好友、发短信等形式骗取用

户信任，通过点击网址链接或扫描二维

码的方式，让用户下载虚假 APP，随后

实施网络诈骗。

想到这些，我立即停止了操作。当

询问那名“专家”这款 APP 的资质及相

关信息时，对方却将我拉入黑名单。

我 意 识 到 自 己 碰 到 了 网 络 诈 骗 ，

立刻卸载了该软件，并向旅队报告，及

时向驻地公安部门举报并提交了相关

信息。

（刘景远、孙 晨整理）

官兵经历③

“高回报理财产品”露了馅
■讲述人 西部战区陆军某旅上等兵 展 瑞

第76集团军某旅加榴炮一连

指导员 米阿凡：当前，连队官兵

上网购物、娱乐、交友越来越普

遍。如果自身放松警惕，不能准

确辨识一些不法分子设计的网络

诈骗伎俩，就容易上当受骗。剖

析一些典型案例不难发现，不法

分子的网上诈骗行为，往往是在

受害人防范意识不强、贪图小利

等情况下，诱导受害人放松警惕，

最终踏进陷阱。作为基层带兵

人，要准确了解把握官兵思想状

况，加强对官兵上网行为的教育

引导，开设法治教育课堂，组织大

家学习军队保密、国家反诈骗等

相关法规内容，邀请专业人员讲

授相关知识，梳理出安全上网注

意事项。要采取警示教育、讨论

交流等方式，引导官兵强化依法

用网的意识习惯，不断提高防范

能力，妥善保管个人信息、银行账

户，做到科学识网、正确用网、依

规上网，筑牢网络安全“防火墙”，

不给诈骗分子留下可乘之机。

强化依法用网的意识习惯

武警第一机动总队某支队

大 队 教 导 员 颜习军：网 上 一

些 不 明 程 序 、软 件 经 过 包 装 设

计后，让人很难辨别，年轻官兵

稍 有 不 慎 就 有 可 能 上 当 ；个 别

用 网 多 年 的 官 兵 意 识 松 懈 ，觉

得自己不会轻易受骗。针对这

些 问 题 ，我 们 要 结 合 实 际 经 常

开 展 排 查 整 治 ，督 导 官 兵 卸 载

删除可疑的链接、APP、小程序、

公 众 号 等 ，自 觉 遵 守 网 络 安 全

相 关 规 定 。 通 过“ 人 防 ”和“ 技

防”相结合的方式，组织官兵自

查、业务部门定期抽查，及时发

现和消除隐患苗头。积极引入

手 机 安 全 管 控 平 台 ，通 过 技 术

手 段 发 现 、识 别 和 屏 蔽 可 疑 链

接、诈骗软件，进一步加大监管

力度，防范网络风险。同时，注

重构建部队、家庭、社会联防联

控 机 制 ，及 时 通 报 相 关 信 息 和

情况，协力做好督导管理，确保

人 人 懂 网 络 安 全 、处 处 想 网 络

安全、时时讲网络安全。

探索管理督导的管用招法

维权故事
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前不久，某部上士小张和河南省郏

县人武部工作人员一起，来到郏县人民

法院，申请办理探亲休假期间发生交通

事故的理赔诉求。该院接诉后，在军人

绿色通道很快完成了相关手续。

小张去年探亲期间在一起交通事

故中受伤，因在治疗费赔付问题上无法

与肇事方达成一致意见，他决定通过法

律程序解决。由于假期即将结束，来不

及办理正常诉讼手续，小张到县人武部

请求援助。人武部领导了解情况后，当

即协调县人民法院，给予优先办理。在

审理过程中，县人武部和法院人员及时

跟进，直到妥善解决。

为做好涉军维权工作，让在部队服役

的官兵放心、退役回家的军人省心、无私

奉献的家属暖心，郏县人武部与县人民法

院建立联络员制度，定期召开座谈会，开

展送法进军营活动，为军人军属和退役军

人排忧解难办实事。

为便于军人军属维权，人武部协调

法院开设军人绿色通道，在办公区域设

置军人办公席并安排人员担任军地联络

员，了解现役军人、军属和退役军人涉法

涉诉问题处理情况，负责日常与法院的

联系工作，跟进了解处理进度，现场解决

矛盾问题。

该县法院领导介绍，他们成立了涉

军案件合议庭与涉军案件执行团队，建

立边防官兵家庭台账，与人武部一起定

期走访，提供法律服务，解决实际问题。

通过开展送法进军营、邀请军人旁听案

件审理等活动，广泛宣传法律知识。工

作中，他们开通多条涉军诉讼优先办理

渠道，提高涉军案件办理效率，切实维护

国防利益和军人军属合法权益。

河南省郏县人武部与驻地法院建立互通情况制度

高效办理涉军维权案件
■谢 昱

笔者了解到，作为基层带兵人，一批

新排长从院校到部队工作已有一段时

间，从基层反馈的情况看，他们大多有一

股干事创业的劲头，经过岗前培训集中

淬火，掌握了做基层工作的基本要求，工

作中能虚心向“老班长”“老排长”请教，

实现了从学员到基层带兵人的角色转

换，能较好适应本职岗位。

但是，也有个别新排长出现水土不

服 的 情 况 。 比 如 ，有 的 开 展 工 作 没 思

路、没章法，照抄照搬上级指示要求，凡

事做不到深想一层、先干一步；有的平时

工作没主见，过度依赖“老班长”“老经

验”；有的管理工作缺招法，平时遇到现

实难题束手无策，对一些问题和不良现

象不敢管、不会管，等等。剖析这些现

象，除了对基层情况不熟悉、对战士思想

状况了解不够外，还有一个重要原因，就

是对条令法规的学习和运用不系统、不

深入，导致开展工作无章可循、无据可

依、底气不足，影响了抓工作的质效。

条令法规是正规部队秩序、指导基

层各项工作的基本遵循，同时也是约束

官兵日常行为的“红绿灯”。只有学深悟

透各项条令法规精神，才能掌握抓建基

层的基本规律，真正明晰工作怎么统、班

排怎么建、人员怎么抓。勤学法、真懂

法、善用法，才能依法依规开展好各项工

作，真正赢得战士的信任和支持。

条令条例等法规制度，是指导开展

工作的最好方法。基层工作节奏快，各

项任务齐头并进，官兵常常是“两眼一

睁，忙到熄灯”，集中组织学习的时间相

对较少。新排长要合理安排学习时间，

原原本本学习条令条例、《军队基层建

设 纲 要》《军 事 训 练 大 纲》等 基 础 性 法

规。要全面系统学，领悟精神实质，夯

实依法开展工作的基础。要联系实际

学习，自觉将学习成果运用到工作实践

中，树牢法治思维，依法履职尽责，抓好

各项工作落实，在实践中不断提升能力

素质。

（作者单位：71625部队）
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军营话“法”

近日，武警广西总队北海支队邀请驻地律师走进军营，开展法治宣传教育活动，

强化官兵依法维权意识和能力。图为驻地律师热情为官兵答疑解惑。 余海洋摄
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本期关注 军营网络安全

信息时代，电脑、智能手机等成为官兵工作生活的必需品，
也成为网络安全的薄弱环节。面对网上良莠不齐的海量信息、
花样不断翻新的各类陷阱，个别官兵由于缺乏防范意识和安全
知识，在下载软件、网上购物、网上交友中容易上当受骗。这些
问题，轻则造成个人经济损失，重则埋下失泄密隐患。

网络安全与官兵的工作生活和成长进步紧密相连。《中

国人民解放军内务条令（试行）》《军队保密条例》等法规制
度，对官兵使用网络有明确要求。各单位要认真组织学习，
引导官兵不断提升法治素养，时刻保持清醒头脑，以法纪的
刚性规范用网行为。要研究把握网络信息时代的特点规律，
结合实际，因势利导，帮助官兵认清网上的潜在风险，确保部
队网络安全。

安全上网，擦亮眼睛识陷阱
——基层部队引导官兵依法依规上网的几段经历

“本以为连队评功评奖工作会比较

棘手，没想到这么顺利。”去年底，南疆军

区某合成团开展年终工作总结，任职不

久的榴炮二连连长罗照文按照团里整理

下发的“评功评奖流程图”，公布评选指

标和条件，广泛听取官兵意见。支委会

上，党支部根据日常表现、训练成绩、群

众基础等讨论确定人选，基层风气监督

员全程列席。最终，官兵对推荐上报的

立功对象都很信服。

“公开透明，才能让敏感问题在法规

制 度 面 前 脱 敏 ，防 止 违 规 违 纪 问 题 发

生。”该团领导介绍，在一次高原驻训期

间，某部曾在统计发放官兵子女保教费、

夫妻分居生活补助和探亲路费时出现疏

漏，部分官兵对发放标准存在疑惑。了

解情况后，他们立即要求该部严格按照

法规程序开展工作，对官兵福利待遇进

行清查整治，认真接受官兵监督。

为了更好维护官兵合法权益、推进

基层风气建设，该团研究细化评功评奖、

物资采购、补助发放等敏感问题的“处理

流程图”，按照经常性工作定期公开、阶

段性工作逐步公开、临时性工作即时公

开的原则进行公示，让敏感事务处理有

了明确的方式方法和纪律要求。

随着上级对基层经费使用权限的

细化、审批流程的进一步优化，基层财

务支配更加规范。如今，基层营连可以

根据“基层经费使用流程图”放心使用

经费。前不久，装步二连购买文体和办

公用品时，通过连队支委会研究、主官

审批，直接从网上采购商城下单购买，

货到后整理好相关票据，几天后就核报

到位。

该团还建立信息反馈机制，开通举

报热线，设立监督信箱，开设网上举报平

台，为监督敏感事务畅通多种反馈渠道，

确保权力始终在法治轨道上运行。

南疆军区某合成团依法依规处理敏感事务

一张“流程图”解决棘手事
■庞双双 刘树泽


