
7 ２０２２年６月７日 星期二责任编辑/柴永忠 赵静轩 野钞洋

谈兵论道

E-mail:militaryforum@163.com 军 事 论 坛

“ 认 知 域 作 战 ”纵 横 谈

“研究军事、研究战争、研究打仗”专论

1982 年 6 月 4 日，几架以色列 F-16

战 机 突 然 飞 临 黎 巴 嫩 首 都 贝 鲁 特 上

空。奇怪的是，这些战机未去轰炸那里

的巴勒斯坦解放组织指挥部，却向一个

空旷无人的体育场展开了空袭。正当

有人怀疑其是否找错了目标时，只听一

声巨响，隐藏在体育场下面的一座巴解

最大秘密军火库骤然爆炸。事后人们

惊悉，正是以色列情报部门得到了准确

情报，才使这次突袭大获成功。

由此追溯到 1967 年 6 月开战的第

三次中东战争。埃及在死海南部与以

色列激战的装甲部队由于缺乏弹药和

油料，遂发急电向上级申请补给。埃军

迅速派出补给运输车队，并电告车队出

发时间和路线。谁知，这份密电被以军

截获破译，以军冒充埃军电台向车队发

出改变路线的假命令，使之误入埃军自

己布设的雷区，结果损失惨重。

两则战例，血淋淋地说明了一个事

实：战争是有你无我的殊死搏斗，交战

各方总要千方百计地施展各种手段去

窃取对方的情报信息。正是有鉴于此，

古今中外的军事家和优秀将领们总是

特别强调情报工作的重要性。孙子有

云：“三军之事，莫亲于间，赏莫厚于间，

事莫密于间。非圣智不能用间，非仁义

不能使间，非微妙不能得间之实。微

哉！微哉！无所不用间也！”斯大林说

过：“为了打一个胜仗，是需要几个军

的，但要破坏胜利，只要在某一个军部

或师部内，有几个能偷出作战计划而交

给敌人的人就足够了。”有位美国将领

也说过：“缺乏情报等于在拳击场上被

蒙上了眼睛。”

兵家对阵，谋略为先。但谋略需要

以大量情报资料为基础，正确的战略战

术也必须以拥有真实可靠的情报信息

为前提。情报信息固然可以通过各种

侦察力量和战术技术手段去获得，但最

有 效 、最 便 捷 的 手 段 莫 过 于 用 间 窃

密。二战期间，苏军统帅部在制定战略

反攻部署时，曾对是否调用西伯利亚集

团军久久举棋不定。当时，德军已经兵

临莫斯科城下，若将西伯利亚集团军这

支唯一能够执行战略反攻任务的机动

力量调往反德前线，苏联东部就将空

虚，如果日本乘虚而入，苏联势必陷入

被德日夹击的厄运之中。在这紧要关

头，苏军统帅部接到驻东京间谍的一份

秘密情报，排除了日本进犯的可能性。

于是，统帅部迅速定下使用西伯利亚集

团军实施战略反攻的决心，一盘僵局终

于下活了。在海湾战争和科索沃战争

中，美军也是通过星罗棋布的情报间谍

网获得了大量精准的情报信息，才使其

“有幸”上演了“空袭绝对奏效”和近似

乎“零伤亡”的一幕。

从战争实践看，获取情报信息的方

法和手段，往往决定着情报信息的质量

和效益。在先进灵敏的信息和网络技

术支撑下，手机、平板电脑、便携式电脑

等简便工具都可以窃取和实时传输情

报信息，间谍可能无处不在；在由互联

网和局域网、军用和民用卫星、有线和

无线通信等组成的庞大而发达的信息

网络中，战争可以在万人瞩目的现场直

播状态下进行，泄密可能随时发生。同

时，交战各方都会使用各种侦听与解

密、仿真与作假、渗透与反渗透、干扰与

反干扰等高新技术装备器材，获取战场

各种实时情报信息，实施作战决策和指

挥所需的情报信息来源越来越广泛，从

而使战场局势更加难以掌控。这既为

用间窃密提供了极大便利，又给防间保

密提出了严峻挑战。

用间窃密与防间保密是一对永恒

矛盾，也是一场严酷斗争。由于情报信

息在战争中有着极其重要而又十分特

殊的作用，用间窃密和防间保密也就成

了世界各国尤其是军事强国高度重视

的大事。少数军事强国一方面不择手

段地用间窃密，把大力发展间谍队伍和

情报系统、不断提高情报信息的数质量

和精准度作为军事建设的重要内容；另

一方面又不遗余力地把反间谍、反窃密

作为事关国家战略安全、制胜现代战争

的一项重大工程而竭尽全力。战争史

一再表明，谁能有效用间窃密、获得及

时可靠的情报信息，谁就能掌握军事和

战争的更大主动；谁能严格防间保密、

严守军事机密，谁就能取得安全和胜利

的可靠保障。

总之，防间保密这个古老而恒久的

话题，已被现代战争赋予了崭新而丰富

的内容。在霸权主义飞扬跋扈、武力争

端此起彼伏、军事竞争日益激烈的今

天，防间保密万万不可懈怠！
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从近几场局部战争实践看，进攻方

通常会把对手重要城市作为首选打击

目标，通过攻击重要城市，达成扰乱敌

方秩序、瘫痪其作战体系进而颠覆其政

权的战略目的。因此，怎样打好要地防

卫作战，成为当下一道重要课题。

综合防抗仗。首先是侦察预警。构

建战略战役战术相衔接、高中低远中近

相配合的预警体系，及早尽远发出预警

信息。其次是对空抗击。围绕核心要害

目标，前伸地面防空梯次部署，采取尽远

阻打、机动设伏、游猎出击等战法，有效

抗击敌低空、超低空突防兵器和“低慢

小”飞行器，防范智能微型蜂群攻击。再

次是全维防护。综合运用多种伪装方法

防敌侦监，指挥机构依托工事防、重装部

队疏散隐蔽防、轻装部队通过战术机动

和隐蔽伪装防，有效保存持续战力。

要域控守仗。首先是要点封控。依

托重要地域，组织重点侦察、警戒巡逻、卡

口守点，阻敌渗透，防敌袭扰。其次是区

域联防。组织军民开展设卡盘查、治安管

制、目标警卫等联防行动，及时发现和清

除各种安全威胁。再次是特种搜剿。使

用特战等精锐力量，以特制特、分片清剿，

快速围堵、歼灭和抓捕小股敌特分子，防

敌内潜外逃。四是机动反击。使用特种

力量，采取先封后打、先控后歼、歼捕并举

等方法，灵活精准对敌实施反击。

网电攻防仗。首先是强化网电资源

管控使用。建立健全军地网络安全防御

机制，统一组织军地电磁频谱监测力量，

掌控战场电磁态势和网络安全。其次是

局部聚优重点抗击。集中使用要地信息

作战力量，建立电磁屏障，综合运用通信

干扰、雷达干扰、光电干扰等手段，对敌侦

察预警等系统实施有效抗击。再次是组

织节点破袭瘫痪，阻断敌信息传输链路。

精兵反恐仗。首先是封控行动。

协同军地力量，对重要目标实施警戒

防卫、立体封控，有效遏制和防范恐怖

活动，确保重要地区和目标安全。其

次是使用精锐力量，协同地方精准组

织 反 破 袭 、反 劫 持 、反 暴 恐 等 打 击 行

动。再次是使用专业力量解救被困人

质，抢修和恢复受损设施，协助地方政

府维护社会秩序。

应急救援仗。首先是医疗救治，组

织军地医疗力量救助，最大限度减轻人员

伤亡。其次是核生化救援，组织封控隔

离，对受染人员装备、设施场所实施消毒、

消除或灭菌。再次是抢建抢修，以军地专

业力量为骨干，抢修受损严重的民生设施

和交通枢纽，抢建支撑作战体系的机场、

阵地和指挥枢纽等。四是恢复秩序。协

助地方政府妥善安置群众、维持社会治

安，恢复市场流通秩序。

（作者单位：32128部队）

打好要地防卫作战
■郭 轶

●现代战争实践证明，高新
科技已成为核心战斗力，并推动
战争形态向智能化快速迈进。尤
其在大数据、物联网、人工智能等
新技术的牵引下，在算法和算力
技术的支撑下，军事智能化程度
正在逐步加深，战场智能化作战
特点越发显现。

作战空间向全域多
维融合发展

人工智能技术在军事领域的广泛

应用，将分布在不同战场空间的作战单

元融为一体，促使作战空间加速拓展、

跨域联动，多维战场空间同时发力，多

种作战能力同时聚焦，可达成全域精确

聚能释能。

数据云网泛联拓展了信息域作战

空间。随着大数据、云计算等新一代信

息技术的发展，信息域作战将渗透各个

作战空间，空间上分散的模块化作战单

元将连结为无中心的分布式作战体系，

在作战任务变化或某些节点受损的情

况 下 ，通 过 加 入 新 节 点 或 升 级 其 他 节

点，可实现保持原作战功能或形成新的

作战功能。依托信息基础设施，作战体

系呈现出分布式、自组织、自同步的特

征，极大地提高了作战体系的可靠性、

抗毁性、灵活性，作战体系从基于任务、

面向静态向基于能力、面向动态的方向

发展。

智能化武器装备拓展物理域作战

空间。随着人工智能、大数据、自主控

制、物联网等先进技术的发展及转化应

用，武器装备的智能化程度越来越高，

功能越来越强，应用范围越来越广，智

能化作战战场由传统的陆、海、空等向

临近空间、极地、深空、深海、地下等领

域拓展。

人 脑 与 电 脑 互 补 拓 展 认 知 域 空

间。随着人工智能与认知科学的融合

发展，人脑智能与人工智能相互促进，

可实现人脑逻辑思维和计算机高速计

算的优势互补，在智能化战争中，认知

域作战空间将成为主战场，“脑控”和

“控脑”将成为未来战争争夺焦点。

作战力量向人机混
合编组方向发展

智 能 化 战 争 中 ，新 质 无 人 作 战 力

量 将 成 为 主 战 力 量 ，是 军 队 战 斗 力 新

的增长点。太空、网络、电磁和智能弹

药 等 新 质 无 人 作 战 力 量 直 接 参 与 作

战，将实现从战略到战术的无缝链接，

形成多维一体、全域攻防、快速突击的

整体合力。

作战力量编成呈多种样式。人机

混合编组。根据不同的任务，结合不同

功能的无人作战力量，合理进行人机编

组，一方面充分发挥人的主观能动性，

另一方面发挥无人作战力量的特殊功

能，以实现最佳组合达成作战目的。无

人力量自主编组。智能化战争中，无人

战术单元作为最小作战单元，能够根据

作战任务需求自主编成作战群或队，对

目标进行攻击或防御，也可根据战场环

境和任务的变化，自动协同配合，确保

达成统一的作战目的。

作战指挥向自主智
能发展

智能化战争中，以人工智能为核心

的高新技术在军事领域的应用，给作战

指挥造成了深刻影响，甚至引发颠覆性

变化。

指挥信息获取更加自主。智能化

战场的传感器平台可以对“体量大、类

型多、传输速度快、价值密度低”的多

源 情 报 实 施 智 能 化 融 合 处 理 ，从 海 量

数 据 中 获 取 有 价 值 数 据 ，并 自 动 传 输

到 指 挥 控 制 中 心 ，为 指 挥 员 决 策 提 供

信息支撑。

指挥决策人机协同。在智能化战

争中，智能机器人系统辅助决策功能的

运用，大大减轻了指挥员的负担，使指

挥员从繁重的事务中解脱出来，集中精

力研究作战、研究指挥，把一些繁琐的

情报信息判断、甄别与处置工作，交给

人工智能辅助决策系统来处理，充分发

挥人机结合、合理分工、相互补充的作

用，大大提高了指挥员的指挥效率。

规划动态生成。基于人工智能技

术、智能人机接口技术的智能化系统，

能加快战场动态信息更新节奏，快速提

出对计划进行调整完善的建议，有助于

指挥员及时更新任务规划，提升部队快

速行动能力。

控制响应敏捷。在人工智能技术、

传感器技术支撑下，未来智能化调控部

队的能力将进一步提高。具体体现在：

智能化武器装备能够利用类似人的视

觉、听觉等的传感器，对目标进行跟踪

探测，将获取信息与指挥信息系统提供

的信息通过类似人脑的计算机进行处

理，实现自主分析、识别、判断，并做出

相应的决策，进而调控对目标的攻击行

动。

作战装备智能化程
度加深

随着人工智能技术在军事装备领

域广泛运用，智能化作战平台和系统、

智能弹药和智能化武器装备等陆续列

装部队，作战装备将由有人装备为主、

无人装备为辅，向有人/无人装备协同

和以无人装备为主方向发展，无人机、

无人战车、无人舰艇、无人航天器、军

用机器人和智能单兵系统等装备将成

为智能化作战的主要力量。它们具有

良好的作战性能，响应速度快、机动能

力强、作战精度高，对夺取战争主动权

起 着 关 键 作 用 ，甚 至 会 影 响 整 个 战 争

进程。

科技渗透战争全过程

现代战争智能化作战在互联网技

术、无人技术、数据处理与预测技术、目

标识别与搜索技术以及人工智能技术

支撑下，各类高科技平台和系统越来越

可能代替人在战争中情报侦察、高效指

挥、精确行动和综合保障等各个作战环

节中的行动。这些智能化作战平台或

系统同时具有超强的计算、识别和自主

控制能力，特别是能完成人难以完成的

恶劣条件下的急难险重任务，这一趋势

正引起各军事强国越来越多的兴趣与

投入。

透析智能化作战新走势
■岳贵云 成次敏 李奇男

认知域作战空间领域
混合多维

从表面上看，当下的认知域作战主

要作用于人的知觉、感觉、情感、情绪、

思维、判断、精神、信念等领域，但在实

际操作层面上，认知域作战却往往是运

用政治、经济、军事、外交、舆论等综合

手 段 在 多 维 空 间 领 域 展 开 的 全 域 攻

防。如果说物理域作战是消灭敌人有

生力量的前提和基础，信息域作战是赢

得战争制胜优势的手段和支撑，那么认

知域作战才是最终决定战争胜负、迫使

敌方屈服、达成战争目的的关键要害。

随着作战主体的日渐多元、作战手

段的日益多样和作战进程的日趋激烈，

作战一方仅仅通过在某一个空间领域

取得优势就想迫使敌方屈服、达成战争

目的已是愈加困难。因此，认知域作战

必然是通过综合运用混合战争的多种

手段、在多个空间领域取得优势，才能

最终夺取认知域作战主动权。

认知域作战平战边界
混合多变

与传统作战平台相比，认知域作战

的主要武器不再是物理域作战中的飞

机、舰艇、坦克、大炮、机枪等平台，而是

计算机、手机、广播和电视、网络、媒体

等媒介发布的种类繁多的信息。

现代社会，由于信息传播无时无刻

不在、无处无地不达，因此，认知域作战

就没有平时战时之分、没有前方后方之

别 。 往 往 平 时 就 是 战 时 、战 时 依 托 平

时，前方也是后方、后方堪比前方，呈现

出全天候、全方位、全时段展开的“无时

不战、不宣而战”的特征。就像美军作

战纲要指出的那样：“认知空间的军事

冲突每周 7 天每天 24 小时都在发生，并

持续数代”。在现实生活中，一些西方

国家对他国策动的所谓“颜色革命”“和

平演变”等，实施的网上“文化冷战”和

“政治转基因”工程等，这些在本质上都

可视作认知域作战在“和平”时期的具

体表现。

认知域作战主体力量
混合多元

传统意义上来说，战争的主体力量

是作战双方的指挥员、参战官兵和各类

保障人员。在混合战争视野下，由于认

知域作战的空间领域得到极大拓展，因

此，认知域作战的主体力量也相应变得

愈加混合多元。

实施认知域作战行动，不再只是军

队和军人的专利，政府组织、新闻媒体、

公司企业、研究机构、学校社团和民间团

队等社会团体，政治人物、社会名流、记

者、商人、律师、演员、学者、医生、教师和

网红等各行各业人员，只要可以通过信

息与外界进行交流，都可能成为认知域

作战的参战力量甚至是主体力量。他们

不用扛枪上战场、不用扣动扳机，同样可

以参与认知域领域的斗争。

在“人人都有麦克风，个个都是发

言人”的自媒体时代，一张冲击力强的

图片、一句煽动性的话语、一首撼动人

心 的 歌 曲 ，都 可 能 变 成 舆 论 斗 争 的 利

器，对敌我双方的认知产生重大影响。

同时，混合战争视野下认知域作战主体

力量的能力素质也需要得到相应拓展，

认知域作战需要大批经过专业训练的，

具备军事学、传播学、心理学、法学、新

闻学和计算机学等相关学科专业能力

的人员方能胜任完成。

认知域作战作战目的
混合多重

传统物理域作战的目的往往是“保

存自己，消灭敌人”。实践证明，物理域

作战虽然可以达成消灭敌人有生力量、

摧毁对方武器装备、攻城略地夺取地盘

等军事目的，但却不一定能达成战争的

政治目的。特别是面对宗教信仰、意识

形态、民众凝聚、国家认同等新情况新

问题，有时单靠强大的军事实力和先进

的武器装备也很难解决全部问题。

混合战争视野下的认知域作战是

从战争主体的精神层面出发，直接作用

于人的意志、信念、思维、心理等，通过

保 持 己 方 认 知 优 势 、攻 击 敌 方 认 知 劣

势，达到诸如攻心夺志、价值塑造、认知

影 响 、精 神 控 制 等 预 期 目 的 。 具 体 来

讲，可以通过对敌方参战官兵的认知攻

击，达到摧毁敌方参战官兵作战意志的

目的；可以通过对敌方领导集团的认知

控制，达到影响敌方领导集团决策判断

的目的；可以通过对敌方民众的认知塑

造，达到干扰敌方民众对国家和政府价

值认同的目的，最终达到“不战而屈人

之兵”或者“少战而全胜”的政治目的。

认知域作战方法手段
混合多样

混合战争视野下的认知域作战，空

间领域的多维性和参战力量的多元性，

催生着认知域作战战法的创新改进、丰

富发展。

近几场局部战争中，外军一些认知

域作战方法手段也呈现出混合多样的

新趋势。

一是认知威慑式作战。通过展示

绝对军事实力、瘫痪金融体系、进行经

济封锁、实施贸易制裁等手段，给敌方

以心理和精神上的震慑，从而达到使敌

人胆怯、屈服和退缩的作战目的。再比

如，向敌方播放己方先进武器装备精确

摧毁敌重要目标的视频，使其产生心理

阴影，从而主动放弃抵抗等。

二是认知塑造式作战。通过对敌

方价值观念、政治态度、宗教信仰、精神

状态等意识形态领域的诱导鼓动，逐渐

使其摈弃或形成某种新的特定观念，引

发价值困惑，动摇其作战意志，从而影

响其对战争的态度等。

三是认知欺骗式作战。通过舆论

宣传、网络攻击、思维诱导等手段，向敌

方 传 递 虚 假 信 息 ，从 而 影 响 其 决 策 判

断。比如，用虚拟现实和智能声像合成

技术，模拟其指挥员下达指令，使敌真

假难辨，从而造成敌方指挥上的错乱、

行动上的紊乱，导致作战行动失败等。

（作者单位：军事科学院军队政治

工作研究院）
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混合战争视野下的认知域作战
■吴佳熹

群 策 集

一线论兵

透过近几场局部战争实践，人们发现，混合战争某种
程度上可视作是对传统物理域作战的拓展，而认知域作
战则可视为是对既往信息域作战的再延伸。换句话说，
混合战争与认知域作战均脱胎于昨天的传统战争，二者
既有密切联系，又各有侧重不同。如何把握混合战争视
野下认知域作战的新特点新规律，是当下推进认知域作
战研究走深走实的一个新视角。
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