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本期关注 军营网络安全

“家里的欠款已全部追回，父母和

我视频通话时露出了久违的笑容。”前

不久，在西藏军区青藏兵站部某勤务保

障大队法治教育课堂上，一级上士崔龙

海向身边战友讲述了依法为父母追回

欠款的经历。他感慨地说：“法规制度

对每个人来说，既是一种约束，更是一

种保护。我们要尊法学法，用法律武器

保护自身合法权益。”

“过去，个别基层单位开展法治教

育容易‘一锅煮’，偏重于理论灌输，结

合实际案例引导少，官兵会感到缺乏吸

引力。”该部宣传保卫科科长王先锋介

绍，针对官兵家庭涉法问题日益增多的

实际，他们深入基层，从官兵“需求侧”

出发，探索推行“菜单式”普法模式，灵

活开展官兵喜闻乐见的普法活动，并结

合普法宣讲帮官兵解决涉法难题，调动

大家学法用法的积极性。

该部成立由机关各业务部门组成

的普法小分队，围绕军事训练、战备管

理、政治工作、后装保障等方面内容，定

期开展业务性法规学习培训，指导各级

依法依规开展工作。从基层一兵到营

连主官、从班长骨干到机关参谋，大家

依法履职尽责有了明晰规范。一名教

导员说，通过宣讲辅导，增强了官兵的

法治观念，遇事找法、办事依法的意识

越来越深入人心。

学法用法，人人受益。该部通过细

化法治教育内容，深化法治教育成果，让

官兵深刻理解法规制度既是约束个人言

行的红线底线，也是保障自身权益的武

器。在海拔 5000 多米点位执勤的中队

长乔磊说：“往年，女儿生日时，我都因正

在执行任务无法休假回家，只能在心里

表达祝福。如今，部队各级严格落实探

亲休假相关规定，今年，我提前申请调整

休假时间，机关会安排人员到岗代职，我

可以放心地回家与亲人团聚了。”

西藏军区青藏兵站部

法治教育从官兵“需求侧”出发
■李 磊 陈 奇

“下部队检查期间违规接受请吃”

“私自开小灶接待亲友”“伙食管理在低

水平徘徊”……近日，一张涵盖 103 个

负面问题的“基层风气建设调查问卷”

出现在火箭军某基地强军网首页，官兵

可在对应问题上填写“有”或“无”，并注

明具体人和事，及时反映基层风气建设

风险点。

记者了解到，常态开展问卷调查是

该基地探索实践“早预测、快发现、勤提

醒、常监督”监督防范工作模式的一项

举措。

基地纪检监察处处长李武胜介绍，

近年来，部队风气建设持续向上向好，

但部分重点敏感领域仍不同程度存在

一些隐患漏洞。为防患未然、杜绝隐

患，他们将监督防范工作关口前移，把

“被动处理”变为“主动发现”，把“事后

问责”变为“事前监督”，深入研究可能

产生违规违纪问题的对象主体、时机环

节，紧盯敏感事项、关键岗位、重要时

节，明确红线底线，从源头上杜绝各种

不良现象发生。

他们参与研制开发“信息监控系

统”和“风险预警系统”，动态分析基层

风气建设形势，排查物资采购、工程建

设等敏感事项中的问题隐患，及时甄别

违规违纪行为并发出预警信息，提醒相

关单位及人员快速有效应对。“风险预

警系统”开发者、某团工程师郝晨光介

绍说：“系统通过对近年来查处的违规

违纪问题复盘汇总，形成数据库，在发

现问题时第一时间亮牌，防止相关人员

在相同问题上再次犯错误。”

“相比在问题出现后进行责任追

究，在问题发生前及时发现漏洞，及时

提醒，更能提升纪检监察工作主动性针

对性。”基于这一考虑，该基地完善廉政

提醒和跟踪管理机制，下发各类提示

卡，跟进做好外学外训、看病住院、探亲

休假等相关人员的管理监督工作，在对

官兵本人进行教育提醒的同时，还通过

给临时管理单位或家人发送协助监督

提醒短信，有效防止在外人员发生违规

违纪问题。

有效延伸的监督防范“触角”，不断

完善的落实督导机制，打造出一张坚强

有力的“监督网”。记者了解到，去年以

来，该基地依法开展巡察，及时发现多

类问题并责令整改，从源头上做到了堵

漏纠偏、彻查彻改。
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“ 这 是 我 下 连 后 写 的 第 一 篇 学 习

心 得 ，花 了 不 少 精 力 ，很 有 纪 念 意

义 。 我 打 算 把 它 拍 下 来 上 传 到‘ 云

端’保存……”一个周末，第 75 集团军

某旅指挥保障连列兵小李和战友聊天

时，透露出这样的想法。身旁的战友

立即提醒并制止这一行为。

指导员博知边玛独吉了解到相关

情况后翻阅了一下小李的学习心得，发

现文章末尾还附有单位番号等信息。

“这些资料图片上传到网络，很有

可能埋下安全隐患。”指导员对那名及

时提醒的战士给予肯定和表扬，并对小

李进行批评教育。

起 初 交 流 时 ，小 李 觉 得 只 要 自 己

手 机 里 不 存 储 相 关 照 片 、文 档 就 行 ，

把 这 些 资 料 上 传 到 受 网 络 安 全 技 术

保 护 的“ 云 端 ”，既 能 节 省 手 机 空 间 、

方 便 实 用 ，又 能 确 保 在 检 查 中 不 出

现 问 题 ，而 且“ 计 算 机 云 承 诺 严 格 保

护 用 户 个 人 隐 私 ，应 该 不 会 有 问

题 ”。

“‘云端存储’看似安全可靠，但对

不法分子来说很容易找到突破口。存

储在网上的敏感信息，也容易被非法浏

览、拷贝或篡改，造成信息泄露……”听

指导员进一步讲解相关知识后，小李终

于明白了安全用网的重要性。他立即

删除了相关图片，并关闭了“云端存储”

功能。

“严禁使用公网移动电话谈论、传

输、处理和存储涉密信息……”在之后

的安全保密教育课堂上，博知边玛独吉

以小李的经历为例，讲解网络安全相关

条令法规，引导官兵认清风险，树牢安

全意识。

在 旅 队 组 织 的 网 络 安 全 检 查 中 ，

博知边玛独吉将此事作了反馈，引起

旅 领 导 重 视 。 相 关 部 门 通 过 排 查 发

现，类似情况在一些基层官兵中不同

程度存在。个别官兵除了习惯向“云

端”上传通讯录信息、个人照片外，还

将训练感悟、工作体会等内容保存至

“云端”。

对于发现的问题隐患，旅检查组立

即督促基层单位做好整改纠治。

针对官兵存在的模糊认识，旅队组

织网络安全专题教育，邀请专业人员讲

授相关知识，梳理安全用网注意事项，

如不随意下载或点击不明链接、不存储

涉军敏感信息等。他们还将安全用网

要求制作成册下发官兵，引导官兵增强

防范意识，做到科学识网、正确用网、依

规上网。

“云端”不是保险箱
■唐幼珣 梁业凯 谢清高

“这是你第一次上高原驻训，多拍

些照片留作纪念”“可以先把图片发给

我们保存，然后你再立即撤回”……5 月

底，正在高原驻训的新疆军区某团一营

下士小刘听到家人要求后，立即进行说

明：“通过网络发送照片有泄密风险，一

旦有重要信息泄露，可就撤不回来了。

还是等有机会，我把通过单位保密审查

的照片洗出来寄给你们，这样更安全。”

战士能时刻对安全保密工作保持

警醒，还得从此前一段经历说起。

一个周末，小刘正在使用手机时，

突然收到一名战友发来的照片截图：

“ 这 是 连 队 下 周 训 练 要 用 到 的 器 材 。

你作为器材保管员，可以提前做好相

应准备。”

“收到。不过在网上发送这种图片

不太合适吧！”小刘提醒那名战友。

“ 没 事 ，我 两 分 钟 内 撤 回 就 可 以

了！”对方说完，立即撤回了图片。

快速“撤回”并删掉相关内容就安

全了吗？过了一段时间，在一次安全保

密检查中，机关检查人员在那名战士的

手机中发现了一些包含敏感内容的图

片，立即对其进行了通报批评。

原来，这名战士只是在聊天记录和

图片库中删掉了相关内容，却不曾想在

缓存文件夹里，依然能找到这些内容。

“只要你通过网络发送图片或文件，必

定会留下痕迹。”检查人员向官兵说明，

信息发送之后再撤回，看似只在软件上

“走了一遭”，实则早已在手机里留下备

份。了解情况后，那名战士羞愧地低下

了头，小刘也将相关规定和保密要求牢

牢记在心里。

在 随 后 开 展 的 调 查 中 ，该 团 了 解

到，个别官兵存有侥幸心理，把发送再

“撤回”当作操作秘诀。殊不知，发送

的 内 容 能“ 撤 回 ”，安 全 隐 患 却 撤 不

回。该团以此为契机，加强保密教育，

围绕条令法规明确安全用网应该“怎

么做”，并向官兵讲清“为什么”，引导

官兵从使用手机具体细节做起，增强

安全用网自觉性。

在随后开展的清查整治活动中，该

团官兵对照保密规定深入自查自纠。

对查找出来的问题隐患，逐人逐项进行

整改，及时堵住安全漏洞。

“撤回”也会留痕迹
■邹珺宇 杨骁光 本报特约记者 李 康

“手机通讯录里的联系人，千万不

要 做 这 样 的 备 注 ……”近 日 ，第 72 集

团 军 某 旅 新 兵 小 丁 记 录 排 长 手 机 号

时，随手在排长名字后面加上了“PZ”

的备注。排长发现后，立即提醒小丁

落实手机使用相关规定，规范手机存

储信息。

小丁坦言，入伍后为了方便记住领

导和战友的姓名、职务等信息，在存储

通讯信息时，他有时会采用在姓名后面

加字母或谐音字等方式，对联系人进行

标记备注。

起初，他认为，手机内容只有自己

能看到，标注只有自己看得懂，这样存

储应该不会有什么问题。针对这些，班

长为他耐心讲解网络安全保密常识，引

导他深刻认识到，智能手机连接互联

网，如果不小心被植入病毒程序，经过

一些别有用心之人对信息的刻意分析，

备注信息很可能存在泄密风险；若手机

不慎丢失，被不法分子捡拾，也可能因

这些备注信息带来安全隐患。

意识到问题后，小丁立即按照相关

保密规定，对通讯录的备注信息进行了

清理整改。

时刻绷紧安全保密弦，落实保密要

求在心间。工作实践中，该旅保卫部门

发现，个别年轻官兵尤其是新兵对保密

要求掌握不牢固、认识不深刻，容易出

现手机联系人备注军衔职务等信息、发

送带“军味”的照片视频等问题。

该旅持续开展教育活动，组织官兵

学习《军队保密条例》及手机使用管理

相关规定等，开展典型失泄密案例剖

析，引导官兵对照自身行为谈体会，强

化安全保密意识。着眼官兵上网用网

时一些习以为常的举动，他们将手机使

用中容易出现的问题和现象拉单列表，

下发到基层，引导官兵对照整改。

通过持续开展安全保密教育，官兵

保密意识明显增强。该旅合成三营新

兵车剑水对照下发的手机使用检查清

单展开自查。“刚入伍时我使用手机保

密意识不强，如今在各级指导、尤其在

班长骨干手把手的帮带中，我能正确备

注手机通讯录，还举一反三在短信编

写、语音通话等方面注意保持警惕，时

刻做到安全用网。”

备注信息莫随意
■张 朋

安全用网，从每一次点击做起

前不久，某部机关例行检查网络安

全情况时，发现仍有个别新战士心存侥

幸，在上网时出现暴露军人身份、违规

下载不明软件，甚至因交友不慎上当受

骗等现象。

在各级严格要求依法管网用网的

情况下，此类现象仍未杜绝，这给基层

带兵人敲响了警钟：网络安全这根弦一

刻也不能放松，必须常抓不懈。

上网用网，如今已成为官兵的工作

生活所需。精彩纷呈的网络平台，给官

兵带来便捷高效的同时，也给部队安全

管理带来新的挑战，网络已成为看不见

硝烟的无形战场。一些不法分子利用

互联网平台，把精心调制的“毒药”贴上

“香甜可口”的标签，诱惑官兵上当，比

如以高稿酬约稿、高薪酬兼职、异性交

友等多种方式，拉拢腐蚀青年官兵。个

别官兵稍有不慎，就可能被这些隐形陷

阱所迷惑，给个人甚至部队带来难以预

料的严重后果。

要深入开展网络安全教育，强化

官兵网络安全意识。网上有敌情，网

上有陷阱，绝不是危言耸听。面对复

杂严峻的网络安全形势，要利用法治

教育课堂，加强官兵网络安全教育，学

习宣讲相关法规知识，搞好警示教育，

增强官兵法治观念，强化安全保密意

识，自觉遵守相关法规制度，时刻保持

高度警惕，擦亮眼睛明辨是非，做到依

法依规上网，从思想上筑牢网络安全

防线。

要善于运用新技术手段，建立完

善 有 效 监 管 机 制 。 坚 持 关 口 前 移 ，

常 态 化 排 查 官 兵 上 网 用 网 中 存 在 的

问 题 ，将 隐 患 苗 头 解 决 于 萌 芽 状

态 。 要 建 立 军 地 网 上 协 作 互 通 机

制 ，构 筑 完 善 监 防 体 系 ，查 纠 安 装 违

规 软 件 、浏 览 违 规 网 站 等 问 题 。 各

职 能 部 门 要 紧 盯 末 端 抓 落 实 ，坚 持

网 上 监 管 、网 下 整 治 ，提 高 官 兵 抵 御

网络风险的能力。

要普及安全上网知识，营造良好

军营网络环境。各单位要按照相关法

规制度，结合实际制订科学有效的防

范措施，增强官兵学网、用网、管网能

力。要注重拓展教育资源，邀请军地

专业人员为官兵讲授相关知识，梳理

安全上网注意事项，如不随意下载或

点击不明软件链接、不存储涉军敏感

信息、不暴露个人信息等。同时，将安

全上网知识制作成视频或指导手册下

发 官 兵 ，引 导 官 兵 科 学 识 网 、正 确 用

网、依规上网，共建安全、文明的军营

网络环境。

（作者单位：空军工程大学）

警惕网上“隐形陷阱”
■闫 倩 白 楠

近日，东部战区陆军某旅组织开展队列训练，引导官兵增强条令意识，强

化作风养成，进一步提升部队正规化管理水平。 刘自华摄

当今社会，互联网技术日益发达，“云端”存储、内容
同步、定位分享等新技术在给广大官兵带来便利的同时，
也会给安全保密等工作带来很大挑战。意识不到风险就
是最大的风险。官兵用网时，如果安全保密思想松懈、意
识淡化，或因图一时方便忽视相关法规要求而“任性”操

作，都可能埋下风险隐患。实现军营网络安全，无法“毕
其功于一役”。军队各级必须将其作为一项基础性经常
性工作常抓不懈，注重教育引导官兵上网时从细节做起，
从每一次点击做起，处处留心、事事依法，从而筑牢安全
保密防线，确保军营网络安全。

汪鹏鹏汪鹏鹏、、张 勋张 勋绘绘

这些上网行为要谨慎


