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声响是战场重要的目标暴露征候之一。利用声响进行战
场目标探测的做法古已有之。《墨子·城守·备穴第六十二》就有
关于“地听”的记载，成语“伏罂而听”即由此而来。

随着战争形态向信息化和智能化加速演进，声探测技术成
为战场目标识别、定位和跟踪的重要手段。当前，世界先进的
巡航导弹大都采用先进的电磁波吸收材料和红外隐身技术，仅
依靠雷达和红外技术很难发现其踪迹。但是，巡航导弹在飞行

中发出的尖锐声响却难以消除。利用声探测器可以通过跟踪
声音，实现对其探测、定位。

当然，自带巨大“音响”的武器，也会有针对性地开展声响
伪装，从而降低被探测被发现概率，进而提高战场生存力和战
斗力。按照伪装机理不同，声响伪装主要分为以噪掩声、模拟
变声和降噪隐声三种形式。本期科技大讲堂，由陆军工程大学
研究生院教授史小敏为您讲述——

科 技 云

科技连着你我他

■本期观察：黄辛舟 侯旭达 刘 柳

科技大讲堂

2022年诺贝尔物理学奖获得者：阿兰·阿斯佩、约翰·克劳泽和安东·

蔡林格。 资料图片

以噪掩声：打造目标
声响“金钟罩”

所谓以噪掩声，就是以噪音掩蔽纯

音，扰敌侦测系统，降低目标声响分辨

率，从而达成作战企图。

现代战争中，一场大的军事行动，

想做到“不动声色 ”几乎是不可能的 。

为了使真实情况不被敌人发现，借助噪

声掩蔽是一种常用做法。

1918 年 5 月，英法联军准备突破德

军松姆河防线。联军指挥官发现，松姆

河西段南岸，有一大片沼泽地。那里，

每到晚上蛙声四起，方圆几十里都不得

安宁。为了隐蔽作战企图，联军决定把

主攻方向选在沼泽地附近。夜间，聒噪

的蛙声把工兵架桥的敲打声和军事行

动的声音淹没了，部队迅速完成作战准

备，向德军发起突袭。联军一举攻占了

对 岸 滩 头 阵 地 ，随 即 契 入 德 军 防 御 纵

深，松姆河防线瞬间瓦解。

无独有偶。1944 年 1 月，苏军在进

行科尔孙-舍甫琴科夫斯基战役时，为

了将配置在基洛夫格勒地域的近卫坦

克第五集团军转移到主攻方向去，同样

采取了以噪掩声的方法。苏军趁着夜

色用高音喇叭播放大军开进的嘈杂声

响，同时将坦克悄悄调走。受到迷惑，

德军误认为苏军即将在基洛夫格勒实

施 主 要 突 击 ，始 终 不 敢 调 动 该 地 的 部

队。苏军顺利完成了部署调整并在兹

韦尼哥罗德卡方向实施了主要突击，最

终夺取了胜利。

进 入 21 世 纪 ，随 着 现 代 数 字 信 号

处理技术、人工神经网络、模糊技术、

高阶统计量、传感器、阵列技术以及相

关技术的飞速发展和声纹识别技术日

臻 成 熟 ，声 探 测 设 备 对 声 响 的 识 别 成

功率大大提高。这使得以往单纯依靠

噪音混叠的战场声响掩蔽方式几近完

全 丧 失 功 效 。 与 此 同 时 ，得 益 于 声 隐

身 技 术 的 发 展 ，一 种 新 型 有 源 掩 声 技

术开始应用于武器装备中空气噪声较

大 的 战 位 或 军 事 设 施 的 敏 感 工 作 空

间。该技术是针对上述空间的声源特

性 而 设 计 出 的 一 种 反 声 响 声 源 系 统 。

它能够及时生成与原目标声源信号振

幅 相 同 但 相 位 相 反 的 噪 声 ，来 抵 消 该

处原来的声响 ，进而达到近乎“静音 ”

的效果。

模拟变声：上演军版
声音“模仿秀”

所谓模拟变声，就是通过模拟手段

制造假声，实现以声惑敌的目的。

欧 洲 古 籍 这 样 记 载 匈 奴 的 军 队 ：

“在打仗的时候，会发出让人不寒而栗

的怪叫声”。13 世纪蒙古大军征服亚欧

大陆时，蒙古骑兵的“呼麦声”给被征服

者留下了恐怖记忆。当然，古人用声制

敌惑敌最为经典的战例，当属中国宋代

“悬羊击鼓”之计。史载，宋将毕再遇率

兵与金兵对垒，因难以取胜，决定撤出

阵地。为防金兵乘机追杀，宋军在撤离

时，将所有旗帜插在原地，并将数只活

蹦 乱 跳 的 山 羊 倒 悬 ，使 其 前 蹄 置 于 鼓

上。悬羊不断踢动下，鼓声阵阵。金兵

见旗帜犹在、鼓声不绝，认为宋兵仍在

驻守，数日不敢前进。

在近代电声技术的加持下，战场声

响模拟的运用方式也更为多元。在著

名的阿拉曼战役中，为了调动和威慑敌

人，英军利用烟幕和夜暗，演出过一场

大规模的“登陆战”——所有舰船发动

机的突突声，锚链下水的格格声，指挥

官的口令声，以及部队换乘、登陆和各

种嘈杂的声响，统统是扩音器播放的。

没有动用一兵一卒，英军便上演了一场

绝妙的运动版“空城计”。

AI 技术的发展，使得语音模拟与合

成技术不断换代升级。基于 AI 的深度

伪造音频技术就是一种典型的声响合

成新技术。神经网络模拟电信号在人

脑神经元之间的传递过程，对输入数据

进行处理，从大量样本数据中总结出共

同特征，再通过机器学习模拟特定人的

声音，达到以假乱真的效果。这种技术

也被称为“音视频领域的 PS 技术”。

深度伪造音频也是当下最先进的

新型人工智能（AI）网络攻击形式之一，

黑客借助其音频生成技术冒充高级管

理人员，形成了一种强大的新工具来增

强 其 企 业 电 子 邮 件 泄 露（BEC）攻 击 。

2019 年 3 月，犯罪分子利用 AI 技术模仿

高级管理者的声音，骗取英国一家能源

公司首席执行官转账 22 万欧元。

由于深度伪造音频技术兼具真实

性、便捷性和快速演化性等特点，其在

认 知 作 战 领 域 具 有 广 阔 的 应 用 前 景 。

在战时或应急情况条件下，通过合成虚

假的音频来插播假新闻、传达假指示、

下达假命令，以引导舆情、混淆视听、干

扰决策，极易造成舆情转向、心理失控

和指挥失当的影响。

降噪隐声：开启军事
行动“静默”模式

所谓降噪隐声，就是通过各种手段

降低武器装备、军事设施或部队行动所

产生声响的强度，以减少暴露的风险。

中国古代，行军打仗有“卷甲衔枚”

之说，意思是行军时队伍要轻装疾进，士

兵们口含铜钱，保持肃静，以利奇袭。陆

战行动中，为了秘密开进与占领进攻出

发阵地，部队往往采取捆绑、缠裹等措

施，对相互撞击、发光的武器、装具进行

针对性处理，以保证在接敌中既不发出

声响，又便于快速行动。另外，军队也会

利用自然条件减弱声响传播，如将发电

机等发声目标配置在山坡后、密林中等。

作为大洋深处“隐形杀手”的潜艇，

在海水掩护下，常常难以发现其踪迹。

但潜艇在航渡、机动、攻击过程中，不可

避免地会产生噪声。这些噪声及其对

声波的反射，使之极易成为声呐的捕捉

目标。据测算，潜艇的噪声每降低 20 分

贝，可使敌方被动声呐探测距离减半，

从而有效缩小敌水中兵器的作战半径，

降低其命中精度。因此，潜艇通常采用

电力推进、喷水推进、磁流体推进、多叶

大侧斜桨、低噪声设备等，以降低噪声

源的强度，同时采用双层隔振、浮筏隔

振、减振器减振、阻尼减振、悬浮舱室等

隔振和吸阻振技术来控制噪声。

如今，消音减声材料不断推陈出新，

为武器装备实现“销声匿迹”提供了技术

支撑。消音减声材料的作用原理是使入

射声波沿目标表面无反射地绕行，从而对

在该材料保护下的武器装备和军事设施

产生“隐声”效果。目前，世界上很多轻武

器都装有消音减声设备，一些先进的飞

机、坦克、潜艇上，也都配备了新型消音减

声器材。世界海军强国广泛采用的消声

瓦，就是由这样一种具有黏性机能的水声

橡胶材料制成的。其内部还做成上千个

微小空腔，当水中入射声波到达这些空腔

时，空腔中的气泡会发生剪切变形而吸收

掉声能。在潜艇外表面加装消声瓦，不但

可以降低潜艇自噪声，还可吸收敌舰和鱼

雷发出的主动声呐脉冲信号，使得潜艇的

行动更加隐蔽自如。

战场声响伪装术：隐真示假混淆视听
■史小敏

2022 年 10 月 4 日，2022 年诺贝尔物

理学奖授予法国学者阿兰·阿斯佩，美

国 学 者 约 翰·克 劳 泽 和 奥 地 利 学 者 安

东·蔡林格，以表彰他们在“纠缠光子实

验、确立对贝尔不等式的违反和开创性

的量子信息科学”方面的成就。

自量子力学建立以后，科学家们对

量子力学的物理解释和哲学意义，一直

存在严重分歧和争议。其核心在于量

子力学中会出现“远距离的幽灵行动”，

即量子纠缠：无论相距多远，两个或多

个粒子能够共享物理状态。对此爱因

斯坦认为，纠缠中的粒子包含了隐藏变

量，更进一步提出了著名的 EPR 佯谬：

量子力学没有提供对现实完整描述。

1964 年，英国物理学家约翰·贝尔

提出了著名的贝尔不等式。这一不等

式的核心在于，如果存在隐藏变量，则

大量粒子测量结果之间的相关性，永远

不会超过某个值。如果能通过实验验

证，测量结果违反了贝尔不等式，就意

味着量子力学不能用局域隐变量理论

来加以解释，即证明爱因斯坦的认知是

错误的。

克劳泽是世界上第一个验证贝尔

不等式的科学家。1972 年，在加州大学

伯克利分校任职的他，与博士生斯图尔

特，完成了世界上首次对违反贝尔不等

式的实验观察。这类早期实验，存在着

显而易见的漏洞。

1982 年，还在读博的阿斯佩改进了

克劳泽的实验，第一次“用光学的方法

真正把道理讲清楚”，验证了贝尔不等

式并不成立。

直到 2015 年，实验的漏洞才算被完

全“堵上”。蔡林格在一系列实验中，使

用 距 离 源 足 够 远 、快 速 可 切 换 的 偏 振

器，利用 600 年前恒星发出的光来进行

测试，最终完成了“无漏洞”的违反贝尔

不等式验证。

三位诺贝尔物理学奖获奖者对纠

缠量子态进行了开创性实验，实验结果

为基于量子信息的新技术扫清了障碍，

甚至超越了解释量子力学的基本问题。

纠 缠 的 量 子 态 提 供 了 存 储 、传 输

和处理信息的新可能性。如果一对相

互 纠 缠 的 粒 子 同 时 向 相 反 的 方 向 行

进 ，其 中 一 个 粒 子 与 第 三 个 粒 子 发 生

纠 缠 ，它 们 将 转 化 为 一 个 新 的 共 享

态 。 第 三 个 粒 子 会 失 去 独 立 性 ，但 它

的量子态属性会转移到与它纠缠的粒

子上。这种将未知量子态从一个粒子

转移到另一个粒子的方式被称为量子

隐形传态。

1997 年，安东·蔡林格和他的同事，

通过实验成功传送了一个光子的自旋，

首次实现了量子隐形传态的实验。次

年，安东·蔡林格的研究小组再次突破，

首次证明粒子对间纠缠的交换。

2016 年 8 月 16 日，中国发射了全球

首 颗 量 子 科 学 实 验 卫 星“ 墨 子 号 ”。

2017 年 1 月 18 日，该卫星正式开展科学

实验。构建“墨子号”的基础科学原理，

就是蔡林格团队 1997 年首次完成的量

子隐形传态实验。

量子信息技术近年来是物理学家

的研究热点。许多专家预测，该领域正

处 于 激 动 人 心 的 重 大 发 展 的 风 口 浪

尖。这意味着量子计算机未来可能比

传统计算机更快地解决现实世界的问

题，还可能催生更敏感的医疗诊断工具

或更广泛的安全通信网络。

关注 2022 年诺贝尔物理学奖—

量子“纠缠”出了什么
■王春雷 谢明洋 刘超然

近日，北京大学和麻省理工学院

以及滑铁卢大学、美国阿贡国家实验

室等合作，研发了一种不可燃、超低物

料成本、可实现快充的熔融盐铝电池。

目前的铝电池通常使用离子液体

电解液，其制造成本较高，且难以产业

化应用。针对离子液体电解液的缺

陷，该团队研发出了一种低熔点的无

机氯化物熔融电解质。这种电解质热

稳定性高，不可燃，安全性较高。此

外，该电池使用硫作为正极，运行时表

现出高比容量和超快充特性。

实验显示，该电池可以实现 200C

的极快速充电（秒级），且能量效率高，

循环稳定性强，成本更加低廉。研究

人员介绍，该电池因其独特的脱溶剂

化动力学特征，适用于多种大规模储

能应用场景，有望为发电侧清洁能源

并网、电网侧的调频调峰等领域应用

带来突破。

熔融盐铝电池

热点追踪

AI语音模拟示意图。 图片由作者提供

近日，《先进能源材料》刊文称，日

本国家材料科学研究所开发了一种耐

用的钙钛矿型太阳能电池。该电池面

积仅为 1 平方厘米，能够在阳光下以

超 过 20%的 光 电 转 换 效 率 连 续 发 电

1000 多个小时。

传统的钙钛矿型太阳能电池与水

分子反应时容易降解。为了克服这一

缺陷，研究团队在电子传输层和钙钛矿

层之间的界面中添加了一种含有疏水

氟原子的物质，可以成功阻止水分子与

钙钛矿层接触，从而提高太阳能电池的

耐久性。另一方面，他们还在空穴传输

层和钙钛矿层之间的界面添加了一种

膦酸衍生物（MeO-2PACz），以提高太

阳能电池的发电效率。

由于这种太阳能电池可以在大约

100℃的温度下在塑料材料表面制造，

因此这项技术非常适用于开发轻型、

多功能的太阳能电池。

新型钙钛矿电池

近日，美国马里兰大学的科学家以

蟹壳为主要材料制造了一种具有生物可

降解电解质的锌电池。该新型电池含有

一种由壳聚糖制成的凝胶电解质，可以

大储量储存风能和太阳能产生的电能。

研究人员介绍，使用壳聚糖作为凝

胶电解质，电池更具可持续性和环保

性。壳聚糖来源于甲壳素，这是自然界

中含量丰富的一种聚合物。甲壳素来

源广泛，包括真菌的细胞壁、甲壳类动

物的外骨骼等，可轻松从海鲜废料中获

得。电池到达使用寿命后，其中的壳聚

糖凝胶电解质可在 5个月内完全分解，

电池仅留下锌金属成分。因而该型锌

电池也更便宜，对环境的危害更小，并

且不容易受到供应链问题的影响。

该型电池在 1000 次放电循环后

能源效率为 99.7%，可作为储存风能

和太阳能产生的电能并转移到电网的

一种可行选择。

生物可降解锌电池


